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SZAKMAI ELOSZO

Tisztelt Olvaso!

Orémmel ajanlom A mesterséges intelligencia alkalmazdasa a katonai
nemzetbiztonsdagi hirszerzésben cimii konyvet minden érdekl6dé szamara. A szerzd
hianyp6tld miivet helyezett az olvasé asztalara, hiszen a témdaban eddig zomében
az informacidtudomany képvisel6i jelentettek meg tudomanyos publikaciokat.
Az 6 munkdssaguknak koszonhetden jutottunk el oda, hogy — szilard technikai
alapokon allva — elmozdulhattunk a mesterséges intelligencia stratégiai hirszerzési
alkalmazhatosaganak vizsgalata felé.

A m erénye, hogy a nemzetbiztonsagi hirszerzést holisztikus egységként kezeli,
amelynek kiildetése, hagyomanyai és vilagos céljai vannak. A fejlédés lehetOségeit
ennek szellemében tekinti at a hirszerzés 6nallo agaiban és az elemzés-értékelésben,
majd megfontolandd ajanlasokat tesz e témakban. Mindezen kérdéskordkben
nemzetkozi kitekintést nyujt és jol attekinthetéen kivonatolja a jelenlegi technikai
lehet6ségeket. Mindemellett a mesterséges intelligencia jelenségének altalanos vizsgalata
olyan 6sszefoglalot eredményezett, amelynek ismerete hasznos mindenki szamara, aki
vilagunk fontos kérdései irant érdeklédik.

A mesterséges intelligencia fejlédése napjaink egyik legjelentdsebb technoldgiai
és tarsadalmi jelensége, amelynek vizsgalata, illetve az MI-technologiak alkalmazasa a
nemzetbiztonsagi rendszer szamara is nélkiilozhetetlenné valt. Az MI adta lehet6ségek
mély megismerése és kiaknazasa olyan teriilet, ahol a késon 1épdk és a lemaradok
irrelevanssa valnak az egyre élez6d6 nemzetkozi versenyben. A kihivas komplexitasa
megkdveteli a mar bevalt megoldasok felmérését és alkalmazasat, valamint a kozos
gondolkodast nemcsak a nemzetbiztonsagi rendszeren beliil, hanem a teriilet kutatdival
¢és szakértbivel is. A nemzetbiztonsagi rendszer el6tt all6 kihivasok ismeretében batran

crrr

A konyv fontos kiindulopont a nemzetbiztonsagi hirszerzés Ml-alaptiva tételében.
A tovabbi kutatasok sziikségességét aligha kell hangstlyozni egy olyan dinamikusan
valtozo teriileten, mint az MI vilaga, hiszen a kézirat lezardsa ota is olyan
valtozasoknak voltunk tanti — kiilonds tekintettel a generativ mesterséges intelligencia
térhoditasara —, amelyek bar nem irjék feliil a szerz6 altal megismertetett alapgondolatokat,
mindenképpen Uj lehetéségeket teremtettek. Ettdl fiiggetleniil is valamennyi, a
konyvben érintett teriileten — kiilondsen a hirszerzés 6nalld agai €s az elemzés-
értékelés, valamint a hirszerzés szervezetelméleti vonatkozasai tekintetében — tovabbi
kutatasok sziikségesek annak érdekében, hogy a megfogalmazott célok és lehetéségek
minél teljesebb mértékben atiiltethetok legyenek a mindennapi hirszerzé munkaba.



Bizom benne, hogy a konyv attanulmanyozasa még tobbeket dobbent ra a
mesterséges intelligencia fejlodésének jelentdségére, kiilondsen a védelmi szektor
dontéshozoi és szakértéi korében. Meggy6zédésem, hogy a miiben foglaltak — ha
nem is tervrajzul, de — iranytiiiil szolgalnak a gyakorlati fejlesztések szamara is.

Borcsok Andras ezredes
Katonai Nemzetbiztonsagi Szolgalat
igazgato
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BEVEZETES

A hideghéabort lezarultaval a nyugati orszdgok nemzetbiztonsagi szolgélatai a
védelmi szektort érinté altalanos forraskivonas® kdvetkeztében egyre stlyosbodd
emberi erdforrashiannyal voltak kénytelenek szembenézni. A  Szovjetunid
széthullasaval a Nyugat atmenetileg elvesztette a kordbbi, jol meghatarozott
ellenségképét, a *90-es években Gjonnan felmeriilt, aszimmetrikus kihivasok pedig
nem jelentettek egzisztencidlis fenyegetést. Bar a nemzetk6zi valsagok kezelése 1j
kihivasokat jelentett, de azokhoz 1ij forrasokat nem rendeltek. A folyamattal
parhuzamosan kibontakoz6 informacios forradalom paradox mddon tovabb novelte
a szolgalatok leterheltségét, mert az informacioéhség korszakabodl rovid id6 alatt
kellett volna adaptalédniuk az informacié talzott béségéhez.

Az évtizedes status quoban nem okoztak jelentdst valtozasokat az olyan
békemiiveletek, mint a NATO beavatkozasa a délszlav habortkba, vagy az ENSZ
keretében megkisérelt 1993-1995-6s szomaliai valsagkezelés. A béketamogatd
miiveletek szamanak hideghdbord utani ugrasszeri novekedése 10j kihivasokat
jelentett ugyan a nyugati haderdk és a nemzetbiztonsagi szolgalatok szamara, de a
politikai fels6 vezet6k nem érzékeltek olyan fenyegetést, amely érdemben akar csak
lassithatta volna a forraskivonast, a nemzetbiztonsagi szolgalatok vezet6i pedig
kisebb fejlesztéseket is elégségesnek tartottak annak érdekében, hogy megfeleljenek
az 0j kihivasoknak.

Paradigmavaltast az al-Kaida terrorszervezet 2001. szeptember 11-ei amerikai
terrortamadasai jelentettek, amelyeket kovetéen a szolgalatok elészor az Amerikai
Egyesiilt Allamokban, majd a nyugati szovetségi rendszer mas allamaiban
kezdhettek meg 1) fejlesztéseket. A ,terror elleni harc” nem forditotta meg ugyan a
feladatokhoz képest elégtelen koltségvetések trendjét, de a hideghdborti vége 6ta
eltelt idészakban els6 alkalommal jelent meg egy 0j, dinamikusan fejlodo részteriilet
a nemzetbiztonsagi szektoron beliil.

El6szor az amerikai szolgalatok ismerték fel, hogy az al-Kaida sikerét nem az
elégtelen mennyiségben rendelkezésre allo informacid, hanem éppen a talzott
mértékben bearamlé informacié feldolgozatlansaga tette lehetévé.>® Ezért a terror
elleni harcot nem kizardlag uj munkatarsak felvételével, hanem Uuj, az
informaciofeldolgozas automatizalasat segitd, akkor forradalminak szamito, részben

1 The Cost of Intelligence. Federation Of American Scientists, 1996.02.23.
https://fas.org/irp/offdocs/int017.html; letoltés: 2018.12.03.

TRAVERS, Russ: A Blueprint For Survival: The Coming Intelligence Failure. Studies in Intelligence,
1997. pp. 35-43.

https://www.cia.gov/static/coming-intelligence-failure.pdf; letoltés: 2018.12.03.

KRuYs, George P. H.: Intelligence failures: causes and contemporary case studies. Strategic Review
for Southern Africa, Volume 28, Issue 1, 2006. pp. 63-96.
https://repository.up.ac.za/bitstream/handle/2263/3078/Kruys_ Intelligence(2006).pdf?sequence=1;
letoltés: 2018.12.03.
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mar mesterséges intelligencian* (MI) alapul6 informatikai eszkdzok fejlesztésével és
beszerzésével lattdk megvivhatonak. Az ebben az idészakban rendszeresitett
adatbanyasz, fordito-, arcképfelismerd, adminisztracids stb. programok utdédjai a
fejlett szolglatokndl mar a mindennapi munkavégzés nélkiilozhetetlen kellékei.’
A 2002-es afganisztani, illetve a 2003-as iraki invaziok a tavoli, ismeretlen
hadszintereken végrehajtott nagyszabasu hadmiveletek és a kiilonleges miiveleti
er6k felderit6biztositasanak és hirszerz6 tdmogatasanak fejlesztését is sziikségessé
tették. Az 0j hadszinterekre telepitett nemzetbiztonsagi munkatarsak és a miiveletek
honi teriiletekrél torténd tamogatdsa ujabb emberi erdforraskrizist okozott a
szolgalatok szaméra,® aldhlizva a technoldgiai fejlesztések és a szervezeti
valtoztatasok sziikségességét. A hadszinterekr6l, valsagkorzetekrdl és az internetrdl
bedzonld adatmennyiség feldolgozasa a hagyomanyos informaciofeldolgozo, ezen
beliil elemzd-értékelé modszerekkel ellehetetleniilt.

A folyamatot az aszimmetrikus hadviselés és a terror elleni harc jelentette
kihivasok mellé belépd egyéb transznacionalis fenyegetések megjelenése, elsdsorban a
tomegpusztitd fegyverek proliferacidja ¢és a kibertéri fenyegetések megjelenése
mélyitette el. A transznaciondlis fenyegetések korének kitarulasaval parhuzamosan,
illetve — elsésorban az Amerikai Egyesiilt Allamok szamara — Kina felemelkedésével
egyre gyorsuld litemben jelentek meg ismét a hagyomanyos katonai és nemzetbiztonsagi
kihivasok. A régi és az 1 kihivasok, illetve fenyegetések parhuzamos létezésére, sot
egymast er6sitd jellegére az ,,arab tavasz”, de kiilonGsen a sziriai polgarhaboru, az
ISIL/DAESH? terrorszervezet megjelenése, a sziriai—iraki ,,Kalifatusinak™ a létrehozasa
és a nyugati célpontokat tdmado kiilfoldi terrorista harcosok megjelenése,®® a tomeges
illegalis migracios valsag, majd a Krim félsziget elcsatolasa és az orosz—ukran habort
figyelmeztet. A folyamatosan boviilé és egyre stilyosbodod valsagok az er6forrasok szinte
napi szintli Ujracsoportositasat kovetelik meg a nemzetbiztonsagi szolgalatoktdl is,
lehetetlenné téve a hosszii tavll prioritdsok meghatarozasat és azok tartasat. Ilyen
koriilmények kozott a szolgalatok munkatirsai szdmara Iehetetlen a korabban
megszokott szintli elmélyiilés a szakteriileteiken, a feladatok végrehajtasanak rendje a
menedzserszemlélet és a ,,projektkdzpontl” munkavégzés felé tolodik. Nincs remény
arra sem, hogy a valsagok rendez6désével a belathato jovében csokkenne a szolgalatok
munkaterhelése, inkabb a feladatok ujabb boviilésével kell szamolni.

4 Artificial Intelligence — Al

TAKACS Gergely: Big data (adatvezérelt) elemzési modszerek alkalmazasa a nemzetbiztonsagi szféraban.

Eldadas a Kutatok éjszakaja rendezvénysorozaton. NKE, Budapest, 2018.09.28.

& MILLER, Greg: DIA to send hundreds more spies overseas. The Washington Post, 2012.12.01.
https://www.washingtonpost.com/world/national-security/dia-to-send-hundreds-more-spies-
overseas/2012/12/01/97463e4e-399b-11e2-b01f-5f55b19358f story.html; letoltés: 2018.12.03.

" Islamic State of Iraq and the Levant/Islamic State of Iraq and Sham. A DAESH a szervezet arab
nevének roviditése.

8 BARRETT, Richard — EL-SAID, Hamed: Enhancing the Understanding of the Foreign Terrorist Fighters
Phenomenon in Syria. United Nations Office of Counter-Terrorism, July 2017.
https://f-origin.hypotheses.org/wp-content/blogs.dir/2725/files/2018/02/ONU_Report_Final_2017.pdf;
letoltés: 2018.11.15.

® BYMAN, Daniel: Beyond Iraq and Syria: ISIS’ ability to conduct attacks abroad. Brookings, 2017.06.08.
https://www.brookings.edu/articles/beyond-irag-and-syria-isis-ability-to-conduct-attacks-abroad/;
letoltés: 2018.11.15.
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Az 1j helyzethez torténd adaptalodas a technologiai fejlesztésekben élen jaro
nyugati orszagok szolgélatai szamara is tobb évtizedes, teljes mértékben maig sem
lezarult reformokat tett sziikségessé. A reformok az euroatlanti integraciohoz a
vasfiiggony lehullasat kovetéen csatlakozott orszagokban, koztiik hazankban is csak
részben, jellemzben integralatlanul és ad hoc jelleggel valosultak meg. A technologiai
lemaradas a titkosszolgalati versenyben fontos elonyoktdl zarja el a lemaradokat,
ugyanakkor kiaknazatlan lehetdségeket is rejt magaban.

Az informacids tarsadalom és a kialakulé multipolaris vilagrend korszakaban a
nemzetbiztonsagi szolgalatok szamara tehat egyre novekvd kihivast jelent, hogy
id6szeri, relevans, elemzett-értékelt informaciokkal valaszoljak meg a felsé vezetés
informacidigényeit, valamint megalapozott elérejelzéseket készitsenek szamara.

A fentebb vazlatosan felvazolt kihivasokra a szolgalatok 1étszamanak emelése
és az 1) szemléleti munkavégzés mellett a mesterséges intelligencidra épiild
szoftverekben rejlé lehetdségek kihasznaldsa ad miikddoképes valaszokat. A mar
emlitett, kezdetleges, Ml-alapii szoftverek mellett a 2010-es évek kozepére
megjelentek a komplex, fejlett Ml-re épiild, a nemzetbiztonsagi tevékenységet
nagyban tdmogatd rendszerek, amelyek a hirszerzés agait és az elharités
tevékenységét a korabbinal Gsszetettebb modon képesek tamogatni. Ezen eszk6zok
kiilonos ismertetéjegye, hogy azok képesek a nagy adat'® (,,big data”) beszerzésére,
feldolgozasara, kezelésére és elemzés-értékelésére. Ilyen eszkozok birtokdban nem
csak az informacioszerzés és -feldolgozas kapacitasa novekszik meg szamottevoen,
hanem a nemzetbiztonsagi miiveletek hatékonysaga is. Fontos szempont, hogy a
nagyadat-alapu befolyasolasi miiveletek elharitisa hagyomanyos eszkozokkel
rendkiviili kihivast jelent, ezért megfeleld technologia nélkiil az allamok szuverén
dontéshozatali képessége is megkérddjelezodik.

A korszerli szolgalatoknal a fejlesztések fo iranyat a nemzetbiztonsagi
tevékenység minél szélesebb Ml-alapt tAmogatasanak kiépitése jelenti.

A konyv témajanak fontossaga 2017 aprilisdban, a pragai ISSWorld Europe
nemzetbiztonsagi és rendvédelmi konferencia €s vasar megtekintése soran lett
nyilvanvald szamomra. A rendezvényen betekintést nyerhettem az akkor
legkorszeriibb, mar a fejlett mesterséges intelligencian alapulo technoldgiat alkalmazo,
a szakemberek munkéjanak hatékonysagat nagysagrendileg noveld, egyuttal a
munkavégzésiiket és egyiittmikodésiiket nagyban konnyitd szoftverrendszerek
vilagaba. Felismertem, hogy e szoftverek a hirszerzés valamennyi 6nall6 aga, illetve

rrrrr

A kutatas jelentds részben a nemzetbiztonsagi rendszer miitkddésére iranyult,
de kizarélag nyilt informacidkat hasznaltam fel, és maradéktalanul betartottam a
mindsitett adat védelmérdl sz616, 2009. évi CLV. térvényben foglaltakat.

10 Big data: nagyméretii komplex adattémeg és feldolgozdsa, vagyis olyan adatallomanyok halmaza,
amelyek mérete és komplexitasa lehetetlenné teszi a feldolgozast a hagyomanyos adatbazis-
menedzsment eszkozeivel.

Mi is az a ,,Big Data? Fogalmak, definiciok és egyéb tudnivalok. nagy;adat;blog; 2014.03.03.
https://nagyadat.blog.hu/2014/03/03/what-is-big-data; letoltés: 2022.11.15.
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A posztmodern tarsadalmak és a formalodo multipolaris vilagrend korszakaban
a nemzetbiztonsagi szolgéalatok szdmara egyre novekvd kihivast jelent, hogy
idOszerti és relevans elemzett-értékelt informaciokkal valaszoljak meg a dontéshozok
informéacioigényeit és megalapozott elorejelzéseket készitsenek szamukra.

A nemzetbiztonsagi rendszernek at kell gondolnia, hogy a valtozo és egyre
kiszdmithatatlanabb biztonsagi kornyezetben hogyan képes megfelelni a dontéshozok
elvarasainak. Ebben kiilonos szerep harul az elemz6-értékel szervezetekre, amelyek a
stratégiai nemzetbiztonsagi hirszerz6 szolgalatok kozponti elemei.

A szolgalatok leterheltségének mérséklésére az egyiittmiikddés fokozasa, a
szervezeti atalakitas, a személyi allomany létszamanak bovitése és képzése, illetve a
technikai fejlesztés jelenthet megoldast.

A nemzetbiztonsagi szolgalatok technikai fejlesztésének legigéretesebb iranya az
Ml-alapt célszoftverek beszerzése és fejlesztése, jelent6s mértékben fokozva ezzel a
munkavégzés hatékonysagat. Nehézséget jelent a rendelkezésre 4llo, a szervezet
szempontjabdl relevans megoldasok és azok gyartdinak feltérképezése, a redlis elvarasok
megfogalmazéasa, ami a beszerzéshez sziikséges jelentGs forrasok megigénylésének
elengedhetetlen feltétele. Figyelembe kell venni az 0j eszkdzok rendszeresitésének
hatasait a szervezeti struktirara, a személyi allomany napi munkavégzésére és a képzési
rendszerre is. A technikai fejlesztések esetében is fontos az integralt megkozelités,
elkeriilve a felesleges kiadasokat, a hatékonysagot gatld szigetszeri miikodést, valamint
a biztonsagvédelmi problémakat.

A téma feldolgozasa soran elsdsorban kozelmultbeli amerikai tapasztalatokat
és megkdzelitéseket mutattam be, illetve megvizsgaltam a hirszerzés 6nallo agait
érint6 legfontosabb kormanyzati és maganszektorbeli fejlesztéseket, megkozelitéseket.
Az volt a célom, hogy az elméleti ismeretek mellett minél tobb, a gyakorlati
megértést is segitd informaciot adjak at, ezért olyan maganvallalatokon keresztiil
mutatom be az Uj technoldgidkat, amelyek mindenki szamara elérhetden és
részletesen ismertetik a termékeik és szolgaltatasaik képességeit. Ennek kdszonhetden
a konyv attanulmanyozasa sordn mindenki kaphat egy altalanos képet a jelenleg
elérhet6 technologiakrol.

Kéziratomat 2022. november 9-én zartam le.
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A MESTERSEGES INTELLIGENCIA FOGALMA,
ALTERULETEI, ELTERJEDESENEK
NEMZETI BIZTONSAGI'! JELENTOSEGE

A mesterséges intelligencia fogalma

A mesterséges intelligencia kutatdsa és fejlesztése a szamitogép- és a

szamitdstudomany azon részteriilete, amely a rendelkezésre all6 adatok alapjan
dontéshozatalra képes szamitogépes programok megalkotasaval foglalkozik.
A dontéshozatal képességével rendelkezd szoftverek alkalmazasaval az emberi
intelligencia felfogast, indoklast, absztrakcidt és tanulast igénylé feladatai részben
vagy egészben kivalhatok. Altalanosan elfogadott definicio hijan tehat MI alatt az
emberi cselekvést részben vagy egészben automatikus modon kivalto gépeket
(szoftvereket) értjiik.*?

Kategoriai:

o sziik (narrow) MI: konkrét részteriileteken az ember képességeivel
Osszemérhetd teljesitményt nyujt, ez a jelenleg elérhetd szint;

e altalanos (general) MI: barmilyen feladatot képes az emberi munkaer6vel
Osszemérhetd szinvonalon végrehajtani,

e mesterséges szuperintelligencia: barmilyen feladat tekintetében meghaladja
az emberi képességeket.

11

Kiilonbséget teszek nemzetbiztonsag (Intelligence) és nemzeti biztonsag (National Security) kozott.
Nemzetbiztonsag alatt a hirszerzést és az elharitast egyiittesen értem, mig a nemzeti biztonsag
tartalma sokkal szélesebb, amelynek része a nemzetbiztonsag, de minden mas az orszag védelméért
felelGs szervezet is, mint a haderd vagy a rendvédelmi szervezetek is odatartoznak.”

VIDA Csaba: A nemzetbiztonsigi elméletek alapjai — Sziikségesek-e az alapkutatiasok a
nemzetbiztonsagi elméletekben? Szakmai Szemle, X. évfolyam 1 szam, 2022. marcius. pp. 5-21.
https://www.knbsz.gov.hu/hu/letoltes/szsz/2022 1 _szam.pdf; letoltés: 2022.10.17.

A biztonsag modern értelmezése a biztonsag katonai elemei mellett a politikai, a gazdasagi, a
tarsadalmi, a kdmyezeti és az informatikai szektort is vizsgalja.

GAZDAG Ferenc — REMEK Eva: A biztonsagi tanulméanyok alapjai. Dialog Campus Kiadé, Budapest,
2018. pp. 21-24.

https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/12604; letoltés: 2022.10.17.

Ebben a szellemben késziilt hazank jelenleg érvényes Nemzeti Biztonsagi Stratégiaja is.

1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR &txtreferer=00000001.txt; letoltés: 2022.10.17.
SCHMIDT, Eric — WORK, Robert — CATz, Safra — CHIEN, Steve — CLYBURN, Mignon — DARBY, Chris —
ForD, Kenneth — GRIFFITHS, José-Marie — HORVITZ, Eric — JAssy, Andrew — Loulg, Gilman —
MARK, William — MATHENY, Jason — MCFARLAND, Katharina — MOORE, Andrew: Final Report.
National Security Commission on Atrtificial Intelligence, 2021.
https://www.nscai.gov/wp-content/uploads/2021/03/Full-Report-Digital-1.pdf; letoltés: 2021.03.10.
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Az MI elsésorban az alabbi tudomanyagak eredményeit hasznalja fel és
Osszegzi:

e természetes nyelvek feldolgozasa (NLP®®): a lingvisztika részteriilete,
amely a szamitogépek ¢és az emberek kozotti nyelvi kommunikacioval
foglalkozik;

e tuddsreprezenticio:'* az informécid szamitogépek szamara értelmezhetd

Osszeallitasaval foglalkozik, amelyhez az emberi komplex problémamegoldassal
kapcsolatos pszicholdgiai kutatasokat veszi alapul;

e automatikus kovetkeztetés:'® a kognitiv tudoméanyok egyik dga, amelynek
kutatasai lehet6vé teszik a szamitogépek szamara, hogy dnalldéan vonjanak
le kovetkeztetéseket a rendelkezésiikre allo informaciok és tapasztalatok
alapjan;

o gépi (szamitdgépes) latas:'6 a digitalis kép- és videofeldolgozds segitségével
a szamitogépek magas szinten képesek érzékelni a kdrnyezetiiket;

e valamint a robotika.

A mesterséges intelligencia egyik kulcsfogalma az algoritmus. A fogalom
megértéséhez Yuval Noah Harari nyujt segitséget. ,,Az algoritmus egy tervszerii
léepéssor, amelynek segitségével szamitasokat végezhetiink, probléemakat oldhatunk
meg és dontéseket hozhatunk. Nem maga a szamitds, hanem a modszer, amelyet a
szamitds elvegzéséhez hasznalunk. Ha példaul két szam atlagat akarjuk kiszamolni,
haszndalhatunk hozzda egy egyszerti algoritmust. Ez az algoritmus igy szol: »Elsé
lépés: adjuk dssze a két szamot. Masodik lépés: osszuk el az dsszeget kettével.« Ha a
két szam a 4 és a 8, az eredmény 6 lesz. Ha 117 és 231, akkor 174.°Y

A gépi tanulds*® (GT) a mesterséges intelligencia kutatdsinak egyik teriilete.
A GT-rendszerek képesek elére megadott mintak alapjan 6ndlléan vagy emberi
segitséggel szabalyszerliségeket felismerni vagy azonositani. Ennek kovetkeztében a
rendszer nemcsak megtanulja a kiviilrél kapott mintakat, hanem képes ezek alapjan
olyan altalanositasokra is, amely szerint — a tanulasi szakaszt kovetden — uj adatokra
vonatkozolag is helyes dontéseket tud hozni. Az ilyen gépek a tapasztalataikat
felhasznalva, automatikusan tanulnak és fejlédnek. A GT-rendszerek miikodése mar
nagyban hasonlit az emberi tudatéhoz. A gépi tanulasi modszerek legelterjedtebb
fajtai a felligyelt és a nem feliigyelt, valamint a megerGsitéses tanulas.

¥ Natural-language processing.

14 Knowledge representation.

15 Automated reasoning.

16 Computer vision.

1 HARARI, Yuval Noah: Homo Deus: A jové rovid torténete. Animus Kiadé, Budapest, 2016. pp. 79-80.
18 Machine Learning.
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A GT technikai:

e megerdsité tanulds:'® a gép az altala alkalmazott megoldasokrol
visszajelzést kap, amelyek alapjan megjegyzi a helyes modszereket;

e mély tanulds:® a gépeket képessé teszik nagy mennyiségli adat
feldolgozasara, lehetévé téve szamukra, hogy tobb feladattipust is végre
tudjanak hajtani;

e mesterséges neuralis (ideg-) halézatok:*! az emberi agy ideghdldzatainak
mintajara megalkotott algoritmusok.

A gépi tanulas olyan algoritmusokat alkalmaz, amelyek emberi beavatkozas
nélkiil képesek mintazatok felfedezésére, ezaltal adathalmazok jelentésének
meghatarozasara. A gépi tanulast alkalmazo szoftverek felhasznalhatok az
adathalmazokon beliil az Gsszefiiggd adathalmazok (clusterek) elkiilonitésére és az
anomalidk felfedésére, valamint szovegek szemantikai (jelentéstani) elemzésére.??
A gépi tanulds képességeinek egyik fejlett felhasznalasa a hangulatelemzés,?® ahol
az algoritmusok a felderitett szovegek szemantikai elemzésével kdvetkeztetnek a
tartalmat megosztd személy vagy csoport vélekedésének pozitiv vagy negativ
voltara egy eseménnyel vagy jelenséggel kapcsolatban.?* Fontos alkalmazasi teriilet
tovabbd az entitaskinyerés.”® A technoldgia alapjaul szolgalé algoritmusok
automatikusan felismerik a betaplalt dokumentumokban szereplé metaadatokat,
személyeket és szervezeteket stb. (entitdsokat).

A GT fejlesztésére vilagszerte szant Osszeg becslések alapjan az MI-hez
kothetd befektetések mintegy 60%-at teszi ki.?®

A fejlett szamitogépek tovabbra sem rendelkeznek tudattal. Harari szerint a
gépek esetében ,,az intelligencia elkiiloniiloben van a tudattol.” A gépek tudat nélkiil
is képesek lesznek a legtobb feladatot jobban végezni az embereknél, ,ezek a
feladatok ugyanis mintazatok felismerésén alapulnak, annak terén pedig a nem
tudatos algoritmusok hamarosan feliilmiljak az emberi tudatot.””

% Reinforcement learning.

2 Deep learning.

2 Artificial neural network.

TAKACS Gergely: Big data (adatvezérelt) elemzési modszerek alkalmazasa a nemzetbiztonsagi szféraban.

2 Sentiment analysis

2 OMAND, David — BARTLETT, Jamie — MILLER, Carl: #Intelligence. London, Demos, 2012.
https://demos.co.uk/wp-content/uploads/2012/04/intelligence-Report.pdf; letoltés: 2018.11.05.

% Entity extraction.

% A mesterséges intelligencia és a gépi tanulas kategoridival, valamint az érintett tudoméanyagakkal
kapcsolatos informaciok forrasa:
TONIN, Matej: Artificial Intelligence: Implications for NATO’s Armed Forces. NATO Parliamentary
Assembly, 2019.10.13.
https://www.nato-pa.int/document/2019-stcttc-2019-report-artificial-intelligence-tonin-149-stctts-19-e-
rev1-fin; let6ltés: 2019.12.06.

27 HARARI, Yuval Noah: Homo Deus: A jové rovid torténete. p. 268.
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Az emberi intelligencia felsObbrendiiségébe vetett hit 1997. majus 11-én dolt
meg, miutin az IBM Deep Blue sakkprogramja legydzte Garri Kaszparov
sakkvilagbajnokot. A mai szemmel mar egyszertinek nevezheté Deep Blue specializalt
szoftver, masodpercenként 200 milli6 szituacié kimenetelét képes kiszamolni.?®

A mesterséges intelligencia 1, gépi tanulason alapulé nemzedéke jelentds
tovabblépést jelent. A sakknal dsszetettebbnek tartott go esetében 2016 marciusaban
— 200 milli6 néz6 szeme el6tt — kerekedett az ember folé a mesterséges intelligencia,
miutan a Google AlphaGo nevii 6ntanuld rendszere magatol tanulta meg a goét, majd
legydzte 1 Szedolt, a go dél-koreai vilagbajnokat.?® A Google DeepMind nevii
szoftvere magatol tanulta meg az Atari 49 klasszikus jatékat, koziilik 29-et olyan
jol, hogy jobban jatssza, mint az emberek. A DeepMind csupan a szamitogépes
képernyon megjelend pixeleket kapta alapul és azt az elvet, hogy minél magasabb
pontszamot kell elérnie. A Google eszkdzei a szakértdk szerint mindkét esetben
korabban nem latott stratégiakkal alltak el8.%

A generikus gépi tanulasban mérfoldkének tekinthetd a Google AlphaZero
teljesitménye. 2017 decemberében a szoftver négy orat kapott arra, hogy megtanulja
a sakkot, minddssze a szabalyok ismeretében. A tanulasi folyamat abbol allt, hogy a
program sajat maga ellen jatszott. Ezt kdvetden az Alpha Zero legy6zte a Stockfish 8
nevii specializalt sakkprogramot.!

Az Ml-vel szorosan Osszefligg az 5G technologia és a kvantummechanika.
Az 5G technologia lehetové teszi az okoseszkozok tdomeges csatlakozasat az
internethez, létrehozva a dolgok internetét (10T%?) és nagyban megndvelve a védelemre
szoruld informacids haldzatok Osszetettségét. A haldzaton elérheté eszkozok
hatvanyozott novekedése 0 lehetéségeket kinal a megfigyeléshez is. Az 5G nem
tekinthet6 egyetlen technologianak, valdjaban informacios technoldgiai 6koszisztémarol
van sz6, amely lehet6vé teszi a vezetd nélkiili gépjarmiivek, az 0j ipari folyamatok,* a
fejlett logisztikai rendszerek, az 0j védelmi alkalmazasok stb. elterjedését. Az 5G
elterjedésével 1j sériilékenységek is megjelennek.343

% Deep Blue. IBM 100.

https://www.ibm.com/ibm/history/ibm100/us/en/icons/deepblue/; let6ltés: 2021.08.12.
2 The challenge match. Google DeepMind.

https://deepmind.com/alphago-korea; let6ltés: 2021.08.12.
% MoRELLE, Rebecca: Google machine learns to master video games. BBC, 2015.02.25.
https://www.bbc.com/news/science-environment-31623427; letoltés: 2021.08.12.
GiBBS, Samuel: AlphaZero Al beats champion chess program after teaching itself in four hours. The
Guardian, 2017.12.07.
https://www.theguardian.com/technology/2017/dec/07/alphazero-google-deepmind-ai-beats-
champion-program-teaching-itself-to-play-four-hours; letoltés: 2021.08.12.
Internet of Things. Az informacidaramlas ugrasszerii novekedése lehetévé teszi, hogy az ipari
termelésben és a hétkoznapi életben stb. hasznalt targyak egyre névekvé hanyada is okoseszkozzé valjon
(okosgyar, okosotthon, okosvaros stb.), valamint kommunikaljon a tobbi eszkdzzel és a teljes halozattal.
Ipar 4.0: a negyedik ipari forradalomban az informacids technoldgia és az automatizalas egyre
szorosabb Osszefonddasa ujabb robbanasszerii novekedést eredményez a termelés hatékonysagaban.
Az Amerikai Egyesiilt Allamok az 5G-ben rejl8 informacioszerzd lehetéségekre hivatkozva igyekszik
ravenni szévetségeseit, hogy a technologia bevezetése soran zarjak ki a kinai vallalatokat.
% ScHMIDT, Eric et al.: Final Report. National Security Commission on Artificial Intelligence, 2021. p. 51.
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A kvantumszamitégépek megjelenése a szamitasi kapacitasok nagysagrendi
ndvekedését vonja maga utdn,® amely felhasznalhat6 lehet egyebek mellett a nagy
adat elemzésében® — a fejlett MI-rendszereknek is hardveres alapjaul szolgalva.

Az MI novekvé globalis jelentdsége, alkalmazasanak modjai

Az Ml-rendszerek elerjedése els6ként az alacsonyan képzett munkavallalok
korében, illetve a fejletlen régiokban okozhat negativ tarsadalmi folyamatokat,
els6sorban a munkanélkiiliség ndvekedését. A folyamat hatasara a fejlett
tarsadalmakban is novekedhet a blincselekmények szama, illetve felerésddhet — akar
kezelhetetlenné is valhat — a tomeges migraci6. Emellett a cstcstechnologiat
tizemeltetni képes munkaer§ iranti igény nagymértékii névekedésével is szamolni
kell.

Yuval Noah Harari ugy véli, hogy az MI elterjedésével hosszu tavon a jelenlegi
munkakorok nagy tobbségében a ,,robotok és a szamitogépek (...) hamarosan le is
hagyjak az embert.” A 21. szazad legfontosabb kérdése lehet, hogy a tarsadalmak
mihez kezdenek a haszontalanna valé emberekkel. A technologiai fejlédés
eredményének harom lehetséges eredményét veti fel:

1. Az emberek elveszitik gazdasagi és katonai hasznossagukat, és a politikai
rendszer tobbé nem tulajdonit nekik kiilondsebb értéket.

2. A rendszer tovabbra is értéket tulajdonit az embereknek kollektive, az
egyéneknek kiilon-kiilon azonban nem.

3. A rendszer értéket tulajdonit bizonyos embereknek, ezek azonban nem a
széles néptomegeket fogjak alkotni, hanem a tovabbfejlesztett szuperemberek uj
elitjér.”%®

A technologia térnyerése tovabb ndvelte a meghatirozd nemzetkozi politikai
szereplok kozotti geopolitikai versengést. Technologiai szempontbol egyelére az
Amerikai Egyesiilt Allamoké a vezetd szerep, de az MI-fejlesztésekre forditott Gsszeg
mar jelentésen elmarad a kinai beruhazasokétol. Europa jelenleg Osszességében
lemaradasban van a két orszag mogott. ElsGsorban a védelmi szektorban figyelemre
méltok tovabba Izrael eredményei (a szoftveripar mellett példaul az élet kioltasara
alkalmas autonom robotok teriiletén). Kiemelkedé Dél-Korea, Franciaorszag ¢s Kanada
szerepe is a fejlesztésekben. Fontos szerepléknek tekinthetdk tovabba az Egyesiilt Arab
Emirségek, az Egyesiilt Kiralysag, Finnorszag, India, Japan, Németorszag és Szaud-
Arabia is.

% A Google oktober 23-4n bejelentette az tigynevezett kvantumfolény elérését. A vallalat kozleménye
szerint a Sycamore nevii kvantumprocesszor a jelenlegi legersebb szuperszamitogépnél masfél
milliardszor gyorsabban végzett el egy szamitast.

A Google allitja: elérte a kvantumfolényt. HVG, 2019.10.23.
https://hvg.hu/tudomany/20191023_A_Google_allitja_elerte_a_kvantumfelsobbrenduseget;

letoltés: 2019.12.06.

A jelenleg még kezelhetetlen mennyiségii adat a jovében feldolgozhatova valhat.

3 HARARI, Yuval Noah: Homo Deus: A jové rovid torténete. pp. 264-267.
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El6szor Kanada fogadott el nemzeti Ml-stratégiat (2017-ben). Jelenleg 62 allam,
koztiik Magyarorszag (28.-ként*®) rendelkezik Ml-stratégiaval.*?

A kormanyzati szervezetek mellett a maganszféra szerepldi (koztiik: Alibaba,
Amazon, Apple, Baidu, Facebook, Google, IBM, Microsoft, Netflix, Salesforce,
Spotify, Tencent, Twitter, Uber) is dollarmilliardokat forditanak az MI kutatasara és
fejlesztésére sajat teriileteiken.

2018-as adatok szerint az Ml-vel foglalkozé korai fazisu vallalkozasok
(startupok) szama egyelére az Amerikai Egyesiilt Allamokban a legmagasabb
(2028), ezt koveti Kina (1011), az Egyesiilt Kiralysag (392), Kanada (285), India
(152), Izrael (121), Franciaorszag (120) és Németorszag (111).4

Magyarorszagon 2018 0Oszén, Palkovics Laszlo innovacids és technologiai
miniszter kezdeményezésére alakult meg a tobb mint 150 tagszervezetet (cégeket,
kutatointézeteket, allami intézményeket stb.) szamlalo Mesterséges Intelligencia
Koalicio. A kezdeményezés célja, hogy hazank az MI-fejlesztések terén az eurdpai
élvonalba keriiljon.*?

A fejlett tarsadalmak tovabbi robbandsszerti fejlodésével, ugyanakkor jelent6s
kockazatokkal is jarhat az Ugynevezett technoldgiai szingularitdas® bekdvetkezése.
A fogalomnak tobbféle meghatarozasa létezik, amelyek ko6zos eleme, hogy a
szingularitas bekovetkeztével a tudomanyos-technoldgiai-tarsadalmi fejlédés elér
egy olyan szintet, amelynek hatasara az esemény bekévetkezte elott €l — ideértve a
jelenkort is — emberiség szamdra érthetetlenné valik a szingularitasba belépett
emberi civilizacio. A folyamat kimenetele ennélfogva megjosolhatatlan. A jelenség
kezdetével a technoldgiai fejlédés ellendrizhetetlenné és visszafoghatatlanna valik,
jelenleg elképzelhetetlen valtozasokat eldidézve. A szingularitas fontos jellemzdje,
hogy a fejlodésnek ezen a szintjén az emberiség mar csak a mesterséges intelligencia
alkalmazasaval lesz képes a fennmaradasahoz sziikséges — szintén Ml-re épiilé —,
létfontossaghi rendszerek karbantartasara €s fejlesztésére. A szingularitassal kapcsolatos

% ZHANG, Daniel — MISHRA, Saurabh — BRYNJOLFSSON, Erik — ETCHEMENDY, John — GANGULI, Deep —
GROsz, Barbara — LYONS, Terah — MANYIKA, James — NIEBLES, Juan Carlos — SELLITTO, Michael —
SHOHAM, Yoav — CLARK, Jack — PERRAULT, Raymond: Atrtificial Intelligence Index Report 2021.
Stanford University Human-Centered Artificial Intelligence, Stanford, CA, March 2021. pp. 155-161.
https://aiindex.stanford.edu/wp-content/uploads/2021/03/2021-Al-Index-Report_Master.pdf;

letoltés: 2021.07.15.

OECD.AI A Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (OECD) mesterséges intelligenciaval
foglalkoz6 honlapja.

https://oecd.ai/en/dashboards; let6ltés: 2021.12.29.

A globalis versengésre vonatkozo informaciok és adatok forrasa: Winter Academy on Artificial
Intelligence and International Law (2019). Az Asser Intézet (T.M.C. Asser Instituut) 2019. februar 11-15.
kozott Hagaban megrendezett Mesterséges Intelligencia és a Nemzetk6zi Jog témaju téli akadémiaja.
Egy éve alakult meg a mesterséges intelligencia koalicio. Magyarorszag Kormanya, 2019.10.18.
https://2015-2019.kormany.hu/hu/innovacios-es-technologiai-miniszterium/infokommunikacioert-es-
fogyasztovedelemert-felelos-allamtitkar/hirek/egy-eve-alakult-meg-a-mesterseges-intelligencia-
koalicio; letoltés: 2019.12.06.

A kifejezés a csillagaszat altal hasznalt gravitacids szingularitasbol ered, amely a fekete lyukak
kozelében fellépd, a jelenleg ismert fizika altal modellezhetetlen jelenségekre utal.
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elképzelések szerves része a mesterséges szuperintelligencia megalkotdsa.** Yuval
Noah Harari a technoldgiai szingularitas lehetdségének targyaldsakor felveti, hogy
annak bekovetkezése esetén elképzelhetd, hogy ,.a vildgunknak értelmet ado ésszes
fogalom — én, te, férfi, nd, szeretet, gyiillet — irrelevanssa valik. Minden, ami ezen a
ponton tul torténik, értelmetlen szamunkra.”*

Az MI alkalmazasa hozzasegithet a j6 kormanyzas elveinek megvaldsitasahoz
az 4llamigazgatisban és az Onkorményzati igazgatasban. Az e-kdzigazgatdsi®®
rendszerek a szélesebb értelemben vett ,,okostarsadalom” fejlesztésének is fontos
eszkozei lehetnek.

Az e-kozigazgatisban a 2000-es évek eleje Ota Esztorszag tekintheté élen
jarénak. A balti orszag allampolgarai az interneten keresztiil végezhetik tigyeiket a nap
24 ¢drajaban. Egyediil a hazassagokhoz, a valasokhoz és az ingatlanok adasvételéhez
sziikséges személyesen megjelenni. Az észt allami informatikai rendszerek harom
alappillére az adatvédelem, a digitdlis személyazonositas, valamint a koz- és a
maganszféra adatbazisait dsszekotd internetalapt gerinchalézat.4” A szerz6déskotések
elektronikusan torténnek, a személyes elektronikus aldiras valamennyi szolgaltatas
esetében érvényes. A dokumentumok vonatkozasdban mindig a digitalis valtozat
szamit hitelesnek, igy gyakorlatilag megsz{int a papiralapti adminisztraci6.*®

A tovabblépést az e-kozigazgatas felhSalapuva tétele®® jelenti. A biztonsag
novelése érdekében a rendszert miikodtetd két szervert kiilon helyszineken helyezik el.
Esztorszag hosszli tav terve, hogy néhany szovetséges orszdgban e-nagykdvetségeket
hoz létre a kozigazgatas valsaghelyzetben torténd zavartalan fenntartisa érdekében.
A korményzati felhét a kormany™ a magénszféraval kozosen fejleszti. Kiemelt partnerek:

o Cybernetica (észt): megfelelés a nemzeti informatikai biztonsagi
kovetelményeknek;

e Dell EMC (amerikai): hardvereszk6zok;
e  Ericsson (svéd): projektmenedzsment, hardver és szoftver;

e OpenNode (észt): a kormanyzati felhd Onkiszolgalé portalja és online
szolgaltatoi kozpontja;

e  Telia (svéd—finn): a felh8alapt termékek és szolgaltatasok iizemeltetése. >

4 EDEN, Ammon H. — STEINHART, Eric — PEARCE, David — MOOR, James H.: Singularity Hypotheses:
An Overview. Introduction to: Singularity Hypotheses: A Scientific and Philosophical Assessment.
Springer, New York, 2012. pp. 1-12.
https://repository.essex.ac.uk/9220/1/Singularity%20Hypothesis.pdf; letdltés: 2019.12.06.

% HARARI, Yuval Noah: Sapiens: Az emberiség rdvid torténete. Animus Kiadé, Budapest, 2015.
pp. 364-365.

% E-Governance.

47 X-Road.

48 FENYOVARI Bernadett: Az észt e-kormanyzas titka. Lechner Tudaskozpont, 2019.03.28.
http://lechnerkozpont.hu/cikk/az-eszt-e-kormanyzas-titka; let6ltés: 2020.03.11.

49 Estonian Government Cloud.

% Az Allami Infokommunikéacios Alapitvanyon (State Infocommunication Foundation) keresztiil.

A szervezet az adatkozpontok létrehozasaért és a felhasznaloi kapcsolattartas optimalizalasaért felelds.

e-Governance. e-Estonia. Az észt kormany tajékoztatd honlapja az e-kozigazgatasrol.

https://e-estonia.com/solutions/e-governance/; letoltés: 2020.03.11.

51

17



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

A japan kormany ,,Society 5.0” nevii okostarsadalom atfogéd koncepcidjanak®?
alapjai a dolgok internete (10T), a nagy adat, a mesterséges intelligencia és a
robotika. A koncepcio6 célja, hogy a tarsadalom és az ipar jobb megszervezésével a
termékek €s a szolgaltatdsok fenntarthatdé moddon, a sziikséges mennyiségben és
idében jussanak el az emberekhez. A fejlesztések fo iranyai:

e  egészségligy: orvosi adatok (vizsgélatok, kezelések) elektronikus megosztasa,
a tavolrdl is végezhetd egészségiigyi szolgaltatasok kdrének bovitése,
MiI-alapu és robotrendszerek hasznalata a betegapolasban;

e Kkozlekedés: onvezetd taxik és buszok alkalmazasa elsGsorban a vidéki
kozlekedésben, dronok hasznalata a hazhozszallitdsban, a nagy tavolsagu

szallitasban elsdsorban az egyetlen emberi vezet6 altal iranyitott konvojok
bevezetését latjak hasznosnak;

e infrastruktura: az utak, a hidak, az alagutak és a gatak allapotanak figyelemmel
kovetését és allagmegovasat szenzorok telepitésével, valamint Ml-alapt
monitoringrendszerekkel és robotokkal végeznék;

e pénziigyi szolgaltatdsok: a pénzmozgasokhoz blokklanc-technoldgia®
alkalmazasat tervezik, és elényben részesitik a készpénzmentes tranzakciokat.>

Ausztralia Queensland szovetségi allama sikeresen alkalmazza az MlI-alapt
rendszereket az adofizetési hataridGcsuszasok megelézésére és az addcsalasok
felderitésére. A nagyadat-alapu statisztikai rendszerekkel képesek eldre jelezni a
varhatd késedelmes befizetéseket és idében értesiteni az érintetteket, ezaltal az
allami koltségvetési bevételek is megbizhatobban tervezhetdk. %

Az e-kozigazgatas a lehetségek mellett sebezhetéségeket is hordoz magaban,
amit mindmaig a 2007-es Esztorszagi ellen, valosziniisithetéen az orosz kormany
4ltal elrendelt, tobb héten 4t tarté thlterheléses tdmadasok (DD0S*®) példaznak a
legérzékletesebben. A 2008-as gruziai események pedig azt mutattdk be, hogy a
kritikus informacids infrastruktirak elleni DD0S-tdmadasok hatékonyan készitik eld
és egészitik ki a hagyomanyos katonai miiveleteket is.>’

2 Az elnevezés az 6tddik generacios tarsadalomra utal, ahol az elsé generaciot a vadaszo-gyiijtogetd

¢életforma, a masodikat a mez6gazdasag, a harmadikat az ipari forradalom, a negyediket az informacios

forradalom jellemzi, mig a kiiszobon all6 okostarsadalom az 6t6dik generacio.

Block chain: eldszor a BitCoin kriptovalutanal hasznalt eljaras, ahol a fokonyvet nem kozpontilag,

hanem a felhasznalok kozott elosztva vezetik, nagyban lecsokkentve a manipulalas lehetdségét.

Realizing Society 5.0. A japan kormany tajékoztato brostiraja.

https://www.japan.go.jp/abenomics/_userdata/abenomics/pdf/society 5.0.pdf; letoltés: 2020.03.11.

% KLEINEMEIER, Michael: How Governments Use Al To Create Better Experiences For Citizens.

Forbes, 2019.11.07.

https://www.forbes.com/sites/sap/2019/11/07/how-governments-use-ai-to-create-better-experiences-

for-citizens/?sh=6bba0cad799c; letSltés: 2020.03.11.

Distributed Denial of Service: szolgaltatasmegtagadassal jaré6 megosztott timadas.

5" Georgia, Russia: The Cyberwarfare Angle. A Stratfor kutatéintézet elemzése. RANE, 2008.08.12.
https://worldview.stratfor.com/article/georgia-russia-cyberwarfare-angle; let6ltés: 2020.03.12.
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A fejlett tarsadalmakban atmenet zajlik az e-orvoslasbol® az MI-fejlesztéseket
széleskoriien alkalmazo digitdlis orvoslas iranyaba. A f6 iranyokat az elektronikus
egészségligyl nyilvantartds és a tavorvoslas (telemedicina) jelentik. A fejlesztések
eredményeképpen lehetéség nyilik az orvosi vizsgalat, a diagnézis feldllitdsa, a
konzultacio, a szaktanacsadas stb. tavolrdl torténd elvégzésére. A rendszer hasznalataval
— példaul vészhelyzetben — barmelyik orvos azonnal teljes korti betekintést nyerhet a
paciens egészségiligyi adataiba. A digitalis orvosi adminisztracioval jelentés szamu
munkaora takarithatd meg példaul a vények kiallitasa soran. A rendszer hatékonysagat
noveli annak integralasa az e-kdzigazgatasba, hiszen igy a pacienseknek a teljes folyamat
soran kizarolag a személyazonositd igazolvanyukra van sziikségiik. Az e-kozigazgatas
keretében az allampolgarok szamara biztositott eszkozok korébe tartozhat példaul a
ment6t egyszertien kiértesitd okosalkalmazas, amely vészhelyzetben automatikusan vagy
a paciens, esetleg hozzatartozdja kérésére muikodésbe hozhatd. Ennek elényei kozé
tartozik, hogy a rendszer pontos helyadatokat k6zol a mentést irnyitokkal, valamint
tovabbitja a paciens egészségiigyi adatait (vércsoport, allergiak, kdzelmultbeli kezelések,
gyogyszerezes, terhesség stb.), megfeleld eszkozok birtokaban (pulzusmérd stb.) pedig
aktualis allapotat is.

A fejlesztések forradalmat hoznak az orvosi technoldgiaban is: a gépi latas
fejlodésével jelentds elérelépés érhetd el példaul az ultrahang-vizsgalatok, a
sebészeti beavatkozasok, illetve szamos betegség, mint a borrak, a cukorbetegség
stb. korai jelzése teriiletén. Az MI-alapt rendszerek tamogatjak a biotechnoldgiai
fejlesztéseket (0j gyogyszerek, véddoltasok, mesterséges szervek fejlesztése), a
robotika pedig a mozgas- ¢és latasszervi betegek allapotat képes jelentés mértékben
javitani egyebek mellett miivégtagokkal és mesterséges idegpalyak létrehozasaval.
A valos idében vezérelhetd rendszerekkel tavolrol is elvégezhetok Gsszetett miitéti
beavatkozasok.

A gépi tanulas segitségével az emberi orvosok tudastara is kibévithetd, hiszen
igy nemcsak a sajat, hanem potencidlisan az egész emberiség felhalmozott tudasat
felhasznélhatjak a diagndzis felallitasa és a kezelés soran.>

A tézsdei kereskedésben tobb mint egy évtizede alkalmaznak MI-alapu
automatizalt kereskedési rendszereket. Az automatizalds kezdetben elsdsorban az
egyszeril tranzakciok elére meghatarozott végrehajtasara korlatozodott, mint példaul a
célaras vétel és eladas. A gépi tanulas eredményeinek felhasznalasaval emellett
lehetéség van a piaci folyamatok nagyadat-alapu elemzésére is. Az ilyen rendszerek az
emberi elemzOknél Osszehasonlithatatlanul tobb adat valds idejii vagy historikus
feldolgozasaval megnovelt hatékonysaggal képesek eldre jelezni a piaci folyamatokat.
A brokercégek, a bankok és az alapkezel6k meghatirozé tobbsége egyeldre nem
tervezi az emberi iranyitds elhagyasat a piacon végzett tevékenysége soran. Néhany
vallalat ugyanakkor — példaul a Hong Kong-i Aidiya — teljes mértékben attért az
MiI-alapt algoritmusokon alapulé automatizalt kereskedésre.

% E-Medicine.

%9 TURRINI, Mauro — MARTORANO, Carmen Miriam: From e-health to digital Health: Telemedicine,
Electronic Healthcare File, Artificial Intelligence. Bird&Bird, 2019.06.23.
https://www.twobirds.com/en/news/articles/2019/global/from-e-health-to-digital-health-telemedicine-
electronic-healthcare-file-artificial-intelligence; letoltés: 2020.03.11.
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Az algoritmusokon alapuld kereskedés hatékonysagat egy tanulmany is
igazolja, amely Osszehasonlitotta a historikus tézsdeindexeket az algoritmusok
szimulalt tevékenységével. A Dr. Christopher Krauss vezette kutatocsoport altal
fejlesztett algoritmus a Dow Jones t6zsdeindex 1992 és 2015 kozotti adatainak
felhasznalasaval készitett szimulacioban évi 73%-0S nyereséget ért el, szemben a
val6sagban megvalosult atlagosan 9%-os piaci ndvekedéssel.®

Az automatikus kereskedés elterjedésének kedvez, hogy a befektetési alapok
kezelik az &sszes toke mintegy 60%-at, mig az egyéni befektetok mindossze 10%-r6l
dontenek. Az alapok altal kezelt részarany a 2008-as pénziigyi valsagot kovetd
évtizedben megduplazodott. Ugyanebben az idészakban a Goldman Sachs befektetési
bank 600 brokeri poziciot sziintetett meg, mikozben 200 fovel novelte az informatikai
mérndkei szamat.

Az Ml-alapu tézsdei elemz6 algoritmusok két {6 tertilete:

e a technikai elemzés a fundamentumokat (az adott céggel kapcsolatos
informaciokat) figyelmen kiviil hagyva kizar6lag a piaci mozgasokra
vonatkoz6 adatok elemzésére hagyatkozik;

e a hangulatelemzés a piaci arat befolyasold érzelmi tényezék nyomon
kovetését végzi példaul tvjsagecikkekben és a kozosségi médidban, a
szegmens vezetd vallalatai az amerikai Social Market Analytics és a
Stocktwits.

Az algoritmusok hatékonysagat ugyanakkor negativan befolyasolja a hasonlo
— szintén a piaci folyamatok elérejelzésére szolgalo — alkalmazasok egyre novekvo
jelenléte a piacokon.

Az elemz06 algoritmusok legfobb erdssége, hogy olyan mikrotrendeket is képesek
azonositani, amelyek az emberi elemzok el6tt rejtve maradnak. Ugyanakkor barmely
nagy adatot feldolgoz6 MI-alapti rendszerhez hasonldéan az adatok manipuldlasaval az
algoritmusok altal eléallitott eredmény is befolyasolhatd. Az amerikai Manceps
tézsdei Ml-rendszereket fejlesztd vallalat 2019-ben elvégzett kisérletében egy
specialisan erre a célra 1étrehozott kereskedérobot (algoritmus) képes volt a tobbi
robot tevékenységét befolyasolni egy szimulalt tézsdei kornyezetben. A szimulacidban
a robot kiértékelte mas robotok kereskedését €s meghatarozta, hogy azok milyen
tényezéket vesznek figyelembe a dontéseik soran. Ezt kovetden kis Osszegekkel,
kizarélag befolyasolasi céllal kereskedett, sikeresen alakitva a piaci folyamatokat.
A kisérlet ramutatott az automatizalt rendszerek sériilékenységére és az emberi
feliigyelet sziikségességére.5!

€ BARLOW, Sonya: Can we trust machines to predict the stock market with 100% accuracy? Metro,
2019.05.06.
https://metro.co.uk/2019/05/06/can-we-trust-machines-to-predict-the-stock-market-with-100-accuracy-
9325480/; letoltés: 2020.03.11.

61 KARI, Al — LANDER, Garrett: Could an Adversarial Bot Manipulate the Stock Market? Manceps,
2019.11.18.
https://www.manceps.com/articles/experiments/beat-the-bots; letdltés: 2020.03.11.
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Az algoritmusokkal folytatott kereskedés veszélyeire figyelmeztet a 2010.
majus 6-ai Otperces t6zsdei sokk, amelynek sordn a Dow Jones tézsdeindex
ismeretlen okbol kozel 9%-ot vesztett értékébdl mintegy 1000 milliard dollaros kart
okozva, majd az index percek alatt visszadllt az eredeti szintre. A szakért6k nem
tudtak megfejteni, hogy mi okozta a vératlan és gyors dsszeomlast (flash crash).5?

Az MI a tdézsdei visszaélések felderitésére is alkalmazhatd. Az amerikai
Nasdaq elektronikus t6zsdénél a kozelmultban bevezetett, gépi tanuldson alapuld
rendszer a piaci folyamatok monitorozasaval azonositja a tézsde tdrvénytelen
befolyasolasat és mas csalasokat. A rendszer anomalidkat és mas rendellenes
kereskedési mintazatokat keres és értesiti azokrol a tdzsde munkatarsait.®

A gépi latas (machine vision) magaban foglalja a fizikai targyak jelenlétét jelzo
szenzorokat (mozgasdetektorokat), a kamerdkat, a képdigitalizal6% szoftvereket, a
képelemzé programokat €s szamitogépeket, a megjelenitd eszkozoket (interfész),
illetve egyes esetekben a mintadk meghatirozasahoz sziikséges, gépi tanulason
alapuld algoritmusokat. A gépi latas részteriilete a szamitdégépes latas (computer
vision), amely kizardlag képek és videok feldolgozasara korlatozodik. A gépi latas
az Ipar 4.0% egyik kulcstechnologidja.

A fejlett gépi latas a gépi tanulas része, mig az egyszeriibb (hagyomanyos),
szabalyalapi megoldasok az emberek altal is felismerheté szimbolumok
(karakterek,® targyak®” stb.) feldolgozasara épitd ,,szimbolikus MI” teriilete. A GT-n
alapuld gépi latast olyan Osszetett vagy kiszamithatatlan esetekben alkalmazzak,
amelyek programozasa tul nehéz lenne szabalyalapu algoritmusokkal. Az ilyen
kiegészitd megoldasok kezelik a zavard hattereket és az alkatrész részjellemzdiben
(anyag, textura stb.) mutatkozo eltéréseket, értelmezik a hibasan nyomtatott
kodokat, valamint karbantartjak a vezérlésiikre szolgalo alkalmazasokat (pl. az tizem
uj képadataival képzik dnmagukat).

COOKE, Sam: Does the adoption of AI open up ‘flash crash’ trading exposure? Totally Gaming,
2017.09.18.
https://totallygaming.com/news/features/does-adoption-ai-open-flash-crash-trading-exposure;

letoltés: 2021.08.12.

8 RENNERT, Aaron: The Nasdaq Exchange Embraces Al: Market Manipulation Mitigation Built for the
Future, 2019.08.05.
https://www.rebellionresearch.com/blog/the-nasdag-exchange-embraces-ai-market-manipulation-
mitigation-built-for-the; let6ltés: 2020.03.11.

8 Frame grabber.

A negyedik ipari forradalomban az informacids technologia és az automatizalas egyre szorosabb

Osszefonodasa varhatoan Gjabb robbanasszerli (akar 15-20%-o0s) novekedést eredményez a termelés

hatékonysagaban. Az Ipar 4.0 2025-ig becslések szerint 1200-3700 milliard dollart adhat hozza a

vilaggazdasaghoz.

% Optical Character Recognition — OCR.

87 Object Recognition — OR.
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A gépi latast jelenleg a feldolgozoipar és a mezdgazdasag hasznalja fel a
legszélesebb korben az alabbi részteriiletek automatizalasdhoz:

mindségbiztositasi ellendrzések: az ilyen rendszerek képesek tomegesen,®
nagy gyorsasdggal és minimalis hibahanyaddal dsszevetni az ellenérzésre
kijeldlt termék kameraval rogzitett €s digitalisan feldolgozott jellemzdit az
adatbazisban szerepld referenciaértékekkel (méret, szin stb.);%

a gyartosorok hibainak feltarasa a hiba keletkezési helyének behatarolasaval;

raktarkészlet-menedzsment: a termékek és a részegységek vonal- és QR-
kodjainak™ leolvasasaval a raktarkészlet allapotanak nyomon kdvetése és
a gyartasi folyamatok optimalizalasa (egyben mindségbiztositasa, hiszen
igy garantalhaté, hogy a megfeleld részegységeket hasznaljak fel),
valamint a szallitmanyok robotizalt dsszeallitasa;

elsésorban a szigortan szabalyozott iparagakban, mint példaul a
gyogyszeriparban, elengedhetetlen a termékek Gsszetevdinek, szériaszamanak
és lejaratanak nyomon kovetése, amelyet a gépi latas nagyban leegyszertisit;

precizios mérés és kalibracio;

clérejelzd karbantartas:' egyéb szenzorok (hé, rezgés stb.) adataival
egyiitt az eszk6zok allapotanak nyomon kdvetése;

a biztonsag novelése példaul épitési teriileteken vagy az élelmiszerkészletek
monitorozasaval;

a mezOgazdasagban a robotizalt betakaritorendszerek alkalmazasanal,
példaul a sz6élészemek helyének meghatarozasaval, valamint gépi latassal
(pl. dronkamerak felvételeinek felhasznalasaval) figyelemmel kovethetd
tovabba a termés allapota (a ndvények fejlodésének nyomon kovetése, a
ndvényeken megjelend kartevok detektdlasa stb.), megoldhatd az erddk
allapotvizsgalata, a tlizterjedés hatékony modellezése és a mezdgazdasagi
teriiletek részletes elemzése (vegetacids index, talajnedvesség, parlagfii
terjedése stb.).”

68
69

70
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72

Percenkeént akar tobb ezer alkatrész ellen6rzése.

A gépi latas. Miiszaki Magazin, 2019.09.28.

http://muszaki-magazin.hu/2019/09/28/a-gepi-latas/; letoltés: 2020.03.11.

Quick Response kod: a hagyomanyos vonalkddoknal 1ényegesen tobb informacio tarolasara alkalmas
kétdimenzids pontkod.

Predictive maintenance.

VERES Déra: Mesterséges Intelligencia a mindennapokban — A magyar fejlesztésti "gépi szemek" mar
az életiink részei. Portfolio, 2019.11.20.
https://iwww.portfolio.hu/befektetes/20191120/mesterseges-intelligencia-a-mindennapokban-a-
magyar-fejlesztesu-gepi-szemek-mar-az-eletunk-reszei-407233; letoltés: 2020.03.11.
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1. dbra. Az Industrial Vision termékvizsgélati berendezése

A gépi latas eredményei felhasznalhatok tovabba a 1égi irnyitasban, a baleseti
helyszinelésben, a biinmegel6zésben (statisztikak elemzésével, viselkedési anomaliak
vagy fegyverek fotokon torténd detektalasaval stb.), illetve mozgasi anomalidk
(kozlekedési kaosz, tomegpanik stb.) detektalasaban is. Az ilyen rendszereket
kiterjedten alkalmazzak a hatarvédelemben is.”

Az MI részteriileteként a gépi 1atas is dinamikusan fejlé6do iparag. Termékeinek
piaci részesedése 2025-re meghaladhatja a 18 milliard dollart. A gépi latas iparag
vezet6 vallalatai: Aquifi (amerikai), Cognex (amerikai), Datalogic (olasz), Industrial
Vision (brit), IVISYS (dan—svéd), LMI Technologies (kanadai), Omron Microscan
Systems (japan), National Instruments (amerikai), Optotune (svéjci), Prophesee
(francia), ProPhotnix (amerikai), Sensory (amerikai), Stemmer Imaging (német),
USS Vision (amerikai), VAIA Technologies (amerikai), ViDi Systems (svajci).
Magyarorszagon gépi latdson alapuldé megoldasokat nyajt: OTT-ONE, iSRV,
Dolphio Technologies, SignAll Technologies, 3D Infotech.”™

3 Automated Vision Inspection Benches IVS-MALI-A.
https://www.industrialvision.co.uk/products/automated-vision-inspection-bench-ivs-mali-a;
letoltés: 2020.03.11.

" MARR, Bernard: What is Machine Vision And How Is It Used In Business Today? Forbes, 2019.10.11.
https://www.forbes.com/sites/bernardmarr/2019/10/11/what-is-machine-vision-and-how-is-it-used-in-
business-today/#7317b8276939; letoltés: 2020.03.11.

5 UMUTCAN, Safak: Machine Vision in 2020: In-Depth Guide. Al Multiple, 2020.09.29.
https://research.aimultiple.com/machine-vision/; let6ltés: 2020.10.03.
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Az egyre Osszetettebb ipari informatikai megoldasok novelik a gazdasag
informatikai sebezhetdségét. Egy nemzetallam kritikus ipari infrastrukturaja elleni els6
tamadas a Stuxnet nevii szamitogépes féreg’® 2010 jiniusi alkalmazasa volt, egyben az
elsd eset, amikor az informatikai tamadas kozvetlen fizikai rombolast okozott.””
Hasonl6 eszkozokkel mara teljes ipardgak miikddése szabotalhatova valt, az Ipar 4.0
elterjedésével pedig a kibervédelem a nemzeti biztonsag alappillérévé valik.

Az alkotd mesterséges intelligencia™ a kiilonb6zé miivészeti dgakban az
emberi teljesitményhez mérhetd alkotasokat 1étrehozé szoftvereket és robotokat
jelenti. Az ilyen rendszerek képesek meghatarozott vagy véletlenszeri témakban
verset, esszét vagy regényt irni, zenei miiveket létrehozni és azokat eldadni,
festményeket alkotni stb.

Az emberekkel folytatott online szoveges vagy szobeli beszélgetésre alkalmas
szoftverek (csetbotok) alkalmazésa széles korben elterjedt a szolgaltatoi szektorban.
A botok hatékonysagat a gépi tanulas, elsésorban a természetes nyelvek feldolgozasa™
nagyban fokozta. A fejlesztések célja, hogy a fogyasztokban az az érzés alakuljon ki,
hogy egy emberrel kommunikalnak. A megfizethetd aru (legfeljebb havonta néhany szaz
dollaros koltségti), online elérhetd csetbotplatformok precizen személyre szabhatok és
paraméterezhetok. A keretszoftvereket jellemzdéen az alkalmazd vallalat, szolgaltatas,
webshop stb. karakteréhez, markaarculatdhoz, imézsadhoz illesztik, meghatirozzak a
hasznalando és a keriilend6 kifejezések korét, az elvart hangnemet, mikdzben biztositott
az emberszer(i kommunikacié benyomasa. A piacon jelenleg elérhet6 jelentGsebb ilyen
platformok: Aivo (argentin), Boost.ai (norvég), Botsify (pakisztani), Chatfuel (amerikai),
Flow XO (brit), Hyro (amerikai), Imperson (amerikai—izraeli), Its Alive (francia),
ManyChat (amerikai), MobileMonkey (amerikai), Pandorabots (amerikai), Reply.ai
(amerikai), Smartloop (amerikai), TARS (indiai).%

A befolyasolas jelenleg egyik legfontosabb iranya a mesterséges intelligencia
alkalmazésaval egyre hitelesebben hamisithatd hang- és videofelvételek (deepfake,
mélyhamisitas) készitése.8! Alkalmazasukkal az a benyomas alakithat6 ki, hogy az
eljuttatni kivant iizenetet kozismert és befolyasos személyek kozvetitik, ndvelve
azok meggy6z6 erejét. A jovOben varhatd, hogy a mélyhamisitott tartalmakat

6 Computer worm, egy szamitogépes virushoz hasonlo, énsokszorozé szamitogépes program, amelynek
a virussal ellentétben nincs sziiksége gazdaprogramra, 6nalléan mitkodik.

" Iran Confirms Stuxnet Worm Halted Centrifuges. CBS News, 2010.11.29.
https://www.cbsnews.com/news/iran-confirms-stuxnet-worm-halted-centrifuges/; letoltés: 2021.12.29.

8 Creative artificial intelligence.

" A technolégia képezi a hangulatelemzés alapjat is, nagyban ndvelve a gépi kommunikacié hatékonysagat.

8 BARKER, Shane: 15 of the Best Al Chatbot Platforms to Increase Your Conversions in 2020. Martech

Cube, 2020.07.29.

https://www.martechcube.com/best-ai-chatbot-platforms-to-increase-your-conversions-2020/;

letoltés: 2020.08.11.

BROOKs, Aaron: 10 Best Chatbot Builders in 2020. Venture Harbour, 2020.

https://www.ventureharbour.com/best-chatbot-builders/; letoltés: 2020.03.11.

MIKHEEV, Evgeny A. — NESTIK, Timofey, A.: The Use of Artificial Intelligence Technologies in

Information and Psychological Warfare. In: PSYRGGU 2019 - Psychology of subculture:

Phenomenology and Contemporary Tendencies of Development. The European Proceedings of Social

& Behavioural Sciences, 2019.

https://www.europeanproceedings.com/files/data/article/109/5743/article_109_5743 pdf 100.pdf;

letoltés: 2020.03.11.

8

2

24



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

csetbotokba iiltetik és ezaltal interaktivva teszik. Kiilondsen hatasosnak igérkeznek
azok a lehetséges fejlesztések, amelyek ismert személyek digitalis modelljeit
(avatarjait) hasznalhatjak fel. A popkultira és a mesterséges intelligencia elsé nagy
nyilvanossagot kapott talalkozasa az 1996-ban elhunyt Tupac Shakur amerikai
rapel6add 2012-es hologramkoncertje volt a kaliforniai Coachella zenei fesztivalon.®?
Az egyre fejlodd technologidval a filmipar is élethlien szerepeltet mar elhunyt
szinészeket vagy fiatalit meg id6seket.

Az MI ,emberarcuva” tételének egyik uttéréje az Uj-zélandi Soul Machines
vallalat, amely a képességeinek bemutatdsa keretében létrehozta William Adam
(will.i.am) amerikai popeléadé haromdimenzids digitalis modelljét. A szamitogép
képernydjén megjelend avatar képes az eldadd stilusaban, annak kifejezéseivel és
mimikajanak élethli utdnzasival kommunikalni.® Az Al Foundation amerikai cég
Deepak Chopra amerikai-indiai ir6 digitalis méasat hozta létre.®*

A valds személyek digitalis masai mellett lehetéség van a fizikai valésagban
A Xinhua kinai hirligynokség 2018-ban jelentette be, hogy kinaiul és angolul is
beszé18 digitalis hirolvasoval csokkenti a kdltségeit.®

Al ANCHOR

2. 4bra. A Xinhua digitalis hirolvas6ja®®

82 Tupac returns from the dead at Coachella. The Guardian, 2012.04.16.
https://www.theguardian.com/music/musicblog/2012/apr/16/tupac-coachella; letoltés: 2020.11.16.

8 The Age of A.l. Soul Machines, 2019.12.19.
https://www.soulmachines.com/2019/12/the-age-of-a-i/; letdltés: 2020.03.11.

8 Deepak Chopra and the Al Foundation Partner to Bring Personal Transformation to Billions with the
Power of Deepak’s Own Al Business Wire, 2019.12.05.
https://www.businesswire.com/news/home/20191205005164/en/Deepak-Chopra-and-the-Al-
Foundation-Partner-to-Bring-Personal-Transformation-to-Billions-with-the-Power-of-
Deepak%E2%80%99s-Own-Al, letoltés: 2020.11.16.

8 BARANIUK, Chris: China's Xinhua agency unveils Al news presenter. BBC, 2018.11.08.
https://www.bbc.com/news/technology-46136504; letoltés: 2020.11.16.

% HARIDY, Rich: Real "fake news": China introduces Al news anchor. New Atlas, 2018.11.08.
https://newatlas.com/china-ai-digital-news-anchor/57158/; letoltés: 2020.11.16.
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A dél-koreai Samsung leanyvallalata, a STAR Labs szintén valosaghii
karakterszimulaciok fejlesztését végzi.8

3. abra. A STAR Labs karakterszimulaci6i®®

A jov6ben varhatd, hogy a kozéleti személyiségek egyre szélesebb kore, majd
potencidlisan barmely felhasznal6 rendelkezik majd — akér a virtualis valésdgban®®
is megjelend — digitalis massal.

Az alkoto mesterséges intelligencia széles korben felhasznalhato az irott tartalom
automatizalt eldallitisdhoz™ is. A jelenlegi megoldasok elsésorban a marketingszévegek
és az ijsdgcikkek keresémotorokhoz optimalizalt (SEO®Y), élvezetesen olvashato és jol
érthetd, informativ megirasat végzik el, évi millidrdos nagysagrendben. Szdmos
hirtigynokség ¢és hirlap (egyebek mellett az Associated Press, a The Washington Post
és a Reuters) is felhasznalja az MI-t a cikkei megirdsdhoz. A brit PA Media
konglomeratum havi 30 ezer helyi hirt allit el6 mesterséges intelligenciaval.
Az automatizalt tartalomtipusok kozott tovabba vallalati adatsorok, pénziigyi jelentések,
e-mailek és csevegd alkalmazasok is szerepelnek.

Az irott tartalmak eldallitasara szolgalo alkalmazasok a megrendeld igényeire
szabhatok, és a megadott adatbazisok felhasznalasaval allitjak el a szdvegeket.
A piacvezetd platformok a brit Quill és Wordsmith.

87 Savov, Vlad: Samsung Looks Beyond Al With Artificial Humans. Bloomberg, 2020.01.07.
https://www.bloomberg.com/news/articles/2020-01-07/samsung-looks-beyond-ai-with-neon-artificial-
humans; letoltés: 2020.11.16.

8 PARIKH, Prasham: CES 2020: Samsung STAR Labs Just Created An 'Artificial Human' Called NEON.
Mashable India, 2020.01.07.
https://in.mashable.com/tech/10199/ces-2020-samsung-star-labs-just-created-an-artificial-human-
called-neon; letoltés: 2020.03.11.

8 Virtual Reality — VR.

% Natural Language Generation — NLG.

% Search Engine Optimization: az online tartalom eldallitiséanal az internetes keresémotorok (Google,
Bing stb.) algoritmusait veszik alapul azzal a céllal, hogy az adott cég, személy, termék vagy
szolgaltatas el6rébb jelenjen meg azok keresési eredményeiben.

2
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4. 4bra. Példa a Wordsmith altal automatikusan eldallitott tartalomra®?

Az amerikai Article Forge és Articoolo képes megadott témakban Gjsageikkeket
irni. A szoftverek értelmezik a cimet, internetes kereséssel beszerzik a sziikséges
informaciot, majd a SEO-irdnyelveket betartva megirjdk a cikkeket. A szintén
amerikai WordAi képes szavak tetszéleges listajabol értelmes mondatokat alkotni.
A Scoop.it (amerikai) elorejelz6 és elemz0 platformja a tartalom kivalasztasdban segiti
a marketingeseket.*

Az Eurdpai Unié MI-stratégiai

Az Eurdpai Uni6 Bizottsiga az MI-fejlesztések elomozditdsa érdekében
2018 4prilisaban nyilvdnossigra hozta a Mesterséges Intelligencia Eurdpaért,®*
2018 decemberében pedig az Osszehangolt terv a Mesterséges Intelligenciarél® cimii
kommunik4ciéit.*® A Bizottsag 2021-ben ez utdbbi feliilvizsgalt valtozatat bocsatotta
ki A Bizottsag harom pilléren alapuld megkozelitést javasolt az 4llami és a
maganberuhazasok ndvelése, a tarsadalmi-gazdasagi valtozasokra torténd felkésziilés,
valamint egy megfeleld etikai és jogi keret kialakitasa érdekében. A kezdeményezés
kidolgozasara azt kovetden keriilt sor, hogy az eurdpai vezetdk jelezték, sziikségesnek
érzik a mesterséges intelligencia europai megkozelitésének kidolgozasat. A Bizottsag
2019. januar 1-jén elinditotta tovabba a kutatas-fejlesztési programok tamogatasara

9 MRUNMAYI, Sapatnekar: 10 Powerful Content Automation Al Tools to Replace Content Writers.
Staenz, 2019.
https://staenz.com/content-automation-ai-tools/; let6ltés: 2020.03.11.

9% MRUNMAYI, Sapatnekar: 10 Powerful Content Automation Al Tools to Replace Content Writers.
Best Al Writing Assistant Software. G2, 2020.
https://www.g2.com/categories/ai-writing-assistant; letoltés: 2020.03.11.

9 Factsheet: Artificial Intelligence for Europe. European Commission, 2019.07.04.
https://ec.europa.eu/digital-single-market/en/news/factsheet-artificial-intelligence-europe;
letoltés: 2019.12.09.

% Coordinated Plan on Artificial Intelligence. European Commission, 2018.12.07.
https://ec.europa.eu/digital-single-market/en/news/coordinated-plan-artificial-intelligence;
letoltés: 2019.12.09.

% A Bizottsig nem kotelezd iranymutatdsat tartalmazé dokumentum.

7 Coordinated Plan on Artificial Intelligence 2021 Review. European Commission, 2021.04.21.
https://digital-strategy.ec.europa.eu/en/library/coordinated-plan-artificial-intelligence-2021-review;
letoltés: 2022.07.24.
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szolgalo AT4EU® projektet. 2019 juniusaban az Eurdpai Uni6 Politikai és Biztonsagi
Bizottsiga® elsé alkalommal vitatta meg formélis keretek kozott a mesterséges
intelligencia témajat. A teriileten az EU szertedgazé munkat végez, érintve tdbbek
kozott a téma elméleti, etikai, ipari €s védelmi képességfejlesztési aspektusait, mindezt
egyeztetve mas nemzetkozi szervezetekkel.

Az MI védelmi célu alkalmazasiban kiemelt figyelmet kap az érdemi emberi
befolyas fenntartdsa a dontéshozatal soran, els6sorban a haldlos autonom
fegyverrendszerek kapcsan. Az EU stratégiai jelent6séget tulajdonit az MI katonai
alkalmazéasanak, amelynek fejlesztése sziikséges a miiveleti folény meg6rzéséhez,
tovabba a személyi allomany kitettségének csokkentéséhez.'® A teriilet fejlesztése
érdekében rendkiviil fontos a kutatointézetek, a kdzszféra és a maganszektor kozotti
egylittmiikodés eldsegitése. Az EU a tagallamok k6zos allaspontjanak kialakitasara
torekszik annak érdekében, hogy megkezdhesse az ENSZ keretében végzendo globalis
egyeztetéseket.

Magyarorszag Mesterséges Intelligencia Stratégiaja

Magyarorszag Mesterséges Intelligencia Stratégiaja 2020 majusaban késziilt el,
Magyarorszag Korméanyénak szeptember 9-€i hatdrozataval'® hatélyos. A Stratégiat
a Mesterséges Intelligencia Koalicio!®? szakért6i készitették el az Innovéicids és
Technolégiai Minisztérium!®® (ITM) koordinilasaval. Célja, hogy Magyarorszag

felkésziiljon az M1 jelentette valtozasokra, és hasznalhassa annak elényeit.

A dokumentum négy f6 fejezetbdl all, amelyek koziil az els6 bemutatja az MI
fogalmat, valamint globalis és hazai jelentdségét, a masodik 0sszegzi Magyarorszag
meglévo eredményeit, erdsségeit, illetve hidnyossagait, a harmadik célokat fogalmaz
meg, a negyedik pedig cselekvési tervet vazol fel. A Stratégia melléklete tartalmazza
a részletes intézkedési tervet, amelyhez felel6soket és hataridoket rendel.

Az MI fogalma, globdlis és hazai jelentésége
A Stratégia rogziti az MI fogalmat: ,,az emberi intelligencia valamely részének

leképezésere alkalmas szoftver, amely képes tamogatni vagy autonom maodon ellatni
észlelési, értelmezési, dontési vagy cselekvési folyamatokat.” RoOgziti, hogy ,,a

% Mesterséges Intelligencia Europaért”.

% Political and Security Committe — PSC: Az EU Tanacsanak a kozods kiil- és biztonsagpolitikaért
felelds, a tagallamok EU-nagykoveteibdl allo konzultativ testiilete.

Az Eurdpai Védelmi Ugynokség (European Defence Agency — EDA) a témakérben kiadott egy kutatasi
témajavaslatot ,, Kommunikacidés és radarrendszerek megerdsitése a mesterséges intelligenciaval
bonyolult elektronikai hadviselési kornyezetben” cimmel. ,,Communications and Radar systems
hardened with Artificial Intelligence in contested electronic warfare environment (CRAI)”.

1573/2020. (IX. 9.) Korm. hatarozat Magyarorszag Mesterséges Intelligencia Stratégiajarol, valamint
a végrehajtasahoz sziikséges egyes intézkedésekrol.

https://njt.hu/jogszabaly/2020-1573-30-22; letsltés: 2022.03.17.

ZHANG, Daniel et al.: Artificial Intelligence Index Report 2021. pp. 155-161.

102 A Koalicié tobb mint 240 szervezetbél és 1000 delegalt szakértdbal All.

103 Az ITM 2022. méajus 24-én megsziint, jogutédja a Technoldgiai és Ipari Minisztérium (TIM).

100

101

28



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

mesterséges intelligencia fogalma alatt a dokumentum soran végig az ugynevezett
»szitk« mesterséges intelligenciat értjiik, vagyis olyan rendszereket, amelyek csak
egy-egy fteriiletét kepesek leképezni az emberi intelligencianak. Az emberi
intelligencia teljességét leképezni képes ugynevezett »dltalanos« MI kutatasa
jelenleg még annyira fejletlen és bizonytalan, hogy az alabbiak nem vonatkoznak
ra.” Az MI jelentdségét uj ipari forradalomhoz hasonlitja, amely ugyanakkor nem
természeti, hanem elsésorban emberi er6forrasigényt tamaszt. A kibontakozd
folyamat ,mindenkit személyesen érint, radikdlisan alakitia dat a munkaerdpiac
elvarasait, uj dimenziokat nyit a hatékonysagnivelés terén, és oridsi gazdasagi
novekedesi lehetoséget hozhat. Ugyanakkor a fejlédés egy globdlis versengd
kérnyezetben torténik, és szamos szuverenitasi kérdést vet fel. Mindez Magyarorszag
szamdra tortenelmi lehetéség és kihivas.”

A 2030-as évek végéig Magyarorszagon az MI és a technologia altal lehetdvé
tett automatizacié varhatéan 900 ezer munkavallalot érint majd, potencidlisan a
munkakorok tobb mint 40%-a lehet automatizalhaté. A Kormany a 2020-as évek
kozepéig a jelenleg betoltott munkakorok 5—10%-0s, 2025-2030 kozott 15-20%-o0s,
a 2030-as években 25-30%-o0s aranyll automatizalasaval szamol. A kezdetben az
els6sorban alacsonyabb hozzaadott értékii, adminisztrativ munkakoroket érintd
folyamat az id6tav végére a magas komplexitast s felelosséggel jaré6 munkakorokre
is kiterjed majd. Az Ml-adaptacié nemcsak azért fontos, hogy az érintett munkavallalok
tovabbra is helyet kapjanak a munkaerdpiacon, hanem azért is, hogy Magyarorszag

s

terén.

Az MI kulcsszerepet jatszik a globalis és a hazai GDP nodvekedésében.
Az elorejelzések szerint 2030-ra a globalis GDP-t 14-16%-kal (13-15 ezer milliard
dollarral) névelheti. Regionalis megoszlasban Kinaban a GDP-t 26,1%-kal, Eszak-
Amerikaban 14,5%-kal, Eszak—Euro’péban 9,9%-kal, mig Dél-Europaban 11,5%-kal
fogja novelni. Magyarorszag esetében a dél-europai 11,5%-0S GDP-novekedéssel
lehet szamolni, ami 6400 milliard forintos kibocsatasi tobbletet teremthet.

A Stratégia megalkotdsa soran az MI-koalicio és a Kormany iranyadonak
tekintette a mértékadd nemzetkdzi szervezetek ajanlasait. Ezek kozil kiemelt
jelent8ségii az Eurépai Bizottsag Osszehangolt terve a mesterséges intelligenciarol,
a Gazdasagi Egyiittm{ikodési és Fejlesztési Szervezet (OECD'®) MI-vel kapcsolatos
ajanlésai,'® a G20 orszagcsoport ,.emberkdzponti Ml-iranyelvei”,'%” valamint az
UNESCO Altaldnos Konferenciaja (Kozgyiilése) altal elfogadott iranyelvek az MI
etikajaro]. 108

104 Coordinated Plan on Atrtificial Intelligence. European Commission, 2018.12.07.

105 Qrganisation for Economic Co-operation and Development.

106 Recommendation of the Council on Artificial Intelligence. OECD Legal Instruments, 2019.05.22.
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449; let6ltés: 2021.07.12.

07 G20 Ministerial Statement on Trade and Digital Economy. 3. pont: Human-centered Avrtificial
Intelligence (Al). 2019. junius.
https://www.mofa.go.jp/files/000486596.pdf; letoltés: 2021.07.17.

108 preliminary study on the Ethics of Artificial Intelligence. UNESCO — COMEST, Paris, 2019.02.26.
https://unesdoc.unesco.org/ark:/48223/pf0000367823; letoltés: 2021.07.15.
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Az MI elterjedése a nemzeti szuverenitasnak is fontos Uj terepe. Az Uj
technologidk térnyerésével az adatok valnak a legfontosabb erdforrdssd, ami 1j
kiberbiztonsagi, illetve szabalyozasi kihivasokat ¢és feladatokat jelent.

Hol tartunk?

A mesterséges intelligencia adta lehetdségek széles korti hazai kiakndzasa
szempontjabdl eldny, hogy a gazdasagban és az allami szektorban élénk, sokszinii és
aktiv MI-6koszisztéma miikodik. A Stratégia kiilon kiemeli az autoném jarmiivek
fejlesztését, % emellett a tavkozlés, a bank- és biztositasi szektor, a kiskereskedelem,
a kozlekedés/logisztika, a gyartas, az agrarium, az energetika, az egészségiigy ¢s az
allamigazgatas teriiletén mutathatok fel szamottevd, mar bevalt eredmények.
E szektorokban aktiv egyiittmikodés jott 1étre az egyetemi kutatdi halozatok és
kivalosagi kozpontok, valamint a piaci szereplok kdzott.

Infrastrukturalis szempontbol jo alapot ad Magyarorszag eurdpai viszonylatban
is jO szinvonall szélessavuinternet-lefedettsége, valamint a mar elérheté és a
létesités alatt 4llo'° szamitasi kapacitdsok. Erdésséget jelent a szabalyozott
elektronikus iigyintézési szolgaltatasok (SZEUSZ-6k) széles portfolidjanak megléte
is, megkonnyitve a digitalis Ugyintézésre torténd atallast az allamigazgatas
szerepléinek. Ezek alapja a Kozponti Azonositasi Ugynok (KAU) mint a polgarok
elektronikus azonositasat biztosito szolgaltatas.

Gyengeség, hogy a fejlesztések szigetszerliek, azok Osszehangolasaért egyetlen
szervezet sem felelds. A kozigazgatasi adatvagyon jelenleg csak korlatozottan
hozzaférhetd. Megoldando feladat tovabba a dinamikus és a gazdasagilag is életképes
startup vallalkozasok beinditdsa, valamint a vallalkozasok és a tdrsadalom digitalis
kompetenciainak fejlesztése is. VeszElyt jelenthet Magyarorszag kitettsége a globalis
szolgaltatoknak, ami nemcsak a sériilékenységeket novelheti, de megnehezitheti a
magyar nyelv hasznalatat is a digitalis korban. Veszélyt jelent az is, ha a munka
kiszervezésben hazank versenytasaiként jelentkezd orszagok fejlesztési {iteme
kovetkeztében Magyarorszag lemarad a globalis versenyben.

105 Ezen beliil legfontosabb a zalaegerszegi autondmjarmii- és okosvaros-tesztpalya (ZalaZone), amely
érdekében. Az autonom jarmiivek kozuti tesztelésére vonatkozo szabalyozas megléte emellett
lehetéséget biztosit az autondom jarmiivek kozuti forgalomban torténd, teriileti és idékorlat nélkili
tesztelésére.

A Stratégia 6t petaflops (5%10% lebegdpontos miivelet masodpercenként) magyarorszagi szuperszamitasi
(High Performance Computing — HPC) kapacitas kialakitasat irja el6 a magyar kutatohalozat nemzetkozi
bekapcsolodasanak tAmogatasara 2022. marcius 31-ig. A Kormanyzati Informatikai Fejlesztési Ugynokség
(KIFU) 2022 szeptemberében kezdte meg a ,JKomondor’ szuperszamitogép telepitését a Debreceni
Egyetem Szuperszamitogép Kozpontjaban.

OTVOS Zoltan: Hamarosan iizembe 4ll a nagy teljesitményii Komondor. Magyar Nemzet, 2022.10.29.
https://magyarnemzet.hu/lugas-rovat/2022/10/levente-es-a-komondor; letdltés: 2022.11.10.
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Célok

A Kormany az egészségiigyre €s a biztonsagi szektorra fokuszalva felkésziti az
allamigazgatast az adat- és MI-vezéreltségre, ezzel is motivalva a tarsadalom felel6s
adatvagyon-gazdalkodasat. Ehhez a szabalyozasi (jogi) kereteket is megteremti.
Fontos cél az orszag digitalis szuverenitasanak épitése is, amelyet a sajat er6forrasok
felhaszndlasa mellett elsésorban az Europai Unié kozods digitalis piacépitési
torekvéseiben torténd részvétellel lehet megvaldsitani. A Stratégia a 2030. évre'!! a
régios atlagot meghalado, MI altal indukalt 15%-0s GDP-novekményt, a magyar
vallalati szektorban foglalkoztatottanként 26%-os termelékenységndvekedést,
valamint egymilli6 munkavallald6 magasabb hozzaadott értékii munkavégzésének
megvalosulasat jeloli ki f6 célként.

Cselekvesi terv

A mesterséges intelligencia adta lehetdségek széles korii kiaknazasa érdekében
elészor a tarsadalom felkészitésére, az alapvetd feltételek megteremtésére van
sziikség, amelyeket a Stratégia alapozo pillérekként nevesit. Ezen alapvet6 feltételek
belso és kiils6 tényezOkre bonthatok. A belsd alapfeltételeket az MI-értéklanc elemei
teremtik meg:

e adatgazdasag beinditasa: az adatfeldolgozast és az adatelemzést végzd
alkalmazasok miikddéséhez alapveté a magan- és az allami adatokat tartalmazo
adattomegek mint a jové nyersanyaginak rendelkezésre allasa; elengedhetetlen a
jogi szabalyozas megléte, az adatgazdak jogainak érvényesiilése is; a biztonsagos,
szabalyozott megosztas és a masodlagos felhasznalas érdekében adatpiacplatformot
kell beinditani; a kozszféraban keletkezett adatkészletek megosztasat a Nemzeti
Adatvagyon Ugynokség (NAVU)*2 koordinalja majd;

o  kutatas-fejlesztés-innovacio: az MI  kutatdsi  kivaloésag technologiai
fokuszteriiletei a gépi érzékelés; a gépi tanuldson alapuld intelligens gyartas és
logisztika, az loT-megoldasok fejlesztése; a nyelvtechnologia fejlesztése magyar
nyelvre a nagy nyelvek szintjére; az MI megbizhatosaganak fejlesztése; az adatok
anonimizaciodjat lehetové tevo technologiak; az MI matematikai alapjainak fejlesztése;
emellett az iparagi fokuszteriiletek az egészségiligy, a gyartds, az agrarium, az
allamigazgatas, valamint a hadiipar; a K+F+l-eréfeszitések Osszehangolasat a
Mesterséges Intelligencia Nemzeti Laboratorium''® végzi;

11 A 2020-as bazisévhez képest.

12 Megalakult a Nemzeti Adatvagyon Ugynokség. Magyarorszag Kormanya, 2020.10.20.
https://kormany.hu/hirek/megalakult-a-nemzeti-adatvagyon-ugynokseg; letéltés: 2021.05.26.

3 A MILAB 2020 szeptemberében az Eotvds Lorand Kutatdsi Halozat Szémitéstechnikai és
Automatizalasi Kutatdintézete (SZTAKI) vezetésével jott 1étre.
A SZTAKI vezetésével elindult a Mesterséges Intelligencia Nemzeti Kutatolaboratorium és az
Autondém Rendszerek Nemzeti Kutatdlaboratorium. SZTAKI, 2020.09.25.
https://www.sztaki.hu/kormanyzat/hirek/sztaki-vezetesevel-elindult-az-mi-es-az-autonom-nemzeti-
kutatolaboratorium; letoltés: 2021.05.26.
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e atechnoldgia alkalmazasanak dsztonzése: az MI-fejlesztések minél nagyobb
szamban torténd megvaldsulasa érdekében sziikség van a kisérletez6 szervezeti kultura
erdsitésére (specialis finanszirozasi lehetdségekkel is), technologiai piactereket kell
létrehozni, valamint tanacsadokat és trénereket kell biztositani a vallalatok szamara; az
ITM 2021 Ml-alapt vallalati tanicsadd szolgaltatdsokat (csetbotokat) fejlesztett,***
amelyek integralhatok a tervezett kormanyzati hangalap MI-platformhoz is.

Az MI-keretek a mesterséges intelligencia elterjedésének kiilsé feltételei:

e oktatds, kompetenciafejlesztés: a tarsadalom széles rétegei digitalis
kompetenciainak novelése és az MI-ben rejlé lehetéségek és veszélyek tudatositasa
mellett sziikséges az MI elterjedéséhez elkeriilhetetlen adatspecialista, fejlesztdi és
kutatdi szakembergarda célzott képzése, illetve a leszakadasban érintett rétegek®
tamogatasa €és a tehetséggondozas; e célok tamogatasa érdekében MI Innovacios
Kozpont jon létre;11

o infrastruktura fejlesztése: a kutatas-fejlesztési tevékenység gépi eréforrasainak
(szuperszamitogép, felhGalapt szoftver- és/vagy szolgaltatasrendszer) biztositasa,
az MI kutatas-fejlesztés szamara relevans adatkészletek kutathatova, illetve
felhasznalhatova tétele, célszoftverek rendelkezésre bocsatasa, erdsen védett virtualis
kornyezetek (Sandbox) és tesztkornyezetek kialakitasa, valamint bekapcsolodas az EU-s
MI-kutatasokba és -fejlesztésekbe;'’

o cgyértelmii szabalyozasi kornyezet: cél egy altalanos adatvagyonszabalyozasi
kornyezet kiépitése, beleértve a kozadatvagyon MI-célu felhasznalasanak tamogatasat,
valamint az etikai keretrendszer'!® kialakitasat; ennek érdekében kialakitjadk a
Mesterséges Intelligencia Szabalyozasi és Etika Tudaskozpontot (MISZET).

14 A program elsé 1épéseként a Modern Vallalkozasok Programjénak virtudlis tandcsaddja (eMI) 2022

nyarat6l elérhetd.

Uj kollégat igazoltunk! Megérkezett eMI, a Modern Vallalkozisok Programjanak virtualis
tanacsaddja! Modern Vallalkozasok Programja, 2022.08.17.
https://vallalkozzdigitalisan.hu/hirek/hir?id=917; let6ltés: 2022.11.10.

Fogyatékkal élok, iddsek, digitalis analfabétak, alacsony iskolazottsagtak.

Az Ml-alkalmazasok széles korli elterjesztéséért felelés MI Innovacios Kozpont részeként
zalaegerszegi ¢és debreceni székhellyel két akcelerator kozpont is megnyilt, ahol a kkv-k konzultacios
trénerek segitségével ismerkedhetnek meg az egyes MI-alapu technologidkkal. A kozeljovében
tovabba Balatonfiireden 1étesiil hasonlo akcelerator adat és MI-hangsullyal.

A mesterséges intelligencia stratégia megvalodsitisa az MI-alkalmazasok bevezetését segitd
kozpontok létrehozasaval folytatodik. MI Koalicio, 2021.06.17.
https://ai-hungary.com/hu/hirek/sajtomegjelenesek-kozlemenyek/a-mesterseges-intelligencia-
strategia-megvalositasa-az-mi-alkalmazasok-bevezeteset-segito-kozpontok-letrehozasaval-
folytatodik; letoltés: 2021.07.19.

17 EU Digital Single Market.

18 MI Etikai Kodex.
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Szektoralis fokuszok

Magyarorszag a digitalis gazdasagban meglévd erdsségei alapjan a Stratégia
szektorspecifikus fejlesztési fokuszokat hatarozott meg:

gyartas és autonom rendszerek: Ml-alapti, folyamatvezérelt, kornyezettudatos
okosgyartas kis-, kozép- és nagyvallalati szinten;

adatvezérelt egészségiigy: az egészségiigyi adatvagyon felelds hasznalata,
a mesterséges intelligencia diagnosztikai és gyogyitasi alkalmazasanak

erdsitése, az MI altal tamogatott orvosi dontéshozatal és orvostechnologiai
eszkozok fejlesztése és bevezetése;

integralt, digitalis agrarium: a meglévo adatvagyon strukturalasa, fejlesztése,
robotrendszerek innovacidja; az autoném rendszerek alkalmazasanak
Osztdnzésére Digitdlis Agrarakadémia,’® az élelmiszerellatasi lanc
optimalizalasdnak elSsegitésére Nemzeti Elelmiszerlanc Adatszolgéltatasi
Kozpont (NEAK) jon 1étre; 120

adatvezérelt szolgaltatd allam: a kozszolgaltatasok elektronikus elérésének,
digitalizaciojanak eldsegitése, illeszkedve a mar meglévd e-kozigazgatasi
rendszerekbe;

kozigazgatasi folyamatok  (ligyfélszolgalat, hatarozathozatal, ado6zas,
rendvédelem, hatarvédelem, katasztrofavédelem, honvédség, nemzetbiztonsag)

SN

MI segitségével torténd automatizacioja;
energetika: adatalapt, személyre szabott energiaszolgaltatas;
logisztika: a logisztikai adatvagyon felépitése, MI-alapu elosztas bevezetése;

kozlekedés: cél, hogy Magyarorszdg a szektorban az innovacid
formaléjava ¢és nemzetkozi pilotok teriiletévé valjon; a fejlesztések
fokuszaban az okosvaros-koncepciok fejlesztése all, kiemelt figyelemmel a
forgalomiranyitésra.

19 Az Akadémia tananyagit a szakmaban dolgozé szakemberek Allitottdk Ossze a Nemzeti
Agrargazdasagi Kamara szervezésében. Célja, hogy a magyar gazdalkodok digitaliskompetencia-
szintjét novelve segitse a gazdalkodas hatékonysagat, illetve hogy gépesitéssel és a digitalis
megoldasok elterjedésével csokkentse a munkaer6hianyt.

Digitalis Agrarakadémia.

https://www.digitalisagrarakademia.hu/; letoltés: 2021.07.20.

A NEAK célja, hogy az informaciok gyiijtésével, elemzésével, majd hasznositasival segitse az
élelmiszerlanc-szereplok versenyképességének, tudasszintjének, illetve teljesitményének novelését.
Létrehozasa 2021 februarjaban lépett a megvaldsitasi szakaszba. A Kozpont teljes kori megvalositasanak
végso hatarideje 2023. december 31.

Uj szakaszba lépett a Nemzeti Elelmiszerlanc Adatszolgéltatasi Kozpont projekt. nébih, 2021.02.01.
https://portal.nebih.gov.hu/-/uj-szakaszba-lepett-a-nemzeti-elelmiszerlanc-adatszolgaltatasi-kozpont-
projekt; letoltés: 2021.07.20.
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Transzformativ programok

A programok az érintett 4gazat atalakuldsat és a széles tarsadalom
mindennapos Ml-alkalmazasat célozzak, kivalasztasuknal kiemelten figyeltek azok
munkaerdpiaci hatasara:

autonom jarmuvek: a kozlekedés Ml-alapuva tétele mellett a fejlesztések
alapul szolgalhatnak a hadiipar szamara is;

egészségtudatossdg a digitalis vilagban: a mar jelenleg is elérhetd
(Elektronikus Egészségiigyi Szolgaltatasi Tér, betegtajékoztatds) és a
bevezetés alatt allo 01j szolgaltatasok feliigyelt ajanlasa és hasznalata; az
allami egészségiigyi adatbazisok kiegészitése az allampolgari okoseszkozok
adataival és sajat naplozassal,

klimavezérelt agrarium: az éghajlatvaltozas hatdsainak mérséklése és a
karosanyag-kibocsatas  csokkentése prediktiv, Ml-alapu analitikai
modszerekkel, a betakaritas idejének optimalizalasaval stb.;

adattarca és személyre szabott szolgaltatdsok: az EU altalanos adatvédelmi
rendelete (GDPR'?!) érvényesitése érdekében lehetdvé kell tenni, hogy az
allampolgarok konnyen és biztonsagosan eldonthessék, hogy a vallalatok
mit tehetnek az iizleti szerz6dések keretében roluk felvett vagy altaluk
magukrol gylijtott adatokkal; az adatok kezelésének az allampolgarok
szamara atlathatoan és ellendérizhet6en kell torténnie;

MI altal tamogatott személyes kompetenciafejlesztés digitalis asszisztenssel;

automatizalt ligyintéz€s magyar nyelven: a magyar nyelvre optimalizalt
rendszerek hasznalata az allami és a magan tigyfélszolgalatokban, a nagy
elektronikus személyiasszisztens-szolgaltatok (Siri, Alexa, Google Assistant,
Cortana) legyenek elérhetok magyar nyelven, az angol nyelvl tartalmak
automatikus forditdsa a nagy nyelvek szintjén torténjen; a kialakitasra
keriild6 megoldasok alkalmazhatova valhatnak a védelmi és a biztonsagi
célu alkalmazasok esetén is;

megUjuld energidkra fokuszalo energiahalozat: az id6jarasfiiggé meghijuld
energiak pontosabb termelési menetrendezése, az okosmérék és az
okoshalédzat (smart grid) technologiak bevezetése.

Az MI-értéklanc és az Ml-keretek altal megalapozott technologiai és
szektoralis fokuszteriileteket (széles korti alapozd pillérek), a szektor-, illetve a
technologiafokuszokat, valamint a tarsadalmat kozvetleniil érinté transzformativ
projekteket az abra foglalja 6ssze.

121 General Data Protection Regulation, vagyis ltalinos adatvédelmi rendelet, amely 2016. majus 24-én
lépett hatalyba és 2018. majus 25-t6l kell alkalmazni.
Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérél (altalanos adatvédelmi rendelet).
https://eur-lex.europa.eu/HU/legal-content/summary/general-data-protection-regulation-gdpr.html;
letoltés: 2022.10.25.
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Osszegzés, értékelés

Magyarorszag Mesterséges Intelligencia Stratégidja korszerti, jol strukturalt,
atgondolt és kozérthetden megfogalmazott dokumentum, amely kivalé alapot ad
hazank digitalizacidjanak eldmozditdsdra. Hasznossagahoz nagyban hozzéjarul,
hogy elkészitésében a szektorban érdekelt szereplok széles kore is aktivan részt vett,
ami a jO kormanyzas egyéb teriiletei szamara is példamutatd. A Stratégia jol
megragadja az MI okozta valtozasok transzformativ jelent6ségét. Ambiciozus, de
elérheté célokat fogalmaz meg, amelyek teljesiilése nemcsak az orszag gazdasagi
teljesitoképességét novelheti, de nagyban hozzajarulhat ahhoz is, hogy a tarsadalom
felkésziiltebb legyen a mesterséges intelligencia elterjedésének ma még belathatatlan
kovetkezményeire.

A dokumentum készitdinek alapallasa, hogy hazank a nemzetkdzi kozdsség
teljes értékil, szuverén szerepldje, ezért fontos, hogy a partnereinkkel, elsésorban az
Eurépai Unioval szorosan egyiittmiikdodve, de sajat er6forrasainkra és erdsségeinkre
is épitve fejlessziink.

Az Ml-fejlesztések rendkiviil szertedgazo vilagaban és a korlatozott eréforrasokra
tekintettel kiilonésen hasznos, hogy a fejlesztések iranyait a hazai sajatossagokra is
tekintettel hataroztak meg. Biztatd, hogy a Stratégia elfogadasa ota tobb intézkedés a
koronavirus-vilagjarvany ellenére is megvaldsult.
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A MESTERSEGES INTELLIGENCIA
KATONAI ALKALMAZASA

A katonai alkalmazas altalanos trendjei és technolégiai

Az MI terjedésével a jelenlegi technologiai szinvonalat képviselé haditechnikai
eszkdzok fokozatosan korszerlitlenné valnak, ezzel felborulhat a korabban kialakult
katonai erbegyensuly. Az ellenfél képességeit lebénitd, meglepetésszerii, gyors
lefolyast, 0j technologiakat alkalmazo hadviselés (hyperwar), illetve az ember
nélkiili (human off the loop) technoldgidk elterjedése varhatéan nagymértékben
felgyorsitja a hadviselés miiveleti tempojat. A fegyveres konfliktusok kimenetelét
meghatdroz6 tényezok szama megsokszorozodik, tovabb nehezitve az elérejelzést.

A technoldgia hatdsara nemcsak az allamok kozotti er6sorrend valtozhat meg,
de széls6séges esetben nem allami szereplok is jelents katonai képességekre
tehetnek szert, elsGsorban a fejlodé térségekben gyengitve ezzel az allamok
er6szakmonopdliumat.

A potencialis elonyok, valamint az 0j technologia kivaltotta biztonsagi dilemma
az MI teriiletén is fegyverkezési versenyt inditottak el. A szakértdk korében altalanos
vélekedés szerint az MI-technolégiat nem alkalmazo hader6k 1015 éven beliil
jelentds hatranyba keriilnek.??

Kozép- és hossza tavon a fejlett haderdk Osszetételének drasztikus
megvaltozasaval kell szamolni. Az intelligens gépek -elterjedésével az élderd
létszama csokkeni fog, és a megmaradt személyi allomany Osszetétele is valtozik.
Elsdsorban az informatikai tudas valik majd nélkiilozhetetlenné, mig csokken a
fizikai alloképesség jelentdsége.'®® A jovo katondinak egy része az e-sportokban
tehetséges fiatalokbol keriil majd ki, akik képesek attekinteni a digitalis harcmez6t,
alkalmasak tobb eszk6z parhuzamos miikddtetésére, illetve gyorsan tudnak reagalni
az eseményekre.'?*

Csokkenhet a haboruk politikai és anyagi koltsége, ha nem lesz sziikség a
katonak harctéri jelenlétére, és csokkenthetd a polgari aldozatok (jarulékos
veszteségek) szama is. Az MI elterjedésével elérheté hatékonysagnovekedés
(adminisztrativ feladatok, kiképzés, miiveletek stb. koltségeinek csokkenése) a
katonai Osszkiadasokat is csokkentheti, de egyeldre nem felbecsiilhetok az MI-
rendszerek varhato fenntartasi koltségei.

122 Egy lovészkatona példaul nem lesz képes felvenni a versenyt egy robottal alloképesség, kitartas,

tuléloképesség, reakceididd, pontossag stb. terén.

Bizonyos szintii fizikai alloképességre azonban sziikségiik lesz a technologiat kezelé katonaknak is,
elsdsorban annak a pszichés allapotra és a munkabirasra gyakorolt hatisai miatt.

Egy katona iranyithat/feliigyelhet példaul egy szakasznyi vagy szazadnyi robotot.
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Az 11 Ml-rendszerek meggyorsithatjak az informacié kinyerését, feldolgozasat
és terjesztését, a gépi dontéshozatali, illetve dontéstamogatd megoldasok pedig az
emberi dontések mindségét is javithatjdk. Becslések szerint az emberi munkaerd a
jelenleg rendelkezésre allo informacio legfeljebb 20%-at képes feldolgozni. Az MI
az aldbbi médokon tdmogathatja a dontéshozatalt:

e az informacid vizualizaldsaval, Osszegzésével és értelmezésével, az
onmagukban értéktelen informaciok kontextusba helyezésével;

o az adatfolyamokban szerepld relevans informacié automatikus kinyerésével
(pl. a képi forrasu hirszerzés teriiletén a megfigyelési kamerak és a
mitholdak felvételeinek feldolgozasa soran);

e az anomalidk kiemelésével (a rendelkezésre all6 informacié és a
referenciaértékek dsszevetése altal);

e a lchetséges helyes cselekvési valtozatok és azok varhatd hatasainak
bemutatasaval;

o cldrejelzés biztositasaval (pl. az ellenség varhaté cselekvésével kapcsolatban);

e javithatjak a védelem reagaloképességét nagy sebességli fegyverrendszerekkel
(pl. hiperszonikus és kibereszkozokkel, valamint energiafegyverekkel) szemben.

A jelenlegi autoném robotrendszerek'?® hasznalata elsGsorban az egyszerli, a
fizikailag nehéz vagy a veszélyes feladatok végrehajtasanak timogatasara korlatozodik.
A segitségiikkel kivalthato tovabba az emberi eréforras munkaja az egyhangt, egyszeri
munkafolyamatok sokszori ismétlését koveteld feladatokban is, csokkentve a balesetek
kockéazatat és felszabaditva az emberi munkaerét az Gsszetettebb feladatok végrehajtasara.
A Kkatonai felhasznalasok kozott szerepelnek a tlizszerészet, a szarazfoldi és a tengeri
aknamentesités, a mentés, a logisztikai timogatas, illetve az egyszertibb harci feladatok.

A haldlos autoném fegyverrendszerek'? fejlesztésében élen jaré Amerikai
Egyesiilt Allamok, Kina és Oroszorszag ellenzik azok alkalmazasinak teljes korii
betiltasat. Indoklasuk szerint az ilyen eszkdzok alkalmazéasaval kevesebb lenne a polgari
dldozat a fegyveres konfliktusokban'?” és csokkennének a katonai kiaddsok. Egyes
vélekedések szerint a Nyugat hatranyba keriilhet az etikai kérdéseket a feltételezések
szerint kevésbé figyelembe vevO Oroszorszaggal és Kinaval szemben. A technoldgia
ellenz6i szerint az autondm fegyverrendszerek elterjedésével kérdésessé valna a
felelésség megallapitasa a szabalytalan vagy hibas tdmadasok esetében.!?® A teljesen
autoném vagy széles korii autonomiaval felruhazott fegyverrendszerek bevetése esetén
egyaltalan nincs lehetdség az egyéni biintetdjogi feleldsség megallapitasara. A fegyvert
hasznalo felel6ssége kizarodlag azon fegyverek alkalmazasa esetén allapithaté meg, ahol

125 Robotic autonomous systems.

126 | ethal Autonomous Weapon System — LAWS,

27 Eryelésiik szerint a megfelelen programozott rendszerek — egyebek mellett az érzelmi faktor
kiiktatasaval — az embereknél megfelelobb dontéseket lennének képesek hozni, jobban megfelelve az
erkolcsi, etikai és jogi kovetelményeknek.

128 {Jgynevezett feleldsségrevonasi hézag (responsibility gap).
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megvalosul az Ml-eszkdz feletti érdemi emberi ellen6rzés.'?® A  parancsnoki
felelésség™*® koncepcidja sem alkalmazhat6 a harcos—gép viszonyrendszerben, mert az
jelentésen eltér az emberi parancsnok és az emberi alarendelt kozotti kapcsolattol. Az
autonomia fokai:

e integracio: az emberi kezel6k nagyfoku ellenérzése az autondém rendszerek
felett; 3!

e automatizacié és részleges autonomia: az Ml-rendszerek 6nalléan hozzak a
dontéseiket, de az emberi kezelSk ledllithatjédk a tevékenységiiket;'%?

e teljes autondmia: az emberek nem vesznek részt a dontéshozatalban és
nem 4ll modjukban az autoném rendszerek leallitasa. '

A robothadviselésben hosszi tdvon nem tarthatdo fenn az érdemi emberi
ellendrzés, hiszen két autondm roboteszkdz Gsszecsapasa esetén az autonémia foka
kulcstényezd: az emberi dontésre varakozo eszkdz dontd hatranyba kertil. Harari
etikai szempontbdl is Osszességében a robotrendszereket latja hatékonyabbnak,
hiszen a fejlett algoritmusokkal felszerelt robotrendszerek az embereknél
kénnyebben hozhatnak a mindenkori hadijognak megfeleld dontéseket.3*

Az Ml-rendszerek elterjedése tovabb fokozza a haderdk kibervédelmi
kihivasait. Az MI-vel tdmogatott kibervédelmi rendszerek hatékonysaga nagyban
meghaladja a jelenleg alkalmazott technologiaét. A kiberincidensek feltarasa soran
az Ml a nagyadat-elemzés segitségével hatékonyan segiti a szakemberek munkajat.3

A haditechnikai fejlédéssel a haboruk megvivasa egyre kevésbé zajlik majd
emberi idékeretek kozott. A kiberhadviselés idokerete minddssze percekre sziikiilhet
le, lehetetlenné téve az emberi tényez6 érdemi részvételét. 36

A mesterséges intelligencia segitségével konnyebbé és hatékonyabba tehetdk a
kartékony szoftverek szilirésére szolgald tlizfalak. A karos szoftverek (malware)
elére meghatarozott (betdplalt) mintai alapjan a célszoftver a mar azonositott
fenyegetések mellett megtanithatd az ismeretlen mintazatok felismerésére is.

Az MI-t alkalmaz6 viselkedésanalitika a felhaszndlok rendszerhasznalatat
elemezve akkor is felismeri (feltételezi) a jogosulatlan tevékenységet, ha a tdmadok
érvényes azonositokkal rendelkeznek. '3’

129 Meaningful human control. Ennek jelentdségét noveli, hogy az ellendrzés hianyaban akaratlagos, de

torvénytelen vagy etikatlan halalokozas esetén lehetéség adddhat ,,rendszerhibara” hivatkozni.
Commander’s responsibility.

Humans in the loop.

Humans on the loop.

Humans off the loop.

13 HARARI, Yuval Noah: Homo Deus: A jové révid torténete. p. 267.

135 A Katonai felhasznlds lehetdségeire vonatkozo informaciok forrisa a NATO Parlamenti Kozgyiilése
Technoldgiai és Biztonsagi Albizottsaga altal 2019. oktober 13-an elfogadott jelentés.

TONIN, Matej: Artificial Intelligence: Implications for NATO’s Armed Forces. NATO Parliamentary
Assembly, 2019.10.13.

HARARI, Yuval Noah: Homo Deus: A j6v6 rovid torténete. p. 266.

A NATO tallinni Kibervédelmi Kivalosagi K6zpontjanak kiadvanya.

130
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Az tgynevezett kiber-kiképzbtereken (cyber range) az MI segitségével
szimulalhatok a kiberincidensek, illetve a kibervédelmi eszk6zok miikodése. 138

Az 1) technologidk kihivasokat allitanak a meglévd, a hagyomanyos
technologidkra Osszpontositd fegyverzetellendrzési rezsimek szdmara is. Iddvel
egyes Ml-technoldgiak és -eszkozok kettds felhasznalast termékeknek mindsiilhetnek,
és kiterjeszthetik rajuk is az ilyen termékek kiilkereskedelmi forgalmanak
ellendrzését célzo intézkedések hatalyat. %

Az MlI-rendszerek katonai felhasznalasat szamos nem technoldgiai tényezd
hatraltatja. A technologiat jellemzdéen olyan maganvallalatok biztositjak, amelyek
felett a haderék nem gyakorolnak ellendrzést, és amelyek a katonaitél merdben
kiilonbozé szervezeti kultarat képviselnek. A rendkiviil gyorsan fejlodé MI-
eszkdzok rendszeresitését hatraltatjak tovabba a merev beszerzési rendszerek is.
Az Ml-fejlesztések tovabbi gatja a megfeleléen képzett szakemberek alacsony
szdma. A hader6k helyzete kiilondsen nehéz, hiszen a feladat végrehajtdsara
potencialisan alkalmas, magas szintii informatikai képzettséggel rendelkez6 jeloltek
jellemz6en nem felelnek meg a katonai szervezetek altal timasztott magatartasi és
fizikai kovetelményeknek. A fejlett haderdk jelenleg azt fontolgatjak, hogy az MI-
rendszerek fejlesztésével és lizemeltetésével kapcsolatos feladatokat részben vagy
egészben nem katonakkal hajtjak végre, de ennek szervezeti vonatkozasai, személyi
kovetelményei egyelére nem vilagosak. 4

Az Ml-algoritmusok programozasahoz (tanitasdhoz) és mikddtetéséhez nagy
mennyiségii megfelelen strukturalt adat sziikséges. A katonai alkalmazas soran a
rendelkezésre alloé adatmennyiség — példaul az ellenség harceljarasairdl, a miveleti
helyzetr6l stb. — Osszehasonlithatatlanul kevesebb a kereskedelmi felhasznalasi
teriiletekhez képest.!*! Az ellenséges megtévesztd tevékenység tovabb neheziti a
polgari felhasznalast eszk6zok hatékony szereplését a harcmezon.

TyuaGu, Enn: Artificial Intelligence in Cyber Defence. CCD COE Publications, 2011.

https://www.ccdcoe.org/uploads/2018/10/AvrtificialIntelligenceInCyberDefense-Tyugu.pdf;

letdltés: 2019.12.06.
1% Rousk, Margaret: Cyber Range. Techopedia, 2012.06.06.
https://techopedia.com/definition/28613/cyber-range; letoltés: 2019.12.06.
2019 Disruptive Technology for Defence Transformation. A Defence iQ és a brit Védelmi Akadémia
2019. szeptember 24—26-an Londonban rendezett konferenciaja.
Konnyt amellett érvelni, hogy az 1T-szakembereknek nincs szilkségiik katonai ismeretekre irodai
feladataik ellatasahoz. Nehézséget jelent ugyanakkor, ha nem képesek egyiittmilikodni a katonai
allomannyal, vagy nem értik azok igényeit, hiszen nincsenek tisztaban a feladataikkal. Ennél is
jelent6sebb kihivas, hogy az IT-szakembereknek sok esetben jelen kell lenniilk a hadszintéren is, ahol
onmagukra és tarsaikra is veszélyt jelenthetnek, amennyiben nem rendelkeznek a kell$ ismeretekkel.
Tulajdonképpen a habora Carl von Clausewitz altal ,kod- és felhészerli lényhez” hasonlitott
természetérél van szd: a katonai vezetOknek toredékesek a hadmiiveleti teriilettel, elsGsorban az
ellenséggel kapcsolatos informacidik. Banalis példa, miszerint egy IMINT-felvételen kilovés el6tt
allo sorozatvetd-rakétalovedéknek tiing targyrol kideriilhet, hogy a valdésagban egy furt kutr6l van
sz0. Az automatikus rendszereket nehéz megtanitani hasonlo esetekben a kiilonbség — tapasztalt
emberi dontéshozoknak is kihivast jelenté — megallapitasara.
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Nehézség, hogy a tanulas soran az Ml-rendszerek gyakran atveszik az emberi
eléitéleteket és hibakat. Kiilondsen nehéz az olyan algoritmusok fejlesztése, amelyek a
korabban ismeretlen problémakat is képesek megoldani. Ez azért fontos feladat, mert a
haborunak és a fegyveres konfliktusnak alapvetd ismertetdjegye az allando valtozas és
kiszamithatatlansag, ezek lekiizdésének évezredek ota a hader6 magas szintil
felkésziiltsége €s a parancsnokok ,,j0 szemmértéke”, vagyis képzettsége €s intuicidja
volt az egyetlen bevalt modszere.

Az Ml-rendszerek adatfliggésége megndveli azok kitettségét a manipulalasnak
és a dezinformacionak, mert az adatok kismértékli megvaltoztatasa is végzetes
kovetkezményekkel jarhat. Kockazatot jelent tovabba, hogy az MI-rendszerek
eltulajdonitasaval vagy kiberhirszerzéssel rendkiviil részletes informacio nyerhet6 az
azokat alkalmazo szervezetekrol és tevékenységiikrol.

Az Ml-rendszerek megbizhatosaga jelenleg a katonai alkalmazasok széles kore
vonatkozasaban elégtelen, tekintettel a hibak potencidlis kdvetkezményeire. JelentOs
kihivast jelent, hogy az MI-rendszerek dontési folyamatai altalanossadgban rendkiviil
nehezen visszakovethet6k, aminek kovetkeztében e rendszerek 1ényegében ,,fekete
dobozként” miikodnek.

Az Ml-rendszerek varatlan és tomeges dsszeomlasa (flash crash) belathatatlan
kovetkezményekkel jarhat a korszerii haderék vonatkozasaban. A technologia
bevezetése ezért kis 1épésekben, kisérleti jelleggel kezd6dott meg. 42

NATO

A NATO-tagallamok allam- és kormanyf6i eldszor a 2021 juniusi briisszeli
cstcstalalkozé zardnyilatkozatdban nevesitették az 1j és felforgatd technologiak
(EDT*3) okozta ij kihivasokat. A csucstaldlkozé megallapitotta a kutatas-fejlesztés-
innovacio jelentéségét a felforgatd technologiak nyujtotta lehetdségek kiaknazasban és
a kihivasok ellenstilyozasaban. Megallapodtak egy innovécios alap'** létrehozasaban a
kettds felhasznalasu 1j és felforgatd technolégiakat fejlesztd startupok timogatasara. 4

A NATO-tagallamok védelmi miniszterei 2021 februarjaban fogadtak el a
NATO EDT-stratégiajat.!“® A stratégia célja, hogy a NATO képes legyen a felforgato
technologidk alkalmazasara és az azok elleni fellépésre. Tamogatja a kettds
felhasznalasti technologiak fejlesztését és a tagallamok kozotti tapasztalatcserét a
terilleten. A stratégia hét kulcsteriiletet nevesit: mesterséges intelligencia, adat és
szamitastechnika, autonémia, kvantumtechnolédgia, biotechnologia €s az ember gépi

142 TONIN, Matej: Artificial Intelligence: Implications for NATO’s Armed Forces. NATO Parliamentary

Assembly, 2019.10.13.

Emerging and Disruptive technologies: mesterséges intelligencia, 5G, iranyitott energidji és

hiperszonikus fegyverek, tireszk6zok, uj anyagmegmunkalasi technolégiak, kvantummechanika,

biotechnologia.

144" Innovation Fund.

1% Brussels Summit Communiqué. NATO, 2021.06.14.
https://www.nato.int/cps/en/natohq/news_185000.htm; letoltés: 2021.12.30.

146 Coherent Implementation Strategy on Emerging and Disruptive Technologies.
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kiterjesztése, hiperszonikus eszkozok, {ireszkozok.!*” A NATO kiilon stratégiat is
kidolgoz mind a hét teriilet vonatkozasiban. Ezek koziil eldszor az MI-stratégial4®
keriilt elfogadésra a védelmi miniszterek 2021 oktdberi talalkozojan. A stratégia az M1
felelos felhasznaldsanak elveire, az MI-képességek Szovetség altali kialakitasara és az
azok elleni védelem lehet8ségeire dsszpontosit.*4

A NATO feladatanak tekinti a kutatas-fejlesztésben meglévd globalis
folényének megbrzését, amiben az MI kulcsszerepet jatszik. A Szovetség célja, hogy
a tagok technologiai fejlettsége kozotti kiilonbség ne akadalyozza a NATO-haderdk
interoperabilitasat. Tekintve, hogy az MI teriiletén nem kizarolag a tékeintenziv
fejlesztések eredményezhetnek jelentds elrelépést, a Szovetség MI-képességeinek
ndvelésében a kisebb tagallamoknak is jelentds szerepet szannak. A fejlesztéseket a
tagallamok hader6i mellett a maganszféraval és az Eurdpai Unioval egyiittmiikodve
tervezik véghezvinni.

Az MI kutatdsaval szamos NATO-szervezet foglalkozik:

e a NATO Tudoményos és Technoldgiai Szervezete!™ az MI és a nagy adat

felhasznalasat a katonai alkalmazasok, a dontéshozatal és az autoném
rendszerek teriiletén a kutatas-fejlesztés kiemelt fokuszteriileteként jelolte
meg; a kutatasi teriiletek az MI érdemi emberi ellendrzése, a kibervédelem
¢és az MI-tamogatta informacios rendszerek;

e a Szovetséges Transzformacios Parancsnoksag!®! tobb konferenciat
szervezett az MI jelentette lehetségek ¢s kihivasok témakorében;

e a NATO Hiradé és Informatikai Ugynoksége!® a nagyadat-elemzés, az
adat vizualis megjelenitése és az informacidos miveletek ellen
alkalmazhat6 gépi tanulasi megoldasok fejlesztésére 6sszpontosit;

e végill a NATO Ipari Tandcsadd Csoportjanak'®® kutatdsai a nagy adat
felhasznalasi lehetéségeire és az autoném rendszereknek a NATO
tervezési és miiveleti rendszerére gyakorolt hatdsaira 0sszpontositottak.

A NATO a nagyadat-kezelési és a gépi tanulasi megoldasokat az afganisztani
Hatarozott Tamogatds Miiveletben'™ keletkezett adatokban fellépd duplikaciok
Kisziirésére, illetve az informatikai rendszerek naplofajljaiban (log fajl) megjelend
anomaliak felfedésében is alkalmazta.*>

W7 Mas forrasok az iranyitott energiaju fegyvereket is a felforgaté technologiak kézé soroljak.

148 Ssummary of the NATO Atrtificial Intelligence Strategy. NATO, 2021.10.22.
https://www.nato.int/cps/en/natohq/official texts 187617.htm; let6ltés: 2021.12.30.

18 Emerging and disruptive technologies. NATO, 2021.06.03.
https://www.nato.int/cps/en/natohq/topics _184303.htm; letoltés: 2021.12.30.

1% NATO Science and Technology Organization — NATO STO.

151 Allied Command Transformation — ACT.

152 NATO Communications and Information Agency — NCI.

1% NATO Industrial Advisory Group — NATO NIAG.

154 Resolute Support Mission — RSM.

155 TONIN, Matej: Artificial Intelligence: Implications for NATO’s Armed Forces. NATO Parliamentary
Assembly, 2019.10.13.
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Amerikai Egyesiilt Allamok

Az Amerikai Egyesiilt Allamok biztonsag- és védelempolitikai alapelveit a
2022-es Nemzeti Biztonsagi Stratégia,'>® a Nemzeti Védelmi Stratégia'® és a 2018-
ban kidolgozott, majd 2019. jilius 12-én részben nyilvanossagra hozott Nemzeti
Katonai Stratégia's® rogziti.

A Nemzeti Biztonsagi Stratégia harom kulcsfontossagll teriiletet allapit meg,
amelyek meghatarozoak az orszag biztonsaga szempontjabol. Az els6 és legfontosabb a
foként kinai, részben orosz stratégiai kihivasokra torténd reagaloképesség fejlesztése, a

e

hatasainak csokkentése.

A stratégia alapjan az Amerikai Egyesiilt Allamok f6 nemzeti érdeke tovabbra is
a lakossag védelme, a gazdasagi lehetdségek bovitése, valamint az amerikai életforma
alapjat képez6 demokratikus értékek megvédése. A kitlizott célok elérése érdekében a
kormany minden elérhetd nemzeti erdforrassal és eszkodzzel erdsiteni kivanja az
amerikai befolyast €s érdekérvényesitést, valamint nemzetkozi koaliciot kivan épiteni
a globalis stratégiai kornyezet alakitisa ¢és a k6z0s kihivasok kezelése érdekében.
Utobbiak teljesitését a haderd modernizacioja altal kivanja megvaldsitani, amely az
elkdvetkezd nagyhatalmi versenyre torténd felkésziilés érdekében sziikséges.

A Nemzeti Biztonsagi Stratégia a Kinai Népkoztarsasagot jeloli meg a
legfontosabb biztonsagi kihivasként, ellentétben a korabbi megkozelitéssel, amely az
orosz ¢és a kinai fenyegetést egy szinten kezelte. A stratégia szerint a Kinaval folytatott
nagyhatalmi verseny lesz az elkovetkez6 évtized legjelentGsebb kihivasa az Amerikai
Egyesiilt Allamok szaméra, mivel az azsiai orszagnak a szandéka és a képessége is
rendelkezésre all a globalis stratégiai folyamatok befolyasolasara. A dokumentum
Oroszorszagot csak korlatozott veszélyként értékeli az amerikai érdekekre
vonatkozoan. A stratégia készit6i altal prognosztizalt versenybe az Amerikai Egyesiilt
Allamok a szovetséges orszagokat sajat feltételeikkel kivanja bevonni.

A kormany a maganszektor innovativ szerepldit, a stratégiai agazatok, illetve a
feltorekvé technologiak eléallitoit modern ipari stratégiaval és allami beruhazasokkal
kivanja 0sztondzni. A kormany a hazai termelési kapacitas bovitését torvényekkel is
tamogatja, igy biztositva a nemzetvédelem szempontjabol kritikus technoldgiak
ellatasi lancainak védelmét, hogy megbizhatd gyartasi kapacitassal rendelkezzen
mind belf6ldon, mind a szévetségesi rendszerben. A hader6tdl elvarja, hogy készen
alljon fegyveres konfliktusok megvivasara, attdl torténd elrettentésre erdkivetitéssel,

15 National Security Strategy. The White House, Washington, October 2022.
https://www.whitehouse.gov/wp-content/uploads/2022/10/Biden-Harris-Administrations-National-
Security-Strategy-10.2022.pdf; letoltés: 2022.11.09.

157 National Defense Strategy of the United States of America. U.S. Department of Defense, 2022.10.27.
https://media.defense.gov/2022/0ct/27/2003103845/-1/-1/1/2022-NATIONAL-DEFENSE-
STRATEGY-NPR-MDR.PDF; letoltés: 2022.11.09.

158 Description of the National Military Strategy. The JOint Staff, 2018.
https://www.jcs.mil/Portals/36/Documents/Publications/fUNCLASS_2018_National_Military_Strateg
y_Description.pdf; letoltés: 2022.08.12.
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valamint legyen képes az amerikai allampolgarok és gazdasagi érdekek védelmére.
A technologia, a kereskedelem és a biztonsag fejlesztését kiemelt fontossagunak
tekinti az indiai—csendes-6ceani térségben és Europaban egyarant, amelyeket
egymasra kolcsondsen hatast gyakorlo régiokként kezel. A dokumentum szerint az
amerikai kormany 1j gazdasagi megallapodasokat kivan kidolgozni a partnerorszagokkal
a nagyhatalmi versenyfeltételeinek kiegyenlitése érdekében, valamint 0j demokratikus
rendszereket is keres a torékeny autokracidkkal szembeni ellendllosag, illetve a
fejlodés fenntartasa érdekében.

Az Amerikai Egyesiilt Allamok korméanya a kozos, mindenkit érinté kihivasokra
— példaul az éghajlatvaltozas, az élelmiszer-biztonsag, a jarvanyok és az inflacio —
kettds megkdzelitést kivan alkalmazni. Egyrészrél hajlando egyiittmiikddni a
versenytarsakkal a nemzetkozi intézmények és a szabalyalapu vilagrend keretein
belil a kihivasok kezelésében. Masrészrol a szovetségi rendszer vezetd
demokracidival egy kolcsondsen elényoket biztositd kapcsolati rendszert kivan
kialakitani a demokratikus értékek fels6bbrendiiségének globalis demonstralasa
érdekében. Az amerikai kormany a demokratikus értékek védelmét helyezi el6térbe
¢és ennek kovetésére 0sztondz globalisan.

A Nemzeti Biztonsagi Stratégia altal megfogalmazott f6bb célok:

e az Amerikai Egyesiilt Allamok vezet6 szerepének megorzése és az amerikai
részvétel a vilag gazdasagi és biztonsagi folyamatainak alakitasiban;

e aKinaval meglévo kapcsolatrendszer alakitasa és kezelése;
e  vezetd szerep biztositasa a tudomanyos-technolégiai teriileten;
e anemzetkdzi szovetségi rendszer 0jjaépitése;

e ademokracia megujitasa és védelme, valamint a globalis egészségbiztonsag
erositése;

e a gazdasagi valsag mélyiilésének megallitasa és stabilabb vildggazdasag
kiépitése;

e a klimavalsdg kezelése és a megujuld energiaforrasok széles kori
hasznalatanak eldsegitése.

Az Amerikai Egyesiilt Allamok nem térekszik semmilyen korabbi allapot
visszaallitasara a nemzetk6zi szintéren, hanem a kiilkapcsolatok, a nemzetbiztonsag
¢és a belpolitika terén is ) megkdzelitést kivan alkalmazni. Amerika a jovOben
magabiztos és erds helyzetb6l kivanja megkdzeliteni a vilagot a demokratikus
értékek védelme érdekében. Ennek keretében a kormany nem vehet részt Gjabb
,,végtelen habortiban”, és mindent megtesz az afganisztani konfliktus felel6sségteljes
lezarasa érdekében, hogy az orszag ne nyujthasson menedéket az Amerikai Egyesiilt
Allamokkal ellenséges szélsségeseknek.

A Nemzeti Védelmi Stratégia fokuszaban az elrettentés és az ellenalld képesség
(reziliencia) all. Az elrettentést a hadviselés valamennyi dimenzidjaban és a nemzeti
erd egyéb eszkozeinek, valamint a szovetségi rendszerek alkalmazasinak integralt
megkozelitésével valositjak meg. Kiemelt feladat a haderd iitdképességének ndvelése
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az 0j technologidk mihamarabbi rendszerbe allitasaval. Az Amerikai Egyesiilt
Allamok biztonsagat és technikai folényét nagyban befolyasolja a gyors technikai
fejlodés, illetve a hadviselés 11j technologidk miatt megvaltozott jellege. A stratégia
ilyen technologidkként hatarozza meg a kovetkezdket:

o fejlett szamitastechnika;>°
e nagyadat-elemzés;'®°

e mesterséges intelligencia;
e autondmia €és robotika;

e iranyitott energia;

e hiperszonikus eszkdzok;

e ¢s biotechnologia.

Az Amerikai Egyesiilt Allamok élen jar a fenti teriileteken torténd technologiai
kutatasokban és a fejlesztések katonai alkalmazasaban. A védelmi minisztérium
jelenleg hat uj technoldgia katonai alkalmazhatosaganak integralasat végzi:

e mesterséges intelligencia;

e halalos autonom fegyverek;

e hiperszonikus fegyverek;

e irdnyitott energiaju fegyverek;
e biotechnologia;

e  kvantumtechnoldgia. 6!

A 2018-as katonai stratéga egy olyan haderét viziondl, amelyik alkalmas
vizen, a leveg6ben, a kozmikus és a virtualis térben (kibertérben) egyarant. A stratégia
értelmezésében a nagyhatalmi vetélkedés kiujulasa testesiti meg a legnagyobb
kihivast, amellyel az amerikai haderé szembesiil Kina és Oroszorszag tekintetében.
A globalis integracié azonban noveli a bizonytalansidgot. A stratégia megallapitja,
hogy az ellenség foldrajzi régiokon ativeld, valamennyi miveleti térben végrehajtott
miiveletekkel probalja rombolni a haderéd meglévd versenyeldnyét, mindezt egy olyan
koryezetben, ahol az Amerikai Egyesiilt Allamok honi teriilete nem biztonsagos
tobbé. Az ellenséggel és a versenytarsakkal szemben elérendd katonai elony érdekében
a stratégia bevezeti az egyesitett (6sszhaderdnemi) dsszfegyvernemi harc'®? fogalmat,
amelyet a valamennyi miiveleti térben, az 6sszhaderdnemi képességek integralasaval
végrehajtott hadmiiveleti miivészetként definial. Ertelmezésében ez azt is jelenti, hogy
a hader6 és vezet6i ugyanolyan magabiztosan hajtanak végre miiveleteket a vilagiirben
és a kibertérben, ahogyan a harom hagyomanyos kézegben, a foldon, a vizen és a
leveg6ben.

1% Advanced computing.

160 Bjg data analytics.

81 Emerging Military Technologies: Background and Issues for Congress. CRS Report, 2020.
https://fas.org/sgp/crs/natsec/R46458.pdf; letoltés: 2021.08.13.

162 Osszdimenzios/tobbdimenzios hadviselés, all-domain/multi-domain warfare.
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A katonai stratégia a védelmi stratégia céljainak megvalositasahoz 6t feladatkort
hataroz meg:

e valasz a fenyegetésekre;

crer

e  stratégiai timadas elharitasa, illetve a tomegpusztitd fegyverek proliferacidjanak
megakadalyozésa;

e hagyomanyos tamadas elharitasa;
e aszoOvetségesek €s a partnerek biztonsaganak védelme;
e  haborus kiiszob alatti konfliktusok katonai dimenzidjanak a megvivasa.

A stratégia értelmezésében az Amerikai Egyesiilt Allamok teriiletének védelme
a hader6 olyan tevékenysége, amely felilir valamennyi feladatot, és az
Osszhaderénemi erd funkciojanak mozgatorugoéja. A haderd alkalmazasara a
dinamikus haderdalkalmazas modszerét hatarozza meg, hogy a haderdvel torténd
gazdalkodas keretében el6térbe helyezze a haborara torténd felkésziilést,
ugyanakkor kielégitse a mindennapi miiveletek igényeit is. A stratégia a jovore
vonatkozoan a haderdfejlesztést és a haderdtervezést nevesiti, amely folyamatok
meghatarozott halalosabb haderd kifejlesztése érdekében. A haderdfejlesztés célja,
hogy a meglévd tervezési, dontéshozatali és haderégazdalkodasi folyamatokat ugy
alakitsa at, az jobban lassa el feladatat. A haderGtervezés lehetévé teszi, hogy a
hader6 alapvet6en kiilonbozéen, a megszokottol eltéré mdédon gydzze le az ellenséget.
A hader6 alkalmazasahoz hasonléan a haderéfejlesztés és a haderbtervezés végeéljai
is a Nemzeti Védelmi Stratégiabol vannak levezetve. A stratégia a fejlesztési célok
elérésére harom modszert ir le: a személyi allomany fejlesztése, az j gondolatok és
a felszerelés, amelyek lehetdvé teszik a versenyelény megtartasat.

Az Elnoki Hivatal 2020. oktober 15-én hozta nyilvanossagra a Nemzeti
stratégia a kritikus és a fejlédé technologidk védelmére cimii dokumentumot,63
amely szerint, mig az Amerikai Egyesiilt Allamok az elmult évszazad nagy részében
technologiai vezetd szerepet toltott be, az orszag technoldgiai felsébbrendiisége ma
mar vitatott. A tudomany és a technologia teriiletein az amerikai vezetd szerep egyre
novekvé kihivasokkal néz szembe a stratégiai versenytarsak részér6l, amelyek
felismerik a tudomanyos és a technologiai elényoket, ezért hatalmas emberi és anyagi
er6forrasokat aldoznak arra, hogy vezetd szerepet toltsenek be ezeken a teriileteken.
A dokumentum ,allamorientalt modellek” helyett ,piacorientalt megkdzelitést”
tamogat, mert az allam altal iranyitott rendszerek hulladékot termelnek, és nem
Osztonzik az innovaciot. Ugyanakkor a stratégia lehet6vé teszi a kormany szamara,
hogy megvédje magat a tisztességtelen versenytdl, konkrétan Kinara és Oroszorszagra
utalva.

163 MORTIMORE, David: National Strategy for Critical and Emerging Tech Strategy Released. The
Scuttlebutt Blog, 2020.10.15.
https://nps.edu/web/slamr/-/2020-national-strategy-for-critical-emerging-technologies; letoltés: 2022.08.12.
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A stratégia szerint a kormanyzat az egyes kritikus technologiakat a harom szint
egyikébe sorolja, timogatva a legmagasabb prioritasu teriileteket. A fennmaradé
technoldgidk esetében az Amerikai Egyesiilt Allamok egyiittmiikodik partnereivel,
illetve kezeli a technoldgiai kockazatokat. A dokumentum nem hatarozza meg, hogy
a felsorolt kiilonleges technoldgidk hova tartoznak a hierarchidban. A stratégia e két
pillér koré épiil: a nemzeti biztonsagi innovacids bazis fejlesztése és a technologiai
elényok védelme. Mindkét kategoria feladatok felsorolasat tartalmazza — 13, illetve
kilenc —, amelyek célja az innovacios folyamat felgyorsitasa és az idegen befolyastol
valo elhatarolasa. Az elsé pillér alatt az allamigazgatas a munkaerd és a befektetdi
bazis kiépitésére Osszpontosit a maganszektorban, a fejlett mindségi kutatas és
fejlesztés fenntartdsa érdekében. A masodik pillér arra Gsszpontosit, hogy
megakadalyozzak a kiilfoldi ellenfeleket abban, hogy megszerezzék az Amerikai
Egyesiilt Allamok és partnerei altal birtokolt innovaciokat. Ennek a pillérnek az
elsdleges intézkedései kozé tartozik a szellemi tulajdon ellopasa elleni nemzetkozi
normék létrehozasa és tadmogatisa, a K+F-folyamat biztonsaganak novelése és
bizonyos technologidk diktatérikus orszagokba torténd exportjanak korlatozasa.

A stratégia mellékletként felsorolja a Nemzeti Biztonsagi Tanacs altal kritikusnak
itélt 20 technologiat:

o fejlett szamitastechnika;

o fejlett hagyomanyos fegyvertechnologiak;

o fejlett szerkezeti anyagok;

o fejlett gyartas;

o fejlett érzékelés;

e  repiilégéphajtomii-technologiak;

e mezdgazdasagi technologidk;

e mesterséges intelligencia;

e autonOém rendszerek;

e biotechnologiak;

o kémiai, biologiai, radioldgiai és nuklearis technologidk;

o  kommunikécios és halozati technologiak;

e adattudomany és -tarolas;

e megosztottadatbazis-technologiak;

e energiatechnologiak;

o ember—gép interfészek;

e orvosi és kozegészségiigyi technologiak;

e  kvantuminformatika;

e félvezetdk és mikroelektronika;

e {rtechnologiak.
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Az Ml-fejlesztések kormanyzati alapdokumentuma a Donald Trump elndk altal
2019 februdrjaban jovahagyott nemzeti MI-program.'®* Erre épit az amerikai
védelmi minisztérium 2018-as MI-stratégiaja,'®® amely szerint valamennyi
kovetkezd generdcids haditechnikai eszkdz alkalmazza majd az MI-t és képes lesz a
nagy adat biztositasara, illetve kezelésére. A stratégia f6 fokuszai a technologiai
lehetségek felmérése, a jelenlegi kulcsfontossagi feladatok végrehajtdsdnak
timogatasa a technoldgiaval, a decentralizalt kutatas-fejlesztés alapjainak megteremtése
a minisztériumnal, a kritikus humdan er6forrasok megteremtése, valamint az
alkalmazas etikai és biztonsagi alapjainak kidolgozasa.

A 2019. évi védelmi koltségvetési torvény eldirta egy szakértéi bizottsag
megalakitdsat az MI nemzeti biztonsagi hatdsainak vizsgalatira.!®® A testiilet 2021
marciusaban hozta nyilvanossagra a 756 oldalas jelentését. A dokumentum szerint az
amerikai hader6 fokozatosan elveszti a technologiai elényét a nagyhatalmi rivalisaival
szemben. A folyamat csak abban az esetben fordithaté meg, ha az MlI-alapu
technologiak rendszerbe allitasi iiteme felgyorsul. Ennek két alapja a vezetés vilagos
elgondolasa és az alulrdl épitkezé innovacio. A korabbi technologiai forradalmakhoz
hasonléan az MI teriiletén folytatott versengést sem a legfejlettebb technologia
birtoklasa, hanem a technologia legsikeresebb integralasa donti majd el. A védelmi
minisztérium feladata, hogy 2025-ig megteremtse az MI széles kor(i elterjedésének
infrastrukturalis, szervezeti és human feltételeit. A folyamat részeként ki kell vonni a
hadrendb6l mindazokat az eszkozoket, amelyek nem alkalmasak arra, hogy részt
vegyenek az Ml-integracioban, igy felszabaditva a forrasokat az 0 technologia
beszerzéséhez. A belathatd jovoig az 0j eszk6zok altalanos jellemzdje, hogy nem
kivaltjak, hanem kiegészitik a katonakat, akiknek meg kell tanulniuk feladataik
delegalasat az MI szamara. Az MI jelentette elényok teljes kiaknazasdhoz egyiitt kell
milkodni a szovetségesekkel és a partnerekkel is, ellenkezd esetben a szovetségi
rendszerek interoperabilitasa és politikai kohézidja csdkken.

Az autonom fegyverrendszerekkel kapcsolatban a szakértéi Dbizottsag
allaspontja, hogy amennyiben az alkalmazasukat emberi parancsnok vagy operator
engedélyezte, illetve az eszk6zok tervezése és tesztelése megfeleléen tortént, akkor
az ilyen fegyverrendszerek alkalmazasa nem {itkdzik a nemzetkdzi humanitarius
jogba. Ennek oka, hogy a megfeleld koriilmények kdzott az autondm fegyverrendszerek
alkalmasak a kombattansok és a civilek megkiilonboztetésére, az aranyos
fegyverhasznalatra, illetve megfelelnek az elszamoltathatosag kovetelményének.
A bizottsag ezért az amerikai nemzeti biztonsagi érdekekkel ellentétesnek itélné az
autonom fegyverrendszerek hasznalatanak globalis tilalmat. Egyetértenek ugyanakkor

164 Donald Trump elndk 2019. februar 11-ei, 13859. szdmu rendelete.

Maintaining American Leadership in Artificial Intelligence. Federal Register, Vol. 84, No. 31,
2019.02.14. pp. 3967-3972.
https://iwww.govinfo.gov/content/pkg/FR-2019-02-14/pdf/2019-02544.pdf; letoltés: 2019.12.05.

18 Summary of the 2018 Department of Defense Artificial Intelligence Strategy — Harnessing Al to
Advance Our Security and Prosperity.
https://media.defense.gov/2019/Feb/12/2002088963/-1/-1/1/SUMMARY-OF-DOD-AI-STRATEGY.PDF;
letoltés: 2019.12.09.

18 National Security Commission on Artificial Intelligence.
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az ilyen eszkozok alkalmazasanak nemzetkdzi korlatozasaval, kiemelten az
atomfegyverek, a proliferacidellenesség és a bizalomépités tekintetében. %

A védelmi minisztérium 2016-ban hozta létre a Védelmi Fejlesztési Hivatalt,*%®
amely kiemelten kezeli az Ml-vel kapcsolatos fejlesztéseket. 2018-ban az informatikai
fénokség?® alarendeltségében alakult az Egyesitett Mesterséges Intelligencia Kézpont
(JAICY) a technologidval jard lehetdségek kiaknazasa érdekében. A JAIC feladata az
MI/GT-technoldgia bevezetése, a minisztérium belsé mitkodési rendjének atalakitasa
és hozzaférés biztositdsa a sziikséges eszkozokhoz és adatbazisokhoz. A szervezet
szamara a miikddésének elsé hat évére 1,75 milliard dollar koltségvetést biztositottak.
A JAIC f6 feladata az MI széles korii bevezetésének megalapozasa a teljes haderében.
Ennek érdekében pilotprojekteket végeznek MI-alapu eszkdzokkel, koncepciokkal és
alkalmazasokkal, valamint tamogatjak a sikeres projektek széles korii elterjesztését.
Emellett kozos fejlesztési platformot (JCF''Y) alakit ki a védelmi minisztérium
szamara, amely az MI-képességek kifejlesztésének €s rendszeresitésének alapja lesz.
Segitséget nyujt majd a fejlesztések iranyanak kdzpontositdsahoz, mikdzben lehet6vé
teszi a kisérletezés, a fejlesztés és a tesztelés decentralizalasat. A JCF a haderé minden
szervezete szdmara hasznalhatd eszkozoket, keretrendszereket, algoritmusokat,
forraskodokat €s sztenderdeket biztosit majd. Lehet6vé teszi, hogy a mar miikddd
megoldasok minél szélesebb korben alkalmazhatok legyenek az 1) fejlesztésekben, és
fontos szerepet kap az MI-rendszerek fejlesztéséhez nélkiilozhetetlen adatbazisok
Osszekapcsolasaban is. A JAIC kapcsolatot tart fenn a maganszféra kis-, kozép- és
nagyvallalataival is, hiszen a legfejlettebb MI-technologiat jelenleg ezek a cégek
allitjak el6. A haderé allaspontja szerint a polgari cégek fejlesztései példaul a
természetes nyelvek feldolgozasa és a gépi latas terén 90%-ban katonai célokra is
alkalmazhatok. A maganszfératol nemcsak a technologiai megoldasokat, hanem a
fejlesztési modszertanukat is igyekeznek atvenni, kiilonds tekintettel a technoldgiai
egységesitési folyamatokra.l’

2022. februar 1-jétdl a védelmi miniszterhelyettes alarendeltségében uj digitalis
és MI-biztosi (CDAIY®) beosztas jott létre. Az Uj iroda a JAIC utodja.t™

167 ScHMIDT, Eric et al.: Final Report. National Security Commission on Avrtificial Intelligence, 2021.
pp. 75-106.

168 Defense Innovation Unit — DIU.

169 Chief Information Office — DoD CIO.

170 Joint Artificial Intelligence Center.

71 Joint Common Foundation.

172 Build to Scale: Maximizing AI/ML Impact across the DoD. JAIC Public Affairs, 2020.11.13.
https://www.ai.mil/blog_11_13_20-build_to_scale_maximizing_al-ml_impact_across_the_dod.html;
letoltés: 2021.08.13.

173 Chief Digital and Artificial Intelligence Officer.

17 EVERSDEN, Andrew: Pentagon creates new overseer for innovation: chief digital and artificial
intelligence officer. Breaking Defense, 2021.12.08.
https://breakingdefense.com/2021/12/pentagon-creates-new-overseer-for-innovation-chief-digital-
and-artificial-intelligence-officer/; letoltés: 2021.12.09.
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Az amerikai hader6 MI-vel Kkapcsolatos legjelentGsebb fejlesztései a
kovetkezdk:

e a Fejlett Védelmi Kutatisi Projektek Ugynokségének (DARPA®)
alkalmazasa a pilotdk harci kériilmények kozotti célfelderitésének tdmogatdsara;*’

e a légier6 a 2028-ra elérni tervezett, az Osszhaderdnemi hadviselést a
kibertérre és az frre is kiterjeszt6 1ij, tobbdimenzios megkdzelités (multi domain

warfare) kereteiben is alkalmazhat6 vezetés-iranyitasi rendszere;'’’

e alégier6 Ml-alapu pilotaképzési rendszere (,,Skyborg™);

e a szarazfoldi haderd ,,Macroscope” fedénevii projektje a kdzosségi média
felhasznalasaval javitja a miiveleti teriilet ismeretét;

e a kovetkezd gyalogsagi harcjarmiivel'’® szemben kovetelmény, hogy az
eszkdz tavolrol is iranyithato legyen;

e haldzatba kothetd mobilérzékeldk:'™® légi és foldi telepitésii szenzorok
haldzata, amely képes a célok mozgas kozbeni felderitésére, a célok megfigyelésére,
tevékenységének eldrejelzésére, fontossag szerinti priorizalasara; a Szenzorok
onalldan, helyi halézatban vagy egy nagyobb rendszer részeként is miikddtethetok
lennének;

o clbrejelzd karbantarts:'® az alkatrészek meghibasodasa varhaté idejének
meghatarozasa a karbantartas {itemezése érdekében; az eljarassal kikiiszobolheto a
technikai eszk6zok varatlan meghibasodasabol adodo kiesése; a rendszer tobb
forrasbodl integralna a rendelkezésre allé adatokat (helikopterek esetében példaul a
fedélzeti diagnosztikai rendszerekbdl, a repiilési naplobol és a logisztikai
nyilvantartasbol); a rendszer jelenleg tesztelés alatt all a 160. kiilonleges miiveleti
repiiléezred'®’ egyik repiilészdzadanal, a szarazfoldi haderd az Uptake vallalat
programjat'®? teszteli az M2 Bradley tipusti gyalogsidgi harcjarmii prediktiv
karbantartasdhoz; a késObbickben nanoméretll érzékeldkkel tervezik felszerelni a
jelentdsebb eszkozoket — példaul a hadihajokat — amelyek adatainak és az eszkdz
digitalis modellje dsszevetésével még pontosabban jelezhetd eldre a karbantartés
sziikségessége, a rendszer az eszk6zok sériiléseit is képes lenne behatarolni (damage
control);

o tehetséggondozas: a személyligy szamara az MI azonositana az eldmenetelre
alkalmas személyeket és meghatarozna a beosztasok betdltéséhez sziikséges
kompetenciakat;

15 Defence Advanced Research Projects Agency.

16 Target Recognition and Adaptation in Contested Environments — TRACE.

Y7 Multi-Domain Command and Control.

18 Next Generation Combat Vehicle — NGCV.

1 Mobile Cooperative and Autonomus Sensors.

180 predictive Maintenance (experimental) — PMx.

181 160th Special Operations Aviation Regiment, Fort Campbell, Kentucky &llam.
182 Asset Performance Management.
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o miveletek felderit6-hirszerz6 tamogatasa: a tobbdimenzids hadviselés
keretében a dontéshozatal tdmogatasdhoz hozzdjarulna a harcmezd (hadszintér)
automatizalt felderit-hirszerzé eldkészitése'® is; a rendszer sszetevdi az MI-alapu
felderités és elérejelzés, valamint a célpontok felderitése és ajanlasa, majd az emberi
dontéshozo altali kivalasztasa; a rendszer alapjaul a képi forrast felderités-hirszerzés
(IMINT) Ml-alapva helyezése szolgalna. Az ISIL/IDAESH elleni miiveletek soran
mar alkalmazott, az ISR-adatok'® jobb feldolgozasat célzd ,,Project Maven”
fedénevii rendszert az Amazon, a Google és a Microsoft informatikai vallalatok
bevonasaval fejlesztik.

A fejlesztések érdekében Osszehangoljak a szdvetségi kutatas-fejlesztési
kozpontok és laboratoriumok, az egyetemek, a kutatointézetek, valamint a nemzeti
védelmi ipari szovetség!® tevékenységét.

Az amerikai haderd arra szadmit, hogy a mesterséges intelligencia tomeges
bevezetése atalakitja a dontéshozatali rendszert, ami tovabbi kutatdsokat tesz
sziikségessé az emberi informaciodfeldolgozd képesség lehetdségeirdl, korlatairol.
Az Ml-rendszerek tomeges integraciojahoz emellett az amerikai haderénél még nem
létezd rendszertervez8i® képességek sziikségesek. Az Ml-alapti technoldgidk
terjedése tovabb nodveli a haldzatba kotott rendszerek sebezhetdségét is.
A kibervédelmi kihivast fokozza, hogy a rendszerek miikodtetéséhez sziikséges
adatbézisok elérhetdségét felhd (cloud) alapti hozzaféréssel tervezik biztositani. 87188

Egyesiilt Kiralysag

A brit kormany biztonsag-, védelem-, fejlesztési és kiilpolitikajanak 2021-ben
kiadott integralt feliilvizsgalata a technologia gyors valtozasat a geopolitikai
valtozasokkal, az allamok és a politikai berendezkedések kozotti rendszerszintii
versengéssel, a transznacionalis kihivasokkal, a bioldgiai biztonsagi kockéazatokkal,
a terrorizmussal €s a szervezett biinozéssel egyenértékii kritikus stratégiai
kihivasként azonositja.’®® Az Egyesiilt Kiralysag stratégiai elényét a gazdasag,

18 Intelligence Preparation of Battlefield — IPB.

8 TIntelligence, Surveillance, Reconnaisance: hirszerzést, megfigyelést és felderitést végzd komplex
rendszerek.

18 National Defense Industrial Association — NDIA.

18 System engineering.

187 TONIN, Matej: Artificial Intelligence: Implications for NATO’s Armed Forces. NATO Parliamentary

Assembly, 2019.10.13.

2019. oktober 25-én az amerikai védelmi minisztérium tizmilliard dollar értékli megrendelést adott a

Microsoftnak a titkositott adatok felh6alapu tarolasara.

A Microsoft nyerte a Pentagon 10 milliard dollaros informatikai palyazatat. hirado.hu, 2019.10.26.

https://hirado.hu/tudomany-high-tech/high-tech/cikk/2019/10/26/a-microsoft-nyerte-a-pentagon-10-

milliard-dollaros-informatikai-palyazatat; letoltés: 2019.10.26.

18 Global Britain in a competitive age — The Integrated Review of Security, Defence, Development and
Foreign Policy. HM Government, March 2021. pp. 17-21.
https://www.gov.uk/government/publications/global-britain-in-a-competitive-age-the-integrated-
review-of-security-defence-development-and-foreign-policy; letoltés: 2022.08.12.
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a politika és a biztonsag teriiletén a tudomanyos és a technologiai fejlédés segitségével
kell fenntartani, amelyet a nemzeti biztonsag és a kiilpolitika integrans elemeként
kell kezelni. A stratégia a mesterséges intelligenciat, a kvantumtechnoldgiat és a
biotechnologiat nevesiti kulcstechnoldgiakként. Célként fogalmazza meg, hogy az
orszag a szolgaltatasok, a digitalis technologidk és az adatok globélis kozpontja
maradjon.

A brit Védelmi Minisztérium 2022 juniusédban adta ki dedikalt MI-stratégidjat. 1%
A dokumentum szerint az Egyesiilt Kiradlysag ellenségei kihivast jelentenek a
szigetorszag altal élvezett technologiai elény szempontjabol. Az orszag jovébeni
biztonsaga, ellenallo képessége és nemzetkdzi helyzete azon mulik, hogy miképpen
képes alkalmazkodni a gyors technologiai valtozashoz.

A felforgatd technologiak koziil a mesterséges intelligencia okozza a legtobb
valtozast, és teljes ipardgak szabalyait irhatja at, jelentds gazdasdgi ndvekedést
generalhat, és a tdrsadalom minden aspektusat atalakithatja. Az MI védelmi célu
alkalmazasa soran az iizleti életben kifejlesztett megoldasokkal gyorsithatok a
biirokratikus eljarasok és novelhetd azok hatékonysdga, ndvelhetdé a dontéshozatal
mindsége és a katonai miiveletek sebessége, fokozhatd a haldzatos szdmitdogépes
rendszerek biztonsdga és ellenalld képessége, novelhetd a haderd iitoképessége,
kitartasa, hatokore és hatékonysaga, valamint az ismétlddd, nehéz és veszélyes
munkafolyamatok automatizalasaval novelhet6 a katondk biztonsdga. Az Uj
technologiak elterjedésével etikai kérdések meriilnek fel, és ujra kell gondolni a
dontéshozatali folyamatokat, de a megszerezhetd elonyok és az ellenséges
fejlesztések jelentette kihivasok miatt a valtozas feltartoztathatatlan.

A brit haderének az ipari kor 6sszhaderdnemi szemléletérél mihamarabb at kell
térnie a haderd alkalmazasanak integralt megkdzelitésére, amelyben a mesterséges
intelligencia kozponti szerepet jatszik. Az 1) megkozelités a katonai erd
Osszehangolt alkalmazasat irja el6 a hadviselés mind az 6t dimenzidjaban
(szarazfold, viz, levegd, Ur és kibertér) a nemzeti erd egyéb szegmenseivel,
elsésorban az iparral és az akadémiai szektorral, valamint a szovetségesekkel.!%
Ennek legfontosabb alapfeltétele az informacios elony elérése.

A teljes védelmi szektornak at kell allnia a szoftverek széles korti alkalmazasara,
és készen kell allnia az algoritmusok folyamatos fejlesztésére az ellenséggel szemben
meglévo elény fenntartasa és a fenyegetések gyors azonositdsa érdekében. Az MI-
rendszerekre szakosodott szakért6k bevonzasa érdekében 6sztonzéket, egyebek mellett
kiemelt juttatasokat kell biztositani a szamukra. Ki kell alakitani, meg kell tartani és
folyamatosan képezni kell a specialista és a generalista szakértdi bazist. Minden
vezetének rendelkeznie kell alapszintii MI-ismeretekkel, a végrehajté allomanynak
pedig képesnek kell lennie az 11j szoftverek és eszkdzok felhasznaldi szintili alkalmazasara.

1% Defence Artificial Intelligence Strategy. Ministry of Defence, 2022.06.15.
https:/Aww.gov.uk/government/publications/defence-artificial-intelligence-strategy; letoltés: 2022.08.12.
91 Multi-Domain Integration — MDI.
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A haderd a személyi allomanyt kovetd legfontosabb, stratégiai eszkdze az adat,
amelynek jobb felhaszndlasa érdekében egyesiteni kell a jelenleg elkiiloniilt
adatbazisokat, egységes adatsztenderdeket kell 1étrehozni, és mindenkinek hozzaférést
kell biztositani a feladatai végrehajtdsahoz sziikséges rendszerezett és ellendrzott
adatokhoz.

A mesterséges intelligencia fejlesztése teriiletén az Egyesiilt Kiralysag
legfontosabb szovetsége az Amerikai Egyesiilt Allamok, amelyet a tobbi angolszasz
orszag (Ausztralia, Kanada és Uj-Zéland) kovet. Kiemelt figyelmet kap tovabba a
NATO-n belili egyiittmiikodés, Europan beliil Franciaorszag ¢s Németorszag, az
indiai—csendes-dceani térségben pedig India, Japan és Szingapur.

A mesterséges intelligencidban rejlé lehetdségek integralt kiaknazasa
érdekében a Védelmi Minisztérium 2021-ben dedikalt kdzpontot'®? hozott létre,
amely 2022 aprilisaban érte el a kezdeti mtiveleti készenlétet. Feladata, hogy az 1j
kutatasok és a stratégiai MI-projektek kdzpontjaként iranyt mutasson a fejlesztéseknek,
mikozben egységes MI-szolgaltatasok, eljarasok és szakértdi bazis biztositasaval
timogatja a haderé alakulatainak és szervezeteinek sajat fejlesztéseit. A Védelmi
Minisztérium a robotrendszerek fejlesztésére 2020-ban kiilén kivalosigi kdzpontot'®
hozott Iétre.

A kozpont jelenlegi két kiemelt fejlesztése:

o nanoméretll (kevesebb mint 200 gramm tomegi) dronok fejlesztése a
szarazfoldi hader6 l6vészalegységei szamara; a kisméretli eszkdzokre nagy
felbontoképességli videokamerak és héfelderitd rendszerek szerelhetdk, igy lehetové
teszik a terepakadalyok vagy az ismeretlen belso elrendezésii épiiletek felderitését is;
iranyithatok kozvetlen vezérléssel és alkalmasak autonom iizemelésre is;

e a szintén a lovészalegységek szamara fejlesztett, ATLAS! elnevezésii
kezeld nélkiili szarazfoldi jarmiivek (UGV'®) gépitanulds-alapii szoftverek
segitségével képesek 1égi és mitholdas felvételek alapjan autondm médon felmérni a
terepet, és ez alapjan navigalni, valamint a sajat kameraik alapjan azonositani a
fenyegetéseket (jarmiiveket és embereket), illetve az akadalyokat; az eszkdoz GPS
nélkiil is képes a navigaciora.

A Védelmi Minisztérium egyéb fejlesztései:

e a Kiralyi Haditengerészet ,,Wilton” fedénevii projektjének célja autondm
aknavadasz hajok fejlesztése; a harom hajobol allo rendszerek képesek az aknak és
egyéb tengerészeti robbandanyagok autondm felderitésére és azonositasara; az
eszk6zok altal vontatott felszerelés képes hajoegységek magnetikus, akusztikus és
elektromos jellemzGit utanozni, ezaltal elmiikodtetni az aknakat;

192 pefence Artificial Intelligence Centre — DAIC.

198 Expeditionary Robotics Centre of Expertise — ERCOE.
194 Autonomous Ground Vehicle Projects.

1% Unmanned Ground Vehicle.
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e a Védelmi Hirszerzés!® ,SPOTTER” feddnevii projektje a képi forrasu
hirszerzés (IMINT) altal beszerzett felvételek gépi tanulason alapuld feldolgozasara
irdnyul; a rendszer képes targyak automatikus azonositdsira,'®’ lehetdvé téve
helyszinek autoném monitorozasat; a ,,SQUINTER” projekt szintetikus apertiraju

s

e a ,SAPIENT'® fed6nevii program célja olyan megfigyel6rendszer
fejlesztése, amely a videokamerak felvételeit autonom modon dolgozza fel és képes
kisebb dontéseket hozni példaul a megfigyelés intenzitasanak fokozasara egy adott
terilileten; a rendszer a helységharc fontos eszkdze lehet.

A jelenlegi legfontosabb brit hadiipari fejlesztések:

e az L3Harris Technologies (MADFOX?%) elnevezésli kezeld nélkiili
vizijarmiive (USV?%!) autoném megfigyelésre és a sajat er6k megdvéasara®®
alkalmas eszk6z a haditengerészet és a tengerészgyalogsag szamara; az elsé

jarmiivet 2021 mérciusaban adtak 4t a Kiralyi Haditengerészet részére;?%

e a HORIBA MIRA iparvallalat VIKING tipusjelzésii tobbfeladata UGV-je
alkalmas utanpotlas szallitasara, felderitésre, illetve felszerelhetd tavolrol vezérelt
fegyverekkel; a hatkerekes terepjard eszkoz legfeljebb 50 km/h sebességgel haladhat,
szallitasi kapacitasa 750 kg;?%

e a Digital Concepts Engineering (DCE) X2 és X3 tipusjelzésti kisméretd,
tavvezérléssel és autondom modon is izemeltetheté UGV-i 250 kg terhet
szallithatnak és harom tonnat képesek vontatni; feliiletiikre szamos katonai, illetve a
mez8gazdasdgban, valamint az atomiparban alkalmazott eszkdz elhelyezhet;2%

1% Defence Intelligence — DI.

17 Object Recognition — OR.

1% Synthetic Aperture Radar — SAR: A radiolokator egy véltozata, amelyet objektumok (pl. foldrajzi
tertiletek) kétdimenzios vagy haromdimenzios képének rekonstrukcidjara hasznalnak.

SAR (szintetikus aperttraju radiolokator, Synthetic Aperture Radar). A vilag miikddése kislexikon.
http://www.vilaglex.hu/Lexikon/Html/SAR htm; letoltés: 2021.08.13.

199 Sensing for Asset Protection with Integrated Electronic Networked Technology.

20 Maritime Demonstrator for Operational eXperimentation.

21 Unmanned Surface Vessel.

22 Force protection.

23 Maritime Demonstrator for Operational eXperimentation (MADFOX) Uncrewed Surface Vessel,
UK. Naval Technology, 2021.10.21.
https://www.naval-technology.com/projects/maritime-demonstrator-for-operational-experimentation-
madfox; letoltés: 2022.08.13.

24 VIKING Multirole UGV Platform. Horiba-MIRA, 2022.

https://www.horiba-mira.com/unmanned-ground-vehicles/media-centre/case_study/viking-multirole-

ugv-platform/; letoltés: 2022.08.13.

DCE’s X Series is a range of high capability, affordable, tracked all-terrain unmanned ground

vehicles. Digital Concepts Engineering, 2022.

https://dconcepts.co.uk/products/x-series; letoltés: 2022.08.13.
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e aBlue Bear Ghost tipusu pilota nélkiili repiilérendszere (UAS?%) alkalmas
tobb pilota nélkiili repiilégép (UAVZ?) egyidejli irdnyitasara;?®® a rendszer
képességeinek 2020 oktdberi bemutatdja soran hét eszkozt iranyitottak egy idében;?%

e az MSubs XLUUV/?®Manta/S201 elnevezésii 8,9 tonna tomegii, kezeld
nélkiilli tengeralattjaréja (UUV?Y) 48 o6ran keresztiil képes autondm moddon
tevékenykedni akar 305 méter mélységben.?'?

Kina

A kinai MI-fejlesztéseket segiti a partallam és a haderd 6sszefonodasa az érintett
magéanvallalatokkal. A tigabb értelemben vett védelmi szféra®® tekintetében a
fejlesztések o iranyat a kibervédelem és a korményzat tarsadalomellenérzd
tevékenységének timogatasa — példaul az arcfelismerésen alapulé megfigyelérendszerek —
jelentik. Katonai vonatkozasban — az Amerikai Egyesiilt Allamokhoz hasonléan —
Kina is elssorban a katonai dontéshozatal és az autondom fegyverrendszerek teriiletén
fejleszti az Ml-rendszereit. A katonai vezetés elgondolasa szerint a hader6 MI-alaptiva
tételével ellensulyoznak az amerikai katonai dominanciat.

A kinai vezetés célja, hogy 2020 végére 150 milliard jianra (6400 milliard
forintra), 2030-ig ezermilliard jiianra (45 000 milliard forintra) novelje gazdasaga
(szlik értelemben vett) MI-szektoranak értékét, amellyel globalis vezetd szerepre
tenne szert e terilleten. Az Ml-re épiil6 digitalis szektor teljes értéke ekkorra tizezer
milliard jianra noéhet. Kinai varakozas szerint az MI 2025-re mar az orszag
gazdasagi novekedésének legfobb hajtoerejévé valik.?

206 Unmanned Aerial System — UAS. A UAS piléta nélkiili repiildgépekbdl (Unmanned Aerial Vehicle —
UAV) és a kezel-/iranyitorendszerbdl all.

27 Unmanned Aerial Vehicle.

208 Swarming.

29 BALL, Mike: Remote UAS Swarm Launching Technology Demonstrated. Unmanned Systems
Technology, 2020.10.30.
https://www.unmannedsystemstechnology.com/2020/10/remote-uas-swarm-launching-technology-
demonstrated/; letoltés: 2022.08.13.

20 Extra Large Uncrewed Undersea Vehicle.

21 Uncrewed Underwater Vehicle.

22 XLUUV / MANTA / S201. Submergence Group, 2020.

https://msubs.com/unmanned-submersibles/xluuv/; letoltés: 2022.08.13.

A kinai megkozelités nem kiilonbozteti meg élesen a védelmi és a civil szférat. A fejlesztéseknél

elsddleges szempont a technoldgia elterjesztése, az adatvédelmi kérdésekkel (pl. az 0j internetes

fizetési megoldasok, az 6nvezet6 gépjarmiivek, a kozlekedésmenedzsment-rendszerek stb. esetében)
csak ezt kovetden foglalkoznak.

214 SHEPPARD, Lindsey R.: Artificial Intelligence and National Security: The Importance of the Al
Ecosystem. CSIS, 2018.11.05. pp. 48-51.
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/181102_Al_interior.pdf;
letoltés: 2019.12.09.
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Oroszorszag

Vlagyimir Putyin orosz elndk 2017-ben kijelentette, hogy az MI teriiletén
vezetd szerepet szerz allam a vilag urdva valik. Ennek ellenére Oroszorszag
— elegend6 anyagi forrds hianyadban — nem képes 1épést tartani az Amerikai Egyesiilt
Allamokkal és Kindval. A maganszektor éves befektetése 2018-as becslés szerint
minddssze 700 millié rubel (3,25 milliard forint) volt a teriileten; a fejlesztésekben a
Védelmi Minisztérium jatszik kulcsszerepet. A minisztérium, valamint a hader6 és a
hadiipari vallalatok tevékenységének Osszehangolasaért felelés Katonai Ipari
Bizottsdg?® célja, hogy 2025-re a haderd felszerelésének 30%-a tavolrol is
iranyithaté legyen. A kormany altal az amerikai DARPA mintdjara létrehozott
Fejlett Kutatdsok Alapitvanya®® éves koltségvetése mintegy négymilliard rubel
(18,52 milliard forint). Az {igyndkség elsésorban az emberi gondolkodds masolasa
¢és az adatelemzés teriiletein végez kutatdsokat. Deklaralt céljai kozott szerepel
tovabba a kép- és beszédfelismerési technoldgidk, az autoném fegyverrendszerek
iranyitasanak és a fegyverrendszerek teljes élettartamara kiterjedd karbantartasi
rendszerek fejlesztése.?!

25 \/ojenno-Promislennaja Komisszija — VPK.

26 Fond Perszpektyivnih Isszledovanyij.

27 SHEPPARD, Lindsey R.: Artificial Intelligence and National Security: The Importance of the Al
Ecosystem. CSIS, 2018.11.05.
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A KORSZERU NEMZETBIZTONSAGI RENDSZER
FELEPITESE ES FELADATAI

Fogalmi alapok
A nemzetbiztonsdg rendszer szakdgai és alapfeladatai

A nemzetbiztonsagi rendszert hirszerzésre és elharitasra osztjuk. Kis-Benedek
Jozsef a hirszerzés fogalmi megkozelitésének alapvetd kettdsségét az amerikai
Kozponti Hirszerzd Ugynokséghez (CIA) kothetd két meghatarozé szerzé definicioival
érzékelteti. A CIA alapitasanak torténetét feldolgoz6 Thomas F. Troy szerint a
hirszerzés az ellenség megismerése. A hirszerzési ciklus elméleti megalkotdjaként
ismert Sherman Kent?'® szerint a hirszerzés tudas, szervezet és tevékenység.
Kis-Benedek megfogalmazasaban Kent ,felfogdsa szerint a tudds az dsszegyiijtott
informdaciok bazisan kesziilt jelentésekkel egyenlo, a szervezet olyan intézmény,
tigynokseg stb., amely az informdciokat gyiijti, elemzi, értékeli és »fogyaszthatova«
teszi, azaz jelentés formdjaban megjeleniti, a tevékenység pedig azon eljardsok,
fogdsok és modszerek dsszessége, amelyek segitsegével az informaciok dsszegyijthetok.”

A hirszerzéssel szemben ,,az elhdaritas alapvetéen védelmi természetii. Klasszikus
valtozata magaban foglalja a kémelharitast, az ellenséges (ellenérdekelt) titkosszolgalatok
behatoldasanak megakaddlyozasat, a titkok megdrzését, a tevékenység azonban az aktiv
és a passziv elemeket egyarant magaban foglalja. (...) Mdra a tevékenység kiterjed a
terrorelharitasra, a kabitoszerek és a szervezett biindzés elleni kiizdelemre és a
felforgatas elleni védelemre (alkotmdnyvédelem).”?'® Szabé Karoly szerint ,,az elhdritds
(...) egy legitim allam befolydsoktol mentes mitkédésében kozremiitk6do, a szuverenitds
fenntartasat veszélyeztetG leplezett torekvések és a biztonsagi kockdzatok azonositasara,
felderitésére, tovabba az azonositott ellenérdekelt torekvések megsziintetésére,
megszakitasara, korlatozdsara, akadalyozasara és elharitisara iranyulo céliranyos,
jogszabalyokban régzitett tevékenység.”?%

28 A torténész végzettségli Kent 1942-t61 a mésodik vildghdbortban létrehozott Stratégiai Szolgdlatok
Hivatalanal (Office of Strategic Services — OSS), majd annak utddszervezeténél, a Kozponti
Hirszerz6 Ugynokségnél (Central Intelligence Agency — CIA) szolgilt kiilénbozé elemzéi
beosztasokban. A hirszerzési ciklus mellett a Hirszerz6 Ko6zosség (Intelligence Community — IC)
konszenzusos allaspontjat tartalmaz6 nemzeti hirszerzo értékelések (National Intelligence Estimate —
NIE) modszertananak kidolgozasa is Kent érdeme. A CIA a 2000-ben alapitott elemz6-értékeld
akadémiajat Sherman Kentrdl nevezte el.

29 Kis-BENEDEK Jozsef: Az emberi erékkel folytatott informéciészerzés (HUMINT). In: RESPERGER

Istvan (szerk.): A nemzetbiztonsag elmélete a kozszolgalatban. Dialog Campus Kiadd, Budapest,

2018. pp. 154-161.

https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6908; letoltés: 2022.10.15.

SzABO Karoly: Gondolatok a katonai elharitasrol. Szakmai Szemle, 2015. 1. szam. pp. 7-15.

https://www.knbsz.gov.hu/hu/letoltes/szsz/2015_1_szam.pdf; letoltés: 2022.10.18.
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Vida Csaba a nemzetbiztonsag elméleti alapjainak vizsgalata soran megallapitja,
hogy ,.a nemzetbiztonsagi elméletek magukban foglaljak a stratégiai hirszerzéssel és
elharitassal, illetve az elemzé-értékelé munkaval kapcsolatos elméleteket is.”
Allaspontja szerint a nemzetbiztonsagi rendszer ,azt a tuddst is jelenti, amely a
nemzetbiztonsdgi tevékenység eredménye.”?%

Az informéaciés védelem (kibervédelem) 1 feladatot jelent mind a hirszerzés,
mind az elharitds szamara. Szabd Karoly A nemzetbiztonsig elmélete a
kozszolgalatban cimii tankonyv elharitasrol szolo fejezetében igy fogalmaz, hogy a
kibervédelem a kibertérb6l érkez6 tamadas elleni védelmi jellegii tevékenység.
,A kibervédelem magaban foglalja azon orszagok, szervezetek és egyének felderitését,
akik a kibertérben elkovetett cselekedeteikkel kockazatot jelenthetnek a tdarsadalom
szerkezetére és cselekvioképességére, az allami élet miitkédésére és az alkotmdanyos
rend fenntartasara. A kibervédelem magaban foglalja tovabba a kibertérbol valo
tdmaddsok technikdinak tanulmdnyozasat is.”???

Az allami (nemzetbiztonsagi) hirszerzé szervezet tevékenységének alapjat a
felettes allami szervezetektdl érkezd feladatok képezik. Elsddleges feladata a
dontéshozok megfeleldé mennyiségli és mindségli informacioval torténd ellatasa.
Emellett a nemzeti érdekek érvényesitése érdekében fedett wvagy titkos
nemzetbiztonsagi miiveleteket is folytathat.??®> A nemzetbiztonsagi szolgalatok a
tevékenységiik végrehajtasahoz sziikséges informaciot emberi forrasokbol és
technikai eszkozok felhasznalasaval szerzik be, amelyek kozott prioritds nem
allithato fel, hiszen kiegészitik és timogatjak egymast.??

A konyvben részletesen foglalkozom amerikai Hirszerzé Koézosség mikodével,
ezért sziikkséges az amerikai és a magyar szakkifejezések kozotti kiilonbségek
hangsulyozasa és az ellentmondasok feloldasa. Az amerikai ,,intelligence” kifejezést
magyarra altalaban hirszerzésként forditjuk, pedig tulajdonképpen pontosabb lenne a
nemzetbiztonsag??® kifejezés hasznalata. A fogalmat Martin T. Bimfort részletesen
koriiljarja, akinek az eredetileg ,,Titkos!” (SECRET) mindsitésti, 1958-ban irt
meghatarozasat 1994-ben tette kozzé a CIA. A kezdetben belsé hasznalatra szant
feljegyzés jelenleg a CIA hivatalos definicidjaul szolgal — a titoktalanitas??® amerikai
példajaként. Bimfort allaspontja szerint az intelligence ,,a kormdnyzati kiilpolitika és a
nemzeti biztonsag szamdara fontos, kiilfoldi orszagokra és az iigynékeikre vonatkozo

221 VDA Csaba: A nemzetbiztonsigi elméletek alapjai — Sziikségesek-e az alapkutatasok a nemzetbiztonsagi

elméletekben? Szakmai Szemle, XX. évfolyam 1. szam, 2022. marcius. pp. 5-21.

SzABO Karoly: Az elharitdas. In: RESPERGER Istvan (szerk.): A nemzetbiztonsdg elmélete a
kozszolgalatban. Dialog Campus Kiad6, Budapest, 2018. pp. 169-208.
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6908; letoltés: 2022.10.15.

A nemzetbiztonsagi szolgalatok alapfeladata az allamot fenyegetd fenyegetések, kockazatok és
kihivasok felfedése, illetve meghatarozasa is, de ez része a dontéshozoi hirigény megvalaszolasanak.
24 K1s-BENEDEK Jozsef: Az emberi erékkel folytatott informécidszerzés (HUMINT). In: RESPERGER
Istvan (szerk.): A nemzetbiztonsag elmélete a kozszolgalatban. Dialog Campus Kiadd, Budapest,
2018. pp. 154-156.

Nem tévesztendd Ossze a ,,nemzeti biztonsag” (,,national security”) fogalmaval.

Desecretization. A titoktalanitds szamos elénnyel jar a nemzetbiztonsagi szféra szamara, amelyek
kozill a tarsadalmi elfogadottsag novelése mellett a tudomanyos eredmények jobb felhasznalasa
emelhet6 ki.
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informdcié gyiijtése és feldolgozdsa;??" a kiilpolitikai célok elémozditdsdt tamogatd, a

kormdnyzathoz nem kithetd tevékenységek folytatasa;??® valamint a fenti folyamat és

termékeinek, valamint az ezekhez kéthetd személyek és szervezetek védelme”.??°

Vida Csaba tisztdzza a nemzeti biztonsdg és a nemzetbiztonsag kozotti
kiilonbséget. ,,4 National Security kifejezés (...) nemzeti biztonsagot jelent, amely
teljes mértékben nem egyezik meg a nemzetbiztonsiggal. A nemzeti biztonsag
tartalma sokkal szélesebb, amelynek része a nemzetbiztonsdag, de minden mds, az
orszag védelméért felelds szervezet is, mint a haderé vagy a rendvédelmi szervezetek
is odatartoznak.”?

Bimfort szerint az elharitas (counterintelligence) az intelligence organikus,
clvalaszthatatlan része, hasonldéan az emberi szervezet fehérvérsejtjeihez ¢és
antitestjeihez.z3! A jobb megértés érdekében érdemes megvizsgalni a counterintelligence
definiciojat is, amelyhez segitséget nyljt a CIA altal a Nemzeti Biztonsagi
Tanacshoz?®? 1957-ben felterjesztett, eredetileg ,,Szigoruan titkos!” (TOP SECRET)
mindsitésti, 2003-ban kdzzétett dokumentum. Eszerint az elharitas ,,olyan hirszerzé
tevékenység®® és az ennek eredményeként elkésziilt tdjékoztato,** amelynek célja a
nemzet biztonsaganak, valamint kiilfoldi személyzetének és létesitményeinek védelme
a kémkedéssel, a kémelhdritassal, a szabotdzzsal és a felforgatdssal szemben” 2%
Az ODNI definicidja szerint az intelligence” (egyszerisitve a hirszerzési
informaciora és a tajékoztatokra utalva) az amerikai nemzeti és belbiztonsagra
vonatkozé informaciok Osszessége.’® E definiciokbdl kovetkezik, hogy az
intelligence amerikai értelmezésben lefedi a hazai szaknyelv hirszerzés, elharitas és
terrorelhéritas?>’ fogalmait is. Az amerikai Hirszerz6 Kozosség (IC) vizsgalata soran
a hirszerzés fogalmat a szélesebb, amerikai értelemben hasznalom.

221 Positive intelligence”, amelynek fokuszéban a sziik értelemben vett hirszerzd tevékenység all, de

magaban foglalja a kémelharitashoz sziikséges informaciok beszerzését is.
A nemzetbiztonsagi szolgalatok miiveleti tevékenysége (a szerz6 megjegyzése).
Counterintelligence, vagyis elharitas (a szerz6 megjegyzése).
VIDA Csaba: A nemzetbiztonsagi elméletek alapjai — Sziikségesek-e az alapkutatasok a nemzetbiztonsagi
elméletekben? Szakmai Szemle, XX. évfolyam 1 szam, 2022. marcius. pp. 5-21.
#1 BIMFORT, Martin T.: A Definition of Intelligence. Studies of Intelligence, Volume 2, Issue 4, Fall
1958. pp. 75-78.
https://www.cia.gov/static/ A-Definition-Of-Intelligence.pdf; letoltés: 2020.04.29.
232 National Security Council.
28 Intelligence activity.
234 Az eredeti szovegben ,,informational product”.
25 Definition of Counterintelligence. National Security Council Intelligence Directive No. 5, 1957.
https://www.cia.gov/readingroom/docs/CIA-RDP85S00362R000600160015-2.pdf; letdltés: 2020.04.29.
26 What is Intelligence? Office of the Director of National Intelligence.
www.dni.gov/index.php/what-we-do/what-is-intelligence; letoltés: 2020.04.28.
A megallapitast az is alatdmasztja, hogy az amerikai terrorelharitasi rendszer kozponti szervezetei (a
Nemzeti Hirszerz6 Féigazgatd Hivatalanak [ODNI] Nemzeti Terrorelharitasi Kézpontja; a Kozponti
Hirszerzé Ugynokség [CIA] terrorelhdritasi miiveleti kozpontja; a Szovetségi Nyomozé Iroda [FBI]
Nemzeti Biztonsagi Agazatanak Terrorelhdritasi Osztalya és terroristik kisziirésére szolgalé
kozpontja; valamint a Terrorelharitasi és Pénziigyi Hirszerz6 Hivatal) a Hirszerzé Kozosség részeként
tevékenykednek.

228
229
230

237

59



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

A hirszerzési ciklus és kritikdja

A kényv megirdsa sordn a nemzetbiztonsagi hirszerzési ciklus?® elemeinek Vida

Csaba altal bemutatott, Sherman Kent munkassadgara ¢épitd felosztasat kovettem.
Vida Csaba szerint ,,a ciklus a kovetkezo szakaszokbol dll: az informacidigények
fogadasabol és a hirszerzés folyamatanak megtervezéséebol és megszervezésébol (1),
az adatszerzésbol (2), az informaciok feldolgozasabdl és rendszerezésébdl (3), az
informaciok elemzésébdl-értekelésébdl és a tajekoztatok készitésebol (4), valamint végiil
a dontéshozok (felhasznalok) tajékoztatasabol (5). A kérfolyamat fontos eleme a
visszacsatoldsok®® rendszere, mert minden egyes szakasz kozétt vannak visszautaldsok

az el6z6 [ ...] szakaszokra. Ez biztositja a ciklus komplex miitkédését.

9240

Processing
and
Exploitation

6. abra. A Sherman Kent altal kidolgozott hirszerzési ciklus
jelenleg alkalmazott valtozata?41.242
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Intelligence cycle.

Feedback (a szerz6 megjegyzése).

VIDA Csaba: A hirszerzési ciklus. In: RESPERGER Istvan (szerk.): A nemzetbiztonsag elmélete a
kozszolgalatban. Dialog Campus, Budapest, 2018. pp. 114-126.
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6908; letoltés: 2022.10.15.

ALESSA, Lilian: Relying on Humans: How Atrtificial Intelligence Succeeds or Fails on Human
Factors. El6adas az IDGA Intelligence Analytics Summit rendezvényén, 2020.10.30.
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Dr. Lilian Alessa, az Idah6i Egyetem CRC??® kutatokdzpontjanak igazgatodja
Emberekre tamaszkodva: a mesterséges intelligencia sikere vagy bukdsa az emberi
tényezén mulik®** cimii el8adasanak alapvetése, hogy az amerikai Hirszerzd
Ko6zosség mara fulladozik a rendelkezésére allé adatok tengerében. Ennek f6
haszonélvez6i az Amerikai Egyesiilt Allamok — az eléadasban meg nem nevezett —
ellenségei, mert a tevékenységiikre utalo jelek elvesznek az adattomegben.

Az amerikai hirszerzés rendszere napjainkban is a hirszerz6 elemzés-értékelés
atyjaként szamontartott Sherman Kent altal kidolgozott hirszerzési cikluson
alapszik. A ciklus kozéppontjaban az elemzok allnak, ezért az elemzékre nehezedd
nyomas a hirszerzés teljes rendszerére kihat. A hirszerzési ciklus elméletének
megalkotasakor Kent nem lathatta elére az informacids korszak eljovetelét,
amelynek hatdsara a hirszerz6 elemzgé-értékelok egyre kevésbé képesek elvégezni a
rendelkezésre 4116 informécio feldolgozasat.?*> A kihivéas hatvanyozottan jelentkezik
az anomalidk és a mintazatok detektalasa tekintetében.

Az elemzok helyzetét tovabb rontja a komplikalt biirokracia ¢€s a kevés ido.
Mindemellett a technoldgiai megoldas kulcsat jelentd informaciotechnologiai szervezeti
egységek kis méretli dinamikus csapatokbol maguk is hatalmas biirokraciakka nétték ki
magukat.

Dr. Alessa a hirszerzési ciklus jelenlegi alkalmazasanak harmas kritikajat
fogalmazta meg:

e a ciklust az informacidigények fogadasa és a hirszerzés folyamatanak
megtervezése ¢és megszervezése (Planning and Direction) inditja el;
a valosagban a hirszerzés nagyon kevés fogodzot kap arra nézve, hogy a
felhasznaloknak mire van sziiksége;

e a hirszerzés rendszerét koriilményessé teszi és lassitja, hogy a ciklus
elemeit egymas utan kell végrehajtani;

e  a hirszerzés 1atokorét besziikiti, hogy a ciklust tilnyomorészt a dontéshozok
igényei, elvarasai, ,.kedvenc témai” hatarozzak meg; az ennek kovetkeztében
fellépo feladatorientaltag miatt a hirszerzés nem foglalkozik a rejtett
fenyegetések felfedésével.

242 A ciklus elemei: Planning and Direction (az informacidigények fogadésa és a hirszerzés folyamatinak

megtervezése €s megszervezése); Collection (adatszerzés); Processing and Exploitation (az informaciok
feldolgozasa és rendszerezése); Analysis and Production (az informacidk elemzése és értékelése,
valamint a tajékoztatok elkészitése); Dissemination and Integration (a doéntéshozok/felhasznalok
tajékoztatasa, mas megkozelitésben a hirszerzési informaciok eljuttatasa a rendeltetési helyiikre, azok
integracidja). A korfolyamat fontos eleme a visszacsatolasok (Feedback) rendszere, mert minden egyes
szakasz kozott vannak visszautalasok az el6z6 szakaszokra. Végiil az ellen6rzés (Evaluation) jarul hozza
a ciklus komplex miikodéséhez.

A 2014-ben alapitott Center for Resilient Communities tarsadalmi-6kologiai interdiszciplinaris
kutatasokat végez. Az amerikai Hirszerzé Kozosség figyelmét elsésorban a rendszertudomany
gyakorlati alkalmazasaban elért eredmények kelthették fel.

244 ALEssA, Lilian: Relying on Humans: How Artificial Intelligence Succeeds or Fails on Human
Factors. El6adas az IDGA Intelligence Analytics Summit rendezvényén, 2020.10.30.

Az emberi er6forras feldolgozoképessége mara elégtelenné valt ahhoz, hogy az adat-informacio—
tudas—bolcsesség folyamat a kell6 idében végbemenjen.
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A fenti nehézségek megoldasiban a rendszertudomany?*® nyujt segitséget,
amely lehetévé teszi az adatok kozotti rejtett kapcsolatok feltarasat. igy a korabban
az adattdmegbe vesz0 kritikus informacidk — az eldadd kifejezésével élve —
elemlampaként fénylenek az ¢jszakéban”.

A hirszerzés ondllo agai

A hirszerzés 6nallo agai tekintetében a Nemzeti Kozszolgalati Egyetem A
nemzetbiztonsag elmélete a kézszolgalatban cimi tankdnyvének — a nemzetkdzi és a
hazai szakirodalomban is altalanosnak tekintheté megkdzelitést kovetd — felosztasat
kovetem. Eszerint az 6nallo agak az alabbiak.

Nyilt forrasu hirszerzés (OSINT?¥): | Valamely személy vagy szervezet dltal
kozzetett, nyilvanosan, legadlis eszkozokkel megszerezheto vagy korlatozott kérben
terjesztett, de nem mindsitett adatoknak a hirszerzési igenyek kielégitésére, specialis
modszertan alapjan térténd felkutatasa, gyiijtése, szelektdlasa, értékelése és
felhasznaldsa.”**®

Radioelektronikai felderités (SIGINT?): ,Olyan felderitési nem, amely a
kiilfoldi (szemben allo fél) kommunikacios és nem kommunikdcios kisugarzo eszkozok
észlelesébdl  szolgaltat  adatokat, informaciokat” (...) ,,A SIGINT feloszthato:
kommunikdciés felderitésre, vagy mds néven radidfelderitésre (COMINT®?), amely a
szemben allo fél kommunikdcios rendszereinek lehallgatisaval szerez informdciot,
illetve elektronikai felderitésre (ELINT®™), vagy mds néven radiotechnikai felderitésre,
amely a kisugarzott elektromdgneses jelek passziv modon torténd riogzitésébdl,
elemzésébdl szolgaltat adatot.”?>?

Emberi erékkel folytatott informaciészerzés (HUMINT??): | A nemzetbiztonsdgi
tevékenység azon eljarasa, amelynek kézéppontjaban az ember dall, akinek ismeretét,
képességet a nemzetbiztonsagi szolgalatok tervszeriien és szervezett formaban
hasznaljak fel. A HUMINT az e célra képzett adatszerzok tevékenysége, akik az
informdciokat és az adatokat emberektol, az emberek altal hasznalt dokumentumokbol
és a médiabol szerzik a szemben dllo erék szandékainak, erejének, képességeinek,
eljarasainak, taktikainak megismerésére. A HUMINT az emberi erdforrdst
eszkozkeént, egyben informacio- és adatszerzési modszerként hasznalja fel aktiv és
passziv modszerekkel a felderitési/hirszerzési igények megvalositisa érdekében.”

26 Systems science.

247 Open Source Intelligence.

28 VDA Csaba: Nyilt forrasu adatszerzés (OSINT). In: RESPERGER Istvéan (szerk.): A nemzetbiztonsag
elmélete a kozszolgalatban. Dialog Campus Kiado, Budapest, 2018. pp. 133-141.
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6908; letoltés: 2022.10.15.

29 Sjgnals Intelligence.

%0 Communication Intelligence.

%1 Electronic Intelligence.

%2 BALOGH Péter: Radioelektronikai felderités (SIGINT). In: RESPERGER Istvan (szerk.): A nemzetbiztonsag
elmélete a kozszolgalatban. Dialog Campus Kiado, Budapest, 2018. pp. 142-154.
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6908; letoltés: 2022.10.15.

23 Human Intelligence.
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A hirszerzés mellett ,,az emberi erdforrdsok felhasznalasa ugyanugy jellemzi az
elharitast is.”?>*

Geoinformaciés/térinformatikai hirszerzés (GEOINTZ®®): | Az ésszes
térinformatikai informdacio egyiittes abrdzoldsat jelenti, igy a konkrét tereptargyakon,
miitargyakon, valamint eszkozékon tul az adott térségben zajlo tevékenységet,
hokisugarzasok jeleit, kornyezeti elemeket és mas térinformatikai informaciokat
(példaul mérési adatokat a terepviszonyokrdl, tavolsagokrdl, a hémérsékletet, a
lathato eszkozékre és objektumokra vonatkozo informdciokat) is tartalmazza.”

Képi felderités (IMINT?®): Tereptargyak, objektumok vagy eszkdzok
azonositasa a repiil6gépekrol és a mitholdakrol készitett fényképek feldolgozasaval
és értelmezésével specialis tudas és ismeretrendszer alapjan. Az IMINT rendkiviil
szoros kapcsolatban all a GEOINT-tal.

Kiberhirszerzés (CYBINT®): , Célpontjai maguk a szdmitégépek és az
azokat Osszekoto halozatok, koztiik az internet. A vilaghalo vonatkozdasaban a
CYBINT abban kiilonbozik az OSINT-tol, hogy a hdlozaton keresztiil olyan
informaciok és adatok megszerzésére irdnyul, amelyeket az informdciotulajdonos
nem kivan publikalni, hanem a sajat szamitogepén vagy zart hdlozaton tarolja.
A CYBINT keretében alapvetoen a kovetkezé haromfajta tevékenységet lehet
megkiilonboztetni:

o a nyilt halozatokon keresztiil olyan informaciok megszerzése, amelyeket a
tulajdonosa nem kivan nyiltan megosztani;

® informdciok megszerzése a zart halozatokba torténd betoréssel;

® g szamitogépek és az informatikai halozatok altal kisugarzott jelekbdl
torténd adatszerzés.”

Mérés és jelmeghatirozé hirszerzés (MASINT?%®): . kiilonleges szenzorok
alkalmazasaval gyijti az informadciot a célteriiletrol, a célobjektumrol vagy a
celtargyrol. A szenzorok jellege alapjan kiilonboztetjiik meg a MASINT fajtait, mint:

o nuklearis (radioaktiv anyagok kisugarzasat meéré eljards, amelyet mas
néven radiologiai hirszerzésnek is hivnak),

o vegyi és biologiai (vegyi és biologiai anyagok jelenlétét megallapito
eljaras, amelyet a haderdn beliil vegyi felderitésnek tekintenek);

4 KIs-BENEDEK Jézsef: Az emberi erékkel folytatott informécidszerzés (HUMINT). In: RESPERGER
Istvan (szerk.): A nemzetbiztonsag elmélete a kozszolgalatban. Dialéog Campus Kiadd, Budapest,
2018. pp. 155-156.

5 Geospatial Intelligence.

%6 Imagery Intelligence.

7 Cyber Intelligence.

28 Measurement and Signature Intelligence.
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o energia (energiakibocsatas-mérd eljards, amely t6bbek kézott a homerséklet-
valtozast is meg tudja hatarozni, s amelyhez tébbnyire infrakameradkat
hasznalnak, de képes a héhatdssal nem jaro energiahullamok megallapitasara
is);

o visszatiikrozés (az eljaras soran egy specialis feliiletet hasznalnak fel,

amelyrdl a visszatiikrozodo hangot, az elektromdagnesességet, a fényt és az
energiahatast mérik),

o akusztikus (a hanghatasokat és a hanghullamokat régzité eszkéz a
kiilonbozé mechanikus szerkezetek, tobbek kdzétt a motorok hangjat deriti

fel);
e magneses (a magneses anomaliak felderitését teszi lehetéve);

e mozgds (a célkdrzetben bekdvetkezé mozgdsokat vizsgalja, igy meg tudja
hatarozni a céltargyak helyzetvaltoztatasait, rogziteni tudja a vibrdciokat);

e anyag (a céltargyak anyagi dsszetételét vizsgdld eljdrds).”?>

A SOCMINT
A SOCMINT megjelenése és nemzetbiztonsdgi jelentisége

Az internetes kozosségi média napjainkban meghatarozé és egyre novekvo

szerepet tolt be a vilag szinte valamennyi orszaganak tarsadalmi, gazdasagi és
politikai életében.?® A kozosségi média platformokon megosztott tartalmak
érdemben befolyasoljak a felhasznalok vélekedését a vilagban zajlo torténésekrol,
alakitjak ideologiai, vallési, szocidlis stb. nézeteiket. A kézosségi mediabol tértend
adatszerzés (SOCMINT?Y) ezért a 2010-es évek eleje 6ta®? egyre ndvekvo szerepet
jatszik a nemzetbiztonsagi szolgalatok és a rendvédelmi szervezetek informacioszerzo
tevékenységében.
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VIDA Csaba: Egyéb hirszerzési agak. In: RESPERGER Istvan (szerk.): A nemzetbiztonsag elmélete a
kozszolgalatban. Dialog Campus Kiad6, Budapest, 2018. pp. 162-167.
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/6908; letoltés: 2022.10.15.

2018 januarjaban a Fold 4,021 milliard lakoja rendelkezett internet hozzaféréssel, koziiliik 3,196 milliard f6
egyben valamely kozosségimédia-oldal felhasznaldja is volt. A kozosségimédia-platformok  tagjainak
szama 2017 ota 13%-kal novekedett. A tanulméany felhasznalonak tekinti a kozosségimédia-oldalak azon
regisztralt tagjait, akik legalabb havi rendszerességgel bejelentkeznek a profiljukba.

KEMP, Simon: Digital in 2018: World’s internet users pass the 4 billion mark. We Are Sacial, 2018.01.30.
https://wearesocial.com/uk/blog/2018/01/global-digital-report-2018/; let6ltés: 2022.04.26.

Social Media Intelligence.

A SOCMINT fogalmat el8szor a Sir David Omand — Jamie Bartlett — Carl Miller szerz&harmas
hasznalta a 2012-ben megjelent #INTELLIGENCE cimti értekezésében.

OMAND, David — BARTLETT, Jamie — MILLER, Carl: #Intelligence. London, Demos, 2012.
https://demos.co.uk/wp-content/uploads/2012/04/intelligence-Report.pdf; letltés: 2018.11.05.
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A kozosségimédia-oldalak megjelenése gyokeresen megvaltoztatta a felhasznalok
jelentds hanyadanak internetezési szokasait. A felhasznalok egyre boviilo kdrében
jellemz6, hogy az internetes tartalmakat valamely ko6zosségimédia-platformon,
elsésorban a Facebookon?®® keresztiil fogyasztjak. Ennek kdvetkeztében a tradicionalis
internetes médiafeliileteken — hirligynokségek, jsdgok honlapjain, blogokon stb. —
talalhatd informaci6 csak akkor éri el a felhaszndlok (a tulajdonképpeni tarsadalom)
jelentds részét, ha azok valamely kozosségi médiafeliileten megjelennek. Hasonlo a
helyzet az allami szervezetek esetében is, hiszen internetes kozosségimédia-jelenlét
hidnyaban egyre kevésbé képesek kapcsolatot tartani az llampolgéarokkal.?64

A véleménybuborékok kialakuldsa és jelentésége

A kozosségi platformok a profitmaximalizalas?® (a felhasznalok szamanak
béviilésével a hirdetési bevételek novekednek) érdekében igyekeznek érdekes, szines,
egyben biztonsagot nyujtoé ,,felhasznaldi élményt” nytjtani a szimukra. A platformok,
elsésorban a Facebook milkodésének egyik f6 jellegzetessége, hogy a felhasznalok
iizen6falain megjelend tartalmak a sajat preferencidik (beallitasaik és csoporttagsagaik),
valamint a bongészési elézményeik alapjan a platformok iizemeltetéinek MI-alapt
elemz0 szoftverei altal meghatarozott egyéni habitusuknak megfelelden jelennek meg.
A platformok tehat olyan tartalmakat allitanak 6ssze a felhasznalok szamara, amelyeket
azok az egyre kifinomultabb algoritmusok alapjan szivesen megtekintenének, és
ezekbe illeszkedve helyezik el — sokszor felismerhetetleniil — a hirdetéseket is.
A felhasznalok emellett a jellemzéen hasonlo értékrenddel rendelkezd ismerdsi koriik
hozzéaszolasait és megosztasait is latjak.

Az egyénre szabott, MI-alapu tartalomszolgaltatas eredményeként a felhasznalok
tobbségének online tartalomfogyasztdsa — a szolgaltatok altal sem kivantan, mintegy
jarulékos kovetkezményként — egyéni és csoportos ,,véleménybuborékokban”?% valésul
meg. A buborékokban a felhasznalok (ismerdsok) csoportjai hasonld vilagnézettel
birnak, a tarsadalmi jelenségekkel kapcsolatos allaspontjuk konvergal. A sajat
véleménnyel kapcsolatos folyamatos pozitiv visszacsatolas az ismerdsi kor, illetve a
platformok Ml-rendszere altal javasolt tartalmak (cikkek, videok, blogbejegyzések stb.)

részérél azt az illuzidt kelti a véleménybuborékban elhelyezkedd egyének sokasaga

%3 A Facebook 2018 januarjaban 2,17 milliard felhasznéloval rendelkezett, ami 15%-o0s ndvekménynek
felel meg egy év alatt.
KEMP, Simon: Digital in 2018: World’s internet users pass the 4 billion mark. We Are Social, 2018.01.30.
https://wearesocial.com/uk/blog/2018/01/global-digital-report-2018/; letoltés: 2022.04.26.
%4 Vida Csaba részletesen bemutatja a SOCMINT kialakulasanak hatterét.
VIDA Csaba: A SOCMINT szerepe az elemzd-értékeld munkaban. Az 0j hirszerzési ag elemzo-
értékel6 megkozelitése. Szakmai Szemle, XX. évfolyam 2. szam, 2022. jinius. pp. 5-21.
https://www.knbsz.gov.hu/hu/letoltes/szsz/2022 2 szam.pdf; letoltés: 2022.10.28.
%5 A Facebook véllalat 2017-ben 40,653 millidrd dollar bevételre tett szert. A vallalat piaci
kapitalizacidja 2018. november 15-én 413,395 milliard dollar volt.
A véleménybuborék (filter bubble) jelenségét Eli Pariser internetes aktivista alkotta meg.
PARISER, Eli: The Filter Bubble: What The Internet Is Hiding From You. A szerz6 201 1. junius 20-ai
el6adasanak pdf-valtozata.
http://www.lse.ac.uk/assets/richmedia/channels/publicLecturesAndEvents/slides/20110620_1830_the
FilterBubble_sl.pdf; letdltés: 2018.11.22.
A ,,buborék” kifejezés igen talald, mert lefedi a jelenség valdsagtorzitd hatasat, egyben raérez, hogy
tudatos internetfogyasztassal (még) van lehetdségiik a felhasznaloknak az objektiv tajékozodasra.
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szamdra, hogy nézeteik a tarsadalmi tobbség allaspontjat tiikrozik.28” A kozosségi média
ezért a posztmodern®® tirsadalomszerkezet kialakuldsat felgyorsitia és a valdsig
percepcidjanak nagymértékil torzulasat eredményezi.

Részben az online kdzosségi médiafogyasztas kovetkezménye, hogy az objektiv,
ellenérzott informacio értéke hattérbe szorul, elétérbe helyezve a felhasznalok altal
kovetett véleményformaldkat és a kdzdsségimédia-platformokon meglévo ismerdsoket.
Az online ko6zosségi halézatokban — jellemzéen a buborékokon belill — egyes
személyek masoknél nagyobb befolyassal rendelkeznek. Az ilyen véleményformalok
a tartalommegosztasaikkal és a hozzaszolasaikkal jelentds mértékben alakitjak a
halozatok, attételesen egy-egy tarsadalmi csoport valdsagfelfogasat és politikai
allasfoglalasat. A véleményformalok ezért a befolyasolasi torekvések elsddleges
eszkdzei és célpontjai. A posztmodern idészak médiafogyasztasat a kdznyelvben
elterjedt ,,igazsdg utani vildg” (post-truth) kifejezés?®® j61 megragadja.

A véleménybuborékok kdvetkeztében a kozosségi média hasznalata eldsegitheti,
erOsitheti és felgyorsithatja egyes tarsadalmi csoportok szegregdlddasat és az arra
fogékony személyek és csoportok eszméinek szélséségesseé, akar erdszakossa valasat
(radikalizalodasat).

OSINT, SOCMINT és PAI

A klasszikus értelemben vett nyilt forrast hirszerzés (OSINT) az internetes
tartalmak kinyerésében a keres6oldalak (pl. Google, Bing stb.) altal indexelt és ezért
lathatd, online profil létrehozasdhoz nem kotott tartalmakra Osszpontosit.
Az internetezési szokasok valtozasaval ez a modszer dnmagaban egyre kevésbé
alkalmas a folyamatosan novekvé mennyiségli informacié nyomon kovetésére és
csak attételesen teszi lehetdvé példaul a véleményformalok azonositasat.

Mint lathattuk, az OSINT komplex tevékenységet takar, amelynek soran a nyilt
— egyebek mellett az interneten megosztott — informaciok specialis modszertan
alapjan torténd felkutatdsat, gytjtését, szelektalasat, értékelését ¢és felhasznalasat
jelenti.

A . nyilvanos forrasu informdcioszerzé tevékenység” (PAIZ) a nyilt adat és
informacio értékelését nem, vagy csak minimalis mértékben foglalja magaban.
A PAI fokuszaban a résztevékenységekhez (pl. SOCMINT) sziikséges, illetve a
hirigényt megfogalmazo elemz6-értékelo, HUMINT-, SIGINT-, terrorelharitd stb.
szervezetek tevékenységébol eredd specializacio all. A nyilt adatszerz6 tevékenységet

%7 | ovAsz Dévid: A véleménybuborék jelensége a kozdsségi médiaban. Kalauz, 2017.

https://kalauz.lib.pte.hu/velemenybuborek-jelensege-kozossegi-mediaban/#dn01; letoltés: 2018.11.14.

A modernitas jelenlegi allomasanak tekintett, az 1970-es évek ota kibontakozé posztmodern kor
leirasakor a mérvado forrasok a vilagot leird ugynevezett metanarrativak érvényvesztését emelik ki.
A korszak altalanos jelenségeként jelenik meg ,,a kétség, a jovOkép bizonytalansaga, a személyiség
tartalmainak és kibontakozasanak kérdésessége”.

Kulturalis Enciklopédia: A posztmodern.

http://enciklopedia.fazekas.hu/irodalom/Posztmodern.htm; letoltés: 2018.11.15.

Az Oxford University Press altal miikddtetett Oxford Universities honlap a kifejezést a 2016-o0s év
szavanak valasztotta.

210 pyplically Available Information — PAI.
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végz0, tobbségiikben magas szintii informatikai ismeretekkel rendelkezé szakembereknek
koszonhetden a nyiltan hozzéaférhetd informaciok kore jelentdsen kibdviil. Ennek
koszonhetd, hogy a PAI és a kiberhirszerzés (CYBINT) hatarai a kiilsé szemléld
szamara elmosodnak. A PAl-szakemberek szdmara tevékenységiik hatarvonaldt a
felhasznalok altal gondatlanul kezelt vagy — akar egy foton vagy videon — elhelyezett
informacio6 jelenti, mig a CYBINT a felhasznald (célszemély vagy latokorbe keriilt
személy?™") altal nem publikusan térolt informéciét illegalisan szerzi meg.

A PAl-tevékenység soran megszerzett informacido sokszor — elsGsorban
harcészati/taktikai szinti felhasznalasra — dnmagaban is felhasznalhaté. Optimalis
esetben az egyes PAl-informaciok hadmiiveleti, illetve hadaszati/stratégiai célu
felhasznalasat vagy a felhasznalas elokészitését az informaciok rendszerezésével,
szerkesztésével, értékelésével stb. az OSINT-szervezetek (részlegek) végzik.
A korszerli nemzetbiztonsagi és rendvédelmi tevékenységben az OSINT-tevékenység
tehat nagymértékben szegmentdlodik, a megszerzett adatok és informaciok
sokfélesége miatt azok — hasonléan mas hirszerzési agakhoz — mar csak azok
elozetes feldolgozasat kovetden hasznalhatok fel az Osszadatforrasti elemzés-
értékelésben.

A PAl-tevékenység nagymértékii specializacidja lehetévé teszi, hogy az részben
atvegye mas hirszerzési teriiletek, kiilondsen a HUMINT (pl. a célszemély kodzosségi
médiatevékenysége, blogbejegyzései, a vele készitett interjuk felhasznalasa stb.), az
IMINT (pl. Google Maps és Bing Maps, internetes fotomegosztd szolgaltatasok és az
ezeket célzottan felhasznald alkalmazasok), valamint a GEOINT (pl. objektumok
lokécioja vagy infrastruktiraja interneten elérhetd informaciok vagy kereskedelmi
mitholdfelvételek megvasarlasaval) szerepét. Az ilyen lehetéségek kihasznalasara a
technologiat jol ismerd szakért6knek van lehet6ségiik. A PAl-adatok felhasznalasanak
hatékonysaga ugyanakkor abban az esetben maximalizalhato, ha azokat a hirszerzési
agak tevékenységének tamogatasara, illetve az altaluk szerzett informacio kiegészitésére
(pl. kontextusba helyezésére) hasznaljak fel. Az Gsszadatforrasu szemlélet mellett sz6l az
is, hogy a PAl-informaciokat sok esetben csak a hirszerzési agak szakemberei képesek
teljes mértékben felhasznalni, ahogyan példaul a nyilt forrasbdl elérheté képek vagy
mitholdfelvételek esetében.

A SOCMINT térnyerése

A SOCMINT a PAl-tevékenység kozosségi médiara specializalodott része.
A ko6z0sségi média fontossagara mar a 2012-es ,arab tavasz” jellegzetességei is
felhivtak a figyelmet, de a SOCMINT jelenlegi modszertananak kialakulasat az
ISIL/DAESH altal rendkiviili hatékonysaggal és profizmussal végzett, toborzo céla
médiatevékenység tette sziikségessé, amely jelentds részben az internetes kozosségi
médiaban valosult meg. Az ISIL/DAESH-hez csatlakozott tobb tizezer kiilfoldi

21t person of Interest — Pol. A , latokorbe keriilt személy” fogalom hasznélata szerencsésebb, mert segit
tudatositani, hogy egy személy kozosségi médiatevékenységének hatosag altali vizsgalata 6nmagaban
nem eredményezhet joghatranyt.
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terrorista harcos (FTF?2) koziil t6bb ezren eurdpai,?’™® észak-amerikai és kaukazusi
(oroszorszagi) muszlim kozosségekbdl érkeztek, akik a terrorszervezet altal a Kozel-
Keleten létrehozott ,Kalifatusbol” 2012-t6]1 kezdddben egyre er6sodod, célzott
propagandakampanyt inditottak otthon maradt hittarsaik korében is.

A kiilfoldi terrorista harcosok a nyugati hatésagok szamara sokaig lathatatlan
vagy margindlisnak értékelt tevékenységének jelentdsége a 2014. majusi (majd
2016. marciusi) briisszeli, a 2015. januari verviersi, a 2015. novemberi parizsi és a
2016. juliusi nizzai terrormerényletek hatasara valt nyilvanvalova. A tamadassorozatot
az ISIL/DAESH a kozel-keleti ,,Kalifatusabol” iranyitotta. Az eurdpai terrorellenes
intézkedések és az ISIL/DAESH iraki és sziriai teriiletei elleni globalis fellépés
hatasara 2015-t6]1 el6térbe keriiltek a terrorista propaganda altal radikalizalodott
személyek altal magényosan,?’* de a terrorszervezet altal tamogatottan elkdvetett
tamadasok.?’® A kozosségi média kiaknazasara irdnyitott 1j kormdnyzati eréforrasok
segitségével lehet6vé valt egy olyan, parhuzamos tarsadalom feltardsa, amelyben a
tobbségiikben Nyugat-Eurdpaban sziiletett és nevelkedett, arabul csak kis hanyadban
besz¢16 fiatal muszlimok az ISIL/DAESH és mas terrorszervezetek, egyebek mellett a
modszert atvevd al-Kaida ideologiajat magukéva teszik és terjesztik, allampolgarsag
szerinti hazajuk ellen hasznalva fel azokat. A radikalis ideologiak mellett a kdzosségi
halokon a tamadasok a valsagkorzetekben, elsdsorban Afganisztanban, a Kozel-
Keleten és Eszak-Afrikaban tokéletesitett modszertana mellett a nyugati kornyezetre
szabott harceljarasok — példaul a gazolasos, késeléses (7. abra) vagy a tomegkozlekedési
eszk6zOk ellen kidolgozott merényletek — is gyorsan, kozértheté (pl. poszteres,
piktogramos, infografikai) formaban terjednek. A tdmegmédiaban és a videojatékokban

212 Foreign Terrorist Fighter. Az ENSZ Terrorelharitasi Hivatalanak (United Nations Office of Counter-
Terrorism) 2017. jaliusi jelentése szerint 2011 és 2016 kozott tobb mint 25 ezer FTF csatlakozott az
ISIL/DAESH-hez.

BARRETT, Richard — EL-SAID, Hamed: Enhancing the Understanding of the Foreign Terrorist
Fighters Phenomenon in Syria. United Nations Office of Counter-Terrorism, July 2017.
https://f-origin.hypotheses.org/wp-content/blogs.dir/2725/files/2018/02/ONU_Report_Final_2017.pdf;
letoltés: 2018.11.15.

23 A héagai Nemzetkdzi Terrorelhéritd Kézpont (International Centre for Counter-Terrorism — ICCT)

2018. aprilisi értékelése szerint 2012 6ta 5000 harcos csatlakozott az ISIL/DAESH-hez Europabol.

CooLSAET, Rik — RENARD, Thomas: The Homecoming of Foreign Fighters in the Netherlands,

Germany and Belgium: Policies and Challenges. ICCT, 2018.04.11.

https://iwww.icct.nl/publication/homecoming-foreign-fighters-netherlands-germany-and-belgium-

policies-and-challenges; letoltés: 2018.11.15.

Ugynevezett ,lone wolf” merényletek. Daniel Byman, az amerikai Brookings kutatointézet 2017.

juniusi szenatusi meghallgatasan kifejtette, hogy a maginyos merényl6k altal elkovetett

terrortdmadasokban tevékeny szerepet jatszanak a Kozel-Keleten tartozkodd FTF-ek, akik egyebek
mellett tanacsokkal latjak el a merényléket a kozosségi médian keresztiil. A merényletek
megel6zésére a szakérté a kozosségi média hatékonyabb monitorozasat javasolja.

BYMAN, Daniel: Beyond Iraq and Syria: ISIS’ ability to conduct attacks abroad. Brookings,

2017.06.08.

https://www.brookings.edu/testimonies/beyond-irag-and-syria-isis-ability-to-conduct-attacks-abroad;

letoltés: 2018.11.15.

Inspired attack. Julian King, az Eurdpai Bizottsag Biztonsagi Unioért (Security Union) felel6s akkori

biztosa 2017. decemberi értékelése szerint ,kozvetlen kapcsolat dll fenn a kézelmultbeli eurdpai

tamaddsok és az ISIL/DAESH-hez hasonlo terrorszervezetek dltal ... online terjesztett tartalom kozott”.

Fighting Terrorism Online: Internet Forum pushes for automatic detection of terrorist propaganda.

European Commission, 2017.12.06.

http://europa.eu/rapid/press-release_IP-17-5105_en.pdf; letoltés: 2018.11.15.
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megszokott kommunikacioés és megjelenitési panelek hatékonysagan tul az volt a
nemzetbiztonsagi szolgalatok f6 felismerése, hogy a kozosségi médidban megosztott
tartalmak kinyeréséhez a meglévé modszerek elégtelenek.

BROTHER, SELL YOURSELF TO ITS CREATOR AND SET|

RN THEIR JOY TO DESTRUCTION AND THEIR TO BLOO!
YEONE OF THEM WHO SURVIVED TO DIE OF HORHOK"’
E SHEDDING OF BLOOD AND CUTTING THE DEAD BO)

INSTRUCTIONS ABOUT TARGETING
THE INFIDELS IN OR OUT OF STADIUMS :

1 BLOW THEM UP OR SLAUGHTER
FHEM OR SHOOT THEM

DEADLY POINTS IN
) THE HUMAN BODY

7. abra. Példa az ISIL/DAESH altal online terjesztett
indoktrinacios infografikara?7®

26 DAVIDSON, Tom: ,Attack them with truck or car”: ISIS release sick pamphlets with tips on
successful terror attacks during World Cup. Mirror, 2018.05.15.
https://www.mirror.co.uk/news/world-news/attack-truck-car-isis-release-12541581; letoltés: 2021.04.16.
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A SOCMINT modszertana

Hasonléan az OSINT kezdeti kialakitasanak idejéhez, a szakemberek ismét a
HUMINT mér jol kidolgozott modszertanahoz nytltak segitségiil.?’” A kdzosségimédia-
platformok sajatossagai miatt a SOCMINT-ot megkiilonbozteti a klasszikus OSINT-
tevékenységtdl, hogy az érdemi informacid kinyeréséhez felhaszndlonévhez kotott
online profil sziikséges. Emiatt az adatszerzoknek a SOCMINT-tevékenységhez olyan
feddprofilokat?”® kell létrehozniuk és mikddtetniiik, amelyek semmit sem arulnak el a
valos felhasznalokrol, de a célszemélyekben és -csoportokban sem keltenek gyant.
Jogi és miiveleti biztonsagi megfontolasokbol a SOCMINT-tevékenység soran az
adatszerzOk f6 szabaly szerint nem lépnek interakcioba a k6zosségi médidban. Erre mar
— indokolt esetben — a virtualis HUMINT-tevékenység soran kertil sor. A SOCMINT az
OSINT/PAI egyéb teriiletei és a CYBINT kozott féluton helyezkedik el abban a
tekintetben, hogy a nyilvanosan megosztott informaciok megszerzésére szakosodik
ugyan, de a feddprofilok hasznalatdval megtéveszti a kozosségimédia-vallalatokat,
valamint a célszemélyeket és -csoportokat.

A SOCMINT-forrasbdl megszerzett informaciok elemzés-értékelésében nem
csak az ilyen informaciok nagy mennyisége jelent kihivast, hanem azok
rendszerezetlensége is. Ennek oka, hogy az egyéb, nyilt forrasu informaciokkal
ellentétben a SOCMINT-informaciok forrasaul szolgald kozleményeknek elsédleges
célja nem a tajékoztatds, hanem az informaciét megoszté személyek egyéni,
szubjektiv véleményének kozlése, illetve részvétele a kdzosségi térben. A tajékoztatasi
célbol megosztott informaciok is gyakran csak a kontextus ismeretében értelmezhetok,
¢és figyelembe kell venni, hogy azokat nem szakérték, hanem az események
résztvevoi vagy érintettjei teszik kozzé. Ezért az adatgytijtoknek kiillonds gonddal
kell dokumentalniuk a megszerzett informacié kornyezetét leird adatokat
(metaadatokat). Erre azért is sziikség van, mert az informaciok felhasznaloi
jellemzéen az internetrdl fizikailag levalasztott halézatokon dolgoznak, ahol nincs
lehet6ség az informacio ellendrzésére az internetes kozosségi médian.

A SOCMINT-jelentéseknél az adatgy(ijtok szamara olyan sablonokat kell
rendszeresiteni, amelyek biztositjak a feldolgozashoz és az elemzés-értékeléshez
sziikséges metaadatokat, bemutatva az informacié kornyezetét. Ezt indokolja az is,
hogy a kozosségi média kézege dinamikusan valtozik: a felhasznalok (célszemélyek)
konnyen valtoztathatjak a felhasznaloneviiket, a kozosségimédia-oldaluk elérhetdségét
(urljét), a profilképiiket stb., ezért ezeket egy adott idopillanatban rogziteni kell és meg
kell adni azokat az azonositokat (elsédlegesen a kozosségimédia-oldal egyedi
azonositojat, ugynevezett UID-jat?”®), amelyeket a felhaszndlok nem tudnak
modositani. A kozosségi médian megjelend informaciod gyakran vizualis jellegl, ezért

2 A klasszikus” OSINT-tevékenység kialakitdsa soran példaul a forrasok osztalyozdsi rendszerét
vették at a HUMINT-tol.

218 Cyber handle.

2% Unique Identification. Az UID platformonként kiilonbdzé modokon nyerhetd ki, példaul a Facebook
esetében (profile id, page id) az oldal forrasanak megtekintése mezdben a profile_id= szoveget
ok alapjan a Facebook-profil visszakereshet6: a facebook.com/profile.php?id= szoveget kovetden be
kell illeszteni az UID-ot. Az igy kapott elérési ut alapjan a bongész6 cimsoraba illesztve a keresett
Facebook-profil jelenik meg.
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a célszemélyek altal megosztott relevans képek és videdk rogzitése is sziikséges, mert
informéciot hordozhatnak az elemzOk ¢és mds szakérték szamara. Minden
szubkultiranak megvan a maga jelképrendszere, amelyek ismerete nélkiil nem lehet a
kozléseiket értelmezni. A célszemélyek a hovatartozasukat vagy egy adott eseménnyel
kapcsolatos  allasfoglalasukat is gyakran képekkel fejezik ki. Az adatlapnak
minimalisan az aldbbi abran szerepld informaciokat kell tartalmaznia.

https-//www.facebook.com/Donald Trump/

Donald J. Trump @

ymp

UID: 153080620724

utolso aktiyitds; 2018. november 9.

Névjegy

SZAKMAI ES SZEM

m
m

S INFORMAC

1]
>
(2]

LY

Politikai informacié

Kapcsolat

hitp://iwww.donaldjtrump.com

TOVABB
O Névjegy
This is the official Facebook page for Donald J. Trump

O Nem
Ferfi

O Kozszerepld

8. abra. Egy Facebook-profil adatlapja (minta)

Ezutan kovetkeznek a célszemély vagy -csoport altal megosztott informaciok,
az adatlaphoz hasonlé formatumban. A megosztott informacidk esetében
mindenképpen rogziteni kell a megosztas idejét. A megosztott informaciokat
szovegesen is 0ssze kell foglalni. A szoveges Osszefoglaldé minden megallapitasat
— az értékelést leszamitva — a kozdsségimédia-profilokon talalhaté informaciokkal
kell alatamasztani. igy elkeriilhet$ az adatgyiijté szubjektivitasanak torzitd hatasa,
illetve lehet6vé teszi az informaciok késébbi konnyli visszakeresését, aktualizalasat.
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A felhasznalok altal megosztott informaciok vizsgalatakor az ismerdsi korre
vonatkozo adatok kiemelt jelentéséggel birnak. A kozdsségimédia-ismerdsok, illetve
az tizenb6falakon hozzaszdlok és kedvelék metaadatainak (profilnév, UID stb.)
automatizalt kinyerésével lehetové valik a kapcsolati halok felrajzolasa és elemzése.
Erre a célra szamos ingyenes ¢€s fizetos szoftver all rendelkezésre, mint példaul az
IBM i2 Analyst’s Notebook programja. A metaadatok szoftveres elemzésével
lehetové valik egyebek mellett a halézatok kulcsfigurdinak vagy a halézatok kozotti
kapcsolattartok azonositasa. Az igy megszerzett informaciok az elemzés hozzaadott
értékének tekinthetdk, hiszen azok a legegyszeriibb halozatok kivételével szoftveres
segitség nélkiil nem lennének lathatok.

9. &bra. Csoportok (piros), csoportvezetdk/véleményformalok (zold) és kapcsolattartok (kék)
megjelenitése az IBM i2 Analyst’s Notebook programban

A SOCMINT-tevékenység csak akkor lehet igazan eredményes, ha az allando
kapcsolatban all a hirszerzés mas agaival: azok informaci6it hasznalja fel és sajat
informéciodival azokat tdmogatja. Ez azért is fontos, mert a SOCMINT altal vizsgalt
személyek és csoportok kozosségi média profiljai sokszor nem utalnak tulajdonosaik
valos tevékenységére. Az illegalis vagy fedett tevékenységgel gyantsitott célszemélyek
vagy csoportok a sajat névvel létrehozott profilokat (hivatalos) kapcsolattartasra,
az illegalis tevékenységgel Osszefliggésben hasznalt profilokat alnévvel hasznaljak.
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A profilok felderitéséhez példaul a nevet vagy alnevet,?®® a mobiltelefonszamot vagy
e-mail-cimet, illetve fotot tartalmazé mindsitett informacié sziikséges. A mindsitett
informaci6 alapjan specidlis eljardsokkal el lehet jutni a célszemélyek profiljaihoz.
A kozdsségi médian megosztott tartalmak kiegészitd informaciot jelenthetnek a
célszeméllyel kapcsolatban, a nyilvanos ismer6si kor és az iizendfalakon megvalosuld
kommunikacié pedig lehet6vé teszi a halozatok felderitését. Az igy megszerzett és
eléértékelt SOCMINT-informdacio tovabb gazdagitja a nemzetbiztonsagi szolgalatok és a
rendvédelmi szervezetek 6sszadatforrasu adatbazisat.

Amennyiben a ko6zosségimédia-profilon olyan derogalé informaci6é keriil
megosztasra, amely tulajdonosanak er6szakos radikalizmusat vagy illegalis tevékenységét
bizonyitja, a hatosagok a kozosségimédia-vallalathoz fordulhatnak a felhasznald
adatainak és kommunikacidjanak kikérésére. A szolgaltatok erre birdsagi uton is
kotelezhetok. Derogald tartalom hijan erre nincs lehet6ség, ilyenkor offenziv
CYBINT-modszerekkel (a fiok feltorésével) lehetséges az adatok beszerzése.

A mar felderitett vagy egyéb moédon meghatdrozott csoportok monitorozéaséaval
lehetéség nyilhat azok tevékenységének eldrejelzésére, véleményének nyomon
kovetésére. Indokolt esetben a nemzetbiztonsagi szolgalatok vagy a rendvédelmi
szervezetek ugy hatarozhatnak, hogy az iizen6falakon észlelt negativ folyamatokat
— példaul a csoport radikalizalodasat, er6szakossa valasat — a kozosségimédia-
feliileten kisérlik meg ellenstlyozni. Ebben az esetben a jol felépitett, a csoport
karakterébe ill6 és korabban a csoport érdeklddési korében relevans modon
megnyilvanult feddprofilokkal megkisérelhetd a csoportok befolyasolasa. Ez
kockazatos 1épés, mert a feddprofillal végrehajtott kommunikacié célja nem lehet
nyilvanvald, illetve a véleménynyilvanitast kovetéen a profil legendajanak?®!
intenziv tesztelésére kell szamitani.

Az OSINT/PAI és a SOCMINT helye a nemzetbiztonsdgi tevékenységben

Nem lehet egyértelmiien és altalanos érvényu allast foglalni abban a kérdésben,
hogy az OSINT/PAI-tevékenységnek elkiiloniilten vagy mas hirszerzési agakba, illetve
az elemzés-értékelésbe agyazva kell-e megvaldsulnia. Nézetem szerint az OSINT/PAI a
nemzetbiztonsagi tevékenység szinte minden szegmensének hasznos, sét egyre inkabb
elengedhetetlen eleme, amelynek bizonyos szintii ismerete napjainkban minden miiveleti
munkatarstol elvarhatd. A komplex OSINT-, illetve PAl-tevékenység ugyanakkor olyan
mértékll specializaciot igényel, amely mar nem varhatd el az agazati szakemberekt6l,
ezért killon szervezeti egységként milkodtethetd optimalisan. A specializacid mértéke
indokolhatja az OSINT és a PAI bizonyos szintll szervezeti szétbontasat is, hiszen mas
tipusu szakembergardat igényel a stratégiai/hadmiiveleti szintli OSINT ¢és az inkabb IT-
fokuszii PAL?% Ennek ellenére indokolt a két tevékenység bizonyos szintii integricidja
is, hiszen egymasra kdlcsondsen hatnak.

280
281

Sz¢élséséges iszlamista harcosok esetében igynevezett ,.kunya” vagy ,,nom de guerre”.

A profil adatlapjanak, a megadott elérhetéségeknek és az azokhoz kothet$ egyéb kozdsségimédia-
profilok koherens egésze.

Példaul a kozosségimédia-platformok nyujtotta nyilt lehetéségek teljes kihasznalasahoz legalabb
alapszintii programozdi ismeretek sziikségesek.
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Az OSINT/PAI-tevékenység részének tekintheté SOCMINT  szintén
specidlisan képzett szakembergardat kivan, mert a kozosségimédia-portalok
jellegzetességeinek ismerete, a fejlesztések nyomon kovetése, valamint a
célcsoportok behatd ismerete az adat- és informacidfeldolgozdsi moédszertannal
kiegésziilve 6nall6 szakmanak tekinthetd.

A mindennapi feladatok tdmogatdsit a merev, biirokratikus jellegii
allomanytablakhoz ragaszkodas helyett jobban szolgdlnd a projektszemléleti
megkozelités. Az OSINT/PAl-szervezet egy erre kialakitott, elkiilonitett
allomanykeretb6l (poolbdl) a szervezeti egységek altal megfogalmazott, konkrét
igényeknek megfeleléen szakembereket vagy csoportokat delegalna, amelyek a
feladat végrehajtasaig tamogatnak a munkat.

Az informacios miiveletek és a kKibermiiveletek??

Napjainkban a nemzetallamok kozotti versengés kiterjed a haldzatos szamitogépes
rendszerek alkotta virtualis, mesterséges informacios térre (a kibertérre). Az utobbi sziik
négy évtizedben kiépiilt kibertér az 6ceanokhoz, a 1égtérhez, a vilaglirhdz hasonldéan a
globalis kozjavak?®* részévé valt. A kibertérhez torténd hozzaférés minden modern
nemzetallam alapvetd sziikséglete, a gazdasag, a tarsadalom, a politikai rendszer és a
hader6 miikodésének feltétele. Az informacios tér tamadasa és védelme a modern
nemzetallamok kozotti fegyveres konfliktusok részévé valt. Azontil, hogy a fejlett
orszagok gazdasaga kizardlag kibertdmadasokkal is rovid id6 alatt megbénithato, az
informacios miiveletek eszkézeivel a modern haderé hadaszati, miiveleti és harcaszati
szinten is sebezhetd, igy az informdaciés tér kozvetlenill is meghatarozza a
nemzetallamok kozo6tti modern kori fegyveres konfliktusokat.

Az informéacios miiveletek a nemzetbiztonsagi rendszer szamara is kiemelt és
ndvekvo feladatot jelentenek. Az évtizedek ota tartd folyamatot tovabb gyorsitja és
mélyiti a mesterséges intelligencia elterjedése, a negyedik ipari forradalom, az IoT,
illetve az 5G elterjedése, hiszen mindezek hatasara maris alig lehet olyan emberi
tevékenységet elképzelni, amelyek ne az informacids téren alapulnanak.

A kritikus infrastrukturdk és a kibervédelem

Az informacidtechnologia meghatiroz6 a modern tarsadalom, gazdasag, allam
¢s hader6 miikddése szempontjabdl. A szamitogépes informacios halézatok az
Osszes tarsadalmi alrendszer hatékonysagat jelentdsen ndvelik, ugyanakkor
fliggéséget is okoznak. A modern tarsadalmakban a kritikus infrastruktarak — ,,0lyan,

23 A fejezet eredeti formajaban 2012-ben, a Felderitd Szemle folyéiratban jelent meg.
ErDESZ Viktor — NAGY Viktor: Az informacids védelem és az informécios miiveletek szerepe a
nemzetvédelemben. Felderité Szemle, X. évfolyam 3—4. szam, 2011. szeptember—december, XI. évfolyam
1. szam, 2012. marcius. pp. 50-62.
https://iwww.knbsz.gov.hu/hu/letoltes/fsz/2011-3-4-2012-1.pdf; letoltés: 2021.12.16.

%4 Global commons.
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egymassal dsszekapcsolodo, interaktiv és egymastol kolcsonds fiiggésben [évo
infrastruktura elemek, létesitmények, szolgaltatasok, rendszerek és folyamatok
halozata, amelyek az orszag (lakossag, gazdasag és kormdanyzat) miitkodése
szempontjabol létfontossaguak, érdemi szerepiik van egy tarsadalmilag elvairt
minimalis ~ szintii  jogbiztonsag, kozbiztonsdg, nemzetbiztonsag, gazdasagi
miikédoképesseg, kozegészségiigyi és kornyezeti dllapot fenntartisaban, és ezert
meg kell felelniiik az alapvetd biztonsagi, nemzetbiztonsagi kévetelményeknek” 2%
Miikodésiiket a kritikus informacios infrastrukturak, vagyis ,,azon infokommunikacios
rendszerek, amelyek magukban kritikus infrastrukturak, vagy ilyenek miikodéséhez
elengedhetetleniil sziikségesek?® — teszik lehetdvé. Ennek kovetkeztében a kritikus
informacios infrastruktira informacios (kiber-) vagy fizikai timadasaval valamennyi
nemzeti és nemzetkdzi kritikus infrastruktira miikodése akadalyozhatdo vagy
megbénithato.

Ilyen tdmadasokkal — vezetd nyugati politikai és katonai vezetdk, szakértok
véleménye szerint — a tOmegpusztitd fegyverek hatdsdhoz mérhetd karok
okozhat6k.?®” A kritikus nemzeti infrastruktarak ellen a szdmitogépes haldzatokon
végrehajtott és a kritikus nemzeti informdcids infrastruktarakat érd fizikai
tamadasokkal a modern allam miikddése rovid id6 alatt részben vagy egészben
megbénithatd. A kibertdamadéas anyagi és személyi koltségei a hagyomanyos
— fegyveres — tamadasokkal Osszemérve minimalisak. A végrehajtast el6készitd
felderités — megfelelé szakmai ismeretek birtokdban — akar a nyilt adatforrasu
hirszerzés (OSINT) modszerével, barki szaméara hozzaférhetd informaciok
felhasznalasaval is elvégezhetd. A nemzeti kritikus infrastrukturak koziil elsésorban
az elektronikus média, a miisorszords, az internetes média, a pénziigyi szektor, a
kozlekedés, a telekommunikacio, az internet és a villamosenergia-szolgaltatas elleni
kibertdmadas okozhat komoly karokat.?®® Az elektronikus kdzigazgatis fejlesztésével
az allamigazgatas veszélyeztetettsége tovabb novekszik.

25 2080/2008. (VL. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol.
https://njt.hu/jogszabaly/2008-2080-30-22; letltés: 2021.07.24.

286 Green Paper on a European Programme for Critical Infrastructure Protection. Eurdpai Bizottsag,

Briisszel, 2005.11.17.

https://op.europa.eu/en/publication-detail/-/publication/4e3f9be0-celc-4f5c-9fdc-07bdd441fb88/language-en;

letoltés: 2021.07.20.

A Center for Strategic and International Studies nevii, washingtoni székhelyli kutatointézet 2008

decemberében megjelent tanulmanya szerint a kibervédelem fejlesztése az Amerikai Egyesiilt

Allamok egyik legfébb nemzeti biztonsagi kihivdsa, egyenrangi a tomegpusztitd fegyverek

proliferacidjaval és a nemzetkozi terrorizmussal.

Lewis, James Andrew: Securing Cyberspace for the 44th Presidency. Center for Strategic and

International Studies, 2008.12.08.

https://www.csis.org/analysis/securing-cyberspace-44th-presidency; letoltés: 2021.07.20.

Ezt az allaspontot tiikrozi az Amerikai Egyesiilt Allamok kibermiiveleti stratégiaja (National Cyber

Strategy of the United States of America) is.

KovAcs Laszl6 — KRASZNAY Csaba: Digitalis Mohacs — Egy kibertamadasi forgatokényv

Magyarorszag ellen. Nemzet és Biztonsag, 3. évfolyam 2. szam, 2010. februar. pp. 44-56.

https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/1013; let6ltés: 2022.10.25.
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Munk Sandor 4 kritikus infrastrukturdak védelme informdcios tamaddasok ellen
cimfi, a Hadtudomany folydiratban 2008-ban megjelent dolgozataban®*® behatdan
foglalkozik az kibervédelem?® fogalomkérével. Allaspontja szerint a kibervédelem
is a kritikusinfrastruktura-védelem része, feladata a kritikus nemzeti infrastruktarak
kibertamadasok elleni, valamint a kritikus informatikai infrastruktarak kiber- és
fizikai hatasok (tdmadésok) elleni védelme. Az ,,informdcios hatds az a hatds, amely
a veszélyeztetett rendszer altal értelmezheto, feldolgozhato informaciot juttat be, vagy
a rendszer altal kezelt informaciot, megvalositott informdcios tevékenységet modosit,
torél az adott (hagyomanyos informaciofeldolgozasi vagy informatikai) rendszer sajat
folyamatai, résztevékenységei utjan. EbbJI kovetkezéen nem tartom informdcios
hatasnak az elektronikai tamadas legtobb hagyomanyos lehetéséget, példaul az
elektronikai zavarast, lefogdast, megsemmisitést, vagy egy mdgneses adathordozo
tartalmanak kiilsé behatasra tortéend torlését.” A kibervédelem feladatai kozé
tartozik ,,a kritikus infrastrukturak elleni informdcios tamadasokat végrehajtok
felderitése, az informdcios tamadasok detektilasa (...), illetve a tamadok elleni
fellépés” is. A nemzetkozi és a hazai szakirodalomban is elterjedt kibervédelem
tehat az informatikai infrastruktira informacids hatasok elleni védelmét jeloli.

Az informdcios miiveletek

Ahogy a kritikus nemzeti infrastruktirak védelmében nélkiilozhetetlen a
kibervédelem, gy a modern haderdk informacidés alapokra helyezésével, a
halézatkdzpont hadviselés? elterjedésével a haderd szamara is elkeriilhetetlen az
informaciés miiveletek,?®? szélesebb korben elterjedt elnevezéssel az informacids
hadviselés?®® alkalmazisa. Az informdciés miiveletek definicidja a Katonai
terminologiai értelmezd szotar szerint ,,Az a torzsfunkcio, amelynek célja, hogy az
informacios kornyezet elemzése alapjan megtervezze és integralja, majd értékelje az
informacios tevékenységeket ugy, hogy azok végrehajtasa biztositsa a kivant hatads
elérését a célkozonseg akarataban, megértésében és képességeiben a kiildetés
célkitiizéseinek elérése érdekében.”?%

2 MUNK Sandor: A kritikus infrastruktirdk védelme informacios timadasok ellen. Hadtudomény,

18. évfolyam 1-2. szam, 2008. pp. 95-106.

https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/2224; letoltés: 2022.10.27.

Cybersecurity. Munk Sandor 2008-as dolgozataban az ,informacids védelem” kifejezés hasznalatat

javasolja, de id6kozben bevetté valt a , kibervédelem” kifejezés. Az ,,informacids védelem” kifejezés

hasznalata azért sem célszerli, mert neheziti a megértést a hasonlo jelentésii, széles korben

alkalmazott ,,informaciovédelem” kifejezés miatt.

Network-centric warfare, network enabled capability, network enabled operations. A halézatkdzpontt

hader6 valos idejii informacioval rendelkezik mind a sajat, mind az ellenséges csapatokrol, azok

helyzetérdl, allapotarol, ezaltal a dontésekre szant id6 drasztikusan lecsokken, a dontések

megalapozottabbak lesznek. A virtudlis informaciés halozatnak koszonhetden nem csupan a

hadvezetés, hanem a harcmez6 minden szintje rendelkezik minden sziikséges informacioval. Erre a

halézatra kapcsolodik a harctér minden szerepléje, nemcsak a kémmiiholdak, a hajok és a harci

repiildgépek, de a szarazfoldi egységek is, a gyalogos katonaig bezardlag. A halézatkdzpontu

hadviselés alkalmazasa jelent6sen noveli a fegyveres erék hatékonysagat.

22 Information Operations — INFOOPS, 10.

2% Information Warfare — IW.

24 BERKANE DANESCH Marianne (szerk.) — M. SZABO Miklos — MEZ® Andrés (katonai szakmai szerk.):
Katonai terminologiai értelmezd szotar. Zrinyi Kiad6, Budapest, 2015.
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Az informaciés dimenzidban (kibertérben®®) megvaldsuldé informacids
miveletek a jelenkori fegyveres konfliktusokban a szarazfoldi, 1égi, tengeri,
kozmikus miveletek, dimenziok részét képezik. Az informdciés miuveletek
magukban foglaljak az elektronikai hadviselést,®® a radioelektronikai felderitést
(SIGINT), a szamitogéphalozati miiveleteket,”®” a pszicholdgiai miiveleteket, a
miiveleti biztonsagot,?®® a megtévesztést,’® illetve a katonai informacids infrastruktira
fizikai romboldsat.®® Az informaciés hadviselés elsédleges célja az informdicios
folény, uralom, és végiil a vezetési folény®" elérése. A Stuxnet nevii szamitogépes
féreg megalkotasaval a gyakorlatban is lehet6vé valt a kritikus infrastruktura
informaciods infrastrukturan keresztiili fizikai rombolasa. A hadviselés informacios
dimenzidja nem korlatozodik a kritikus katonai infrastrukturara, annak a kritikus
nemzeti infrastrukturak is részei. Az informacios miiveletek szerepének névekedése
miatt a nemzetkozi szakirodalom egyetért abban, hogy a kibertér a hadviselés egy
ujabb — mesterségesen létrehozott — szintere a szarazfoldi, 1égi, tengeri és kozmikus
dimenziok mellett. A NATO 2016 ota tekinti 6nalldé miiveleti dimenzidnak a
kiberteret.®2 A kibertér ellenérzése nélkiil a tobbi dimenzi6 feletti ellenérzés sem
lehetséges. Jelentdségét mutatjak a NATO-tagallamokban és mashol 1étrehozott, az
informaciés miveletek irdnyitasaért és Osszehangolasaért felelés szervezetek,
mindenekelétt az Amerikai Egyesiilt Allamok Kibermiiveleti Parancsnoksiga
(USCYBERCOM?®®), A NATO-hoz ujonnan csatlakozott orszdgok koziil
Lengyelorszag els6ként, 2010 nyaran hozta létre kibervédelmi kozpontjat.3%*
A kozpont a hader6 halozatalapt képességekkel felszerelt zaszloaljanak kibervédelmét is
biztositja.

A kibertér

Az informacids dimenzid az informacids miiveletek mitkddési kdrnyezete. Haig
Zsolt és Varhegyi Istvan A cybertér és a cyberhadviselés értelmezése cimi
publikéciojukban®® kifejtik, hogy az informéciés miiveletek fizikai, informacios és
tudati dimenziokra oszthatok. Az informaciés miveletek fizikai dimenzidja az
informacios rendszerek elleni fizikai tdmadasokra és azok ilyen tamadasok elleni

2% Cyberspace domain.
2% Electronic Warfare — EW.
297 Computer Network Operations — CNO.
2% Operational Security — OPSEC.
29 Deception.
300 AJP 3.10 — Allied Joint Doctrine For Information Operations. NATO, November 2009.
https://info.publicintelligence.net/NATO-10.pdf; letoltés: 2021.07.20.
Az informacios folény a sajat és az ellenséges erék harctéri kornyezetének ismerete k6zott fennalld
kiilonbséget jeloli. Tartos megléte informacios uralomhoz, majd vezetési folényhez vezet.
302 Cyber defence. NATO, 2021.
https://www.nato.int/cps/en/natohq/topics_78170.htm; letoltés: 2021.07.20.
303 United States Cyber Command.
34 SWIATKOWSKA, Joanna — ALBRYCHT, Izabela — Skokowski, Dominik: National Cyber Security
Organisation — Poland. CCDCOE, Tallinn, 2017. p. 17.
https://ccdcoe.org/uploads/2018/10/NCSO_Poland 2017.pdf; letoltés: 2022.09.12.
HAIG Zsolt — VARHEGYI Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomany,
18. évfolyam elektronikus szam, 2008.
https://www.mhtt.eu/hadtudomany/2008/2008 _elektronikus/2008 e 2.pdf; letoltés: 2021.07.20.
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védelmére terjed ki. Az informacios miiveletek informacios dimenzidjaban folytatott
tevékenység az ellenséges informacids folyamatok kozvetlen fizikai rombolasa nélkiil
korlatozza miikodésiiket,*® és megakadalyozza a sajat informécids folyamatokra
iranyul6 tAmadasokat. Végiil az informacios miiveletek tudati dimenzidjaban folytatott
tevékenységek az emberi gondolkodas befolyasoldsara irdnyulnak. A nemzetkozi
és a hazai védelempolitikai elemzésekben is eléforduld ,.cyberspace”, ,cybertér”,
Kkibertér” stb. kifejezéseknek tobb értelmezése is lehetséges. A kibertér szigoruan
véve az informacidos miiveletek informacidos dimenzidjanak felel meg. Ilyen
értelemben a kiberteret az elektronikai eszkdzok és az elektromagneses spektrum
segitségével adatok és informaciok tarolasara, modositasara és cseréjére alkalmas,
halézatalapu szamitogépes informacios rendszerek alkotjak. A kibertér az informacios
miiveletek elemei koziil az elektronikai hadviselés, a radidelektronikai felderités és a
szamitogéphalozati miiveletek miikodési teriilete. Az informaciés miiveletekben
meghatarozd és egyre novekvo jelentdségli szamitdgéphalozati miveletek a
kibertérben foly6d informacids miiveletek sziikebb értelmezését adjak. Elemei: a
szamitdgéphalozati  tdmadds,*®” a  szamitégéphdlézati felderités®® és a
szamitogéphalozati védelem.3* Elsésorban a kibervédelemmel foglalkoz6 elemzésekben
fordul el a kibertérnek ez a sziikebb értelmezése. Legtagabb értelmezésben a kibertér
az informacidés miveletek informacios ¢és tudati dimenzidjanak is szintere, tehat
megfeleltethetd a teljes informacios dimenzidval. Ez az értelmezés egyszerlisége miatt
is egyre elterjedtebbé valik a szakirodalomban. Fontos szempont az is, hogy az
informacios miiveletek altal kifejteni kivant hatas tekintetében nehéz elvalasztani
egymastol az embert az altala alkalmazott eszkoztol.

Kiemelt informdcios miiveleti események

2007. aprilis 26-an tobb héten at ismeretlen tettesek tobb szazezer, halozatba
kapcsolt szamitogép felhasznalasaval, tilterheléses timaddsokkal (DDoS%?) akadélyoztik
az észt kormany, szdmos bank, nagyvallalat, illetve a média rendes miikddését.
A tamadassal Esztorszag maig Oroszorszagot vadolja, 4&m konkrét bizonyitékot nem
tud felmutatni. A tdmadas okaként egy szovjet hdsi emlékmii athelyezését nevezték
meg, ami tiintetések sorozatat idézte eld mind Esztorszdgban, mind Oroszorszagban.
Esztorszag informaciés infrastruktiraja az egyik legfejlettebb a NATO-ban, igy
kiilonosen veszélyeztetett az informacios miiveletek szempontjabol. Az Esztorszag
elleni volt az els6 nagyszabasu tamadas egy nemzetallam kritikus informacios
infrastruktiraja ellen.

A Gruzia ellen 2008. augusztus 7-én inditott orosz szarazfoldi és 1égi tamadas
bevezetéseként Oroszorszag DDoS-tamadasokat intézett a gruz kritikus informacios
infrastrukturdk ellen. A cél kettds volt: az infrastruktura ellehetetlenitésével a griz
katonai vezetés és a csapatok kozotti kapcsolat megzavarasa, valamint Gruzia

306 Adatszerzés, adatfeldolgozas, kommunikécié stb. elektronikus tton vald, ugynevezett ,,puha tipusa”

vagy ,,s0ft kill” timadéssal.
307 Computer Network Attack — CNA.
308 Computer Network Exploitation — CNE.
309 Computer Network Defence — CND.
310 Distributed Denial of Service.
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elvagasa a kiilvilagtol. Elsésorban a kormanyzat és a média internetes oldalait
tamadtak, a griz internetes oldalak védelmében amerikai és észt szdmitdgépes
szakemberek is részt vettek. Az informacidés tdmadasok segitették Oroszorszag
szempontjabdl kedvezden alakitani a nemzetkdzi kozvélemény allaspontjat a
héabortival kapcsolatban. A tdimadasokat megkonnyitette, hogy Gruzia internetkapcsolata
jelentds részben Oroszorszagon haladt keresztiil. A griz forrasok elhallgattatasaval a
kiilvilag nem szerezhetett megbizhat6 hiradasokat a habort menetével kapcsolatban,
erre csak a hadmiiveletek befejezése utdn nyilt mod.3! A tdmadasok ebben az
esetben sem kotheték bizonyitottan az orosz kormanyhoz és a hader6hoz.
Nemzetkozi szakértéi vélemények szerint az orosz katonai doktrina része, hogy az
informacios hadviselési tevékenységet blindz6i vagy terrorista cselekedetnek
alcazzak.®? A Grizia elleni tAmadis az els6 eset, amikor egy nemzetillam egy
masik nemzetallam elleni hadmtivelet elokészitésére ¢s tAmogatasara az informacios
miiveletek eszkdzeit széles korben alkalmazta.

A Stuxnet nevil szamitogépes féreg®® 2010 jimiusiban jelent meg. A Stuxnetet
a Siemens altal fejlesztett, az irani nuklearis 1étesitményekben is alkalmazott ipari
irdnyité-ellendrz6 program tamadasara készitették, USB-csatlakozén keresztiil
juttattdk be az irdni nuklearis létesitmények zirt szamitogépes halozataiba.*
Hirtigynokségi jelentések szerint a szamitogépes féreg miikodése kovetkeztében
késett a bushehri erémii iizembe 4llitasa,®®® illetve Irdn elismerte, hogy a Stuxnet
felelds a natanzi uraniumdusité centrifugdk részleges leallasaért.®® A Stuxnet a
felfedezése Ota tobb millid szamitogépet fert6zott meg, és jelentds karokat okozott
Kinaban, Indidban, Indonézidban és Pakisztanban.’'” A Stuxnet ellendrizhetetlen
terjedése megerdsiti azt a korabbi feltevést, hogy barmely orszag, szervezet vagy
létesitmény ellen végrehajtott informacios timadas az egész informacids hadszintérre
hatast gyakorol. A Stuxnet alkalmazasa az els6 tdmadas egy nemzetallam kritikus
ipari infrastrukturdja ellen, egyben az elsé eset, amikor az informacids tdmadas
kozvetlen fizikai rombolast okozott.

311 Georgia, Russia: The Cyberwarfare Angle. A Stratfor kutatéintézet elemzése. RANE, 2008.08.12.
https://worldview.stratfor.com/article/georgia-russia-cyberwarfare-angle; letoltés: 2020.03.12.

312 Project Grey Goose Phase Il Report: The evolving state of cyber warfare. Greylogic, 2009.03.20.

http://www.fistfulofgold.com/Documents/ProjectGreyGoose.pdf; letdltés: 2021.07.20.

Computer worm, egy szamitégépes virushoz hasonld, Onsokszorozd szamitdogépes program,

amelynek a virussal ellentétben nincs sziiksége gazdaprogramra, 6nalléan miikddnek.

314 SMmITH, David J.: Cyber-War! Tabula, November 8-14, 2010. A Georgian Foundation for Strategic
and International Studies tanulmanya.
https://gfsis.org.ge/media/download/GSAC/Articles/Cyber-War.pdf; letsltés: 2021.07.20.

315 LAFRANCHI, Howard: Iran's Bushehr nuclear plant delayed: Stuxnet not to blame, official says.
The Christian Science Monitor, 2010.10.04.
https://www.csmonitor.com/USA/Foreign-Policy/2010/1004/Iran-s-Bushehr-nuclear-plant-delayed-
Stuxnet-not-to-blame-official-says; letoltés: 2022.09.12.

316 Iran Confirms Stuxnet Worm Halted Centrifuges. CBS News, 2010.11.29.
https://www.cbsnews.com/news/iran-confirms-stuxnet-worm-halted-centrifuges/; let6ltés: 2021.12.29.

817 Stuxnet 'cyber superweapon' moves to China. The Sydney Morning Herald, 2010.09.30.
https://www.smh.com.au/technology/stuxnet-cyber-superweapon-moves-to-china-20100930-
15z8v.html; let6ltés: 2022.09.12.
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Ukrajna 2014 6ta az orosz kibermiiveletek allandé célpontja. 2014. marcius 13-an
— hérom nappal a Krim félsziget statusaval kapcsolatban megtartott népszavazas eltt —
Oroszorszdg nyolc percig tartdé DDoS-tdmadast inditott az ukran szamitogépes és
kommunikaciods haldzatok ellen annak érdekében, hogy elterelje az ukran kézvélemény
figyelmét az orosz csapatok krimbeli jelenlétér6l. 2014 majusdban, az ukran
elndkvalasztast megel6z6en a CyberBerkut oroszbarat hackercsoport tébb — sikertelen —
kibertdmadast hajtott végre a Kozponti Szavazasi Bizottsag rendszerei ellen a szavazas
eredményének manipulalasa érdekében. 2015 decemberében tobb mint 230 ezer ukran
polgar tapasztalhatott aramkimaradast, miutan a Sandworm Team hackercsoport részérdl
DDoS-tamadas érte harom energetikai vallalat telefonos ligyfélszolgalati kdzpontjait és
elektronikus alallomasait. 2016-ban hasonl6 tamadas érte a kijevi alallomast. 2016-t6l
kezdve a kibertamadasok egyre kiterjedtebbé valtak. 2017 juniusaban utjara indult a
NotPetyamalware nevli kartékony program, amely a torténelem legrombolobb
kibertdmadasanak bizonyult. A szamviteli szoftverbe kodolt kartékony program az ukran
korméanyzat, posta, médiaszolgaltatok, pénzintézetek, szallitovallalatok, illetve az tizleti
szféra kozel 13 ezer szamitogépét fertézte meg, miikddésképtelenné téve azok
merevlemezeit. A tAmadas hatasai 6sszesen 65 orszagra terjedtek ki, tizmilliard dollaros
kart okozva.’'® Az orosz propagandatevékenység a 2022. februar 24. 6ta tarté ukrajnai
habortt megelézben is folyamatos volt Ukrajnaban. Az orosz hackerek az oroszellenes
ukran politikusokat és az ukran kormanyzati honlapokat tamadtak, illetve oroszbarat
tartalmat ¢s alhireket terjesztettek az ukran kozosségi médiaban. A hackereknek sikeriilt
megszerezniilk a Donbaszban szolgald katonak ¢és csaladtagjaik telefonszamait,
amelyekre célzott lizeneteket juttattak el annak érdekében, hogy a katonakat dezertalasra
birjak.31°

A 2022. februar 24. 6ta tartd ukrajnai haboru az els6 jelentds fegyveres konfliktus,
amelyben a felek kiterjedt kibermiiveleti tevékenységet folytatnak. Oroszorszag mar a
tényleges invazié kezdete elott széles korii kibertdmadast inditott az ukran kritikus
infrastruktira (elsésorban energetikai és telekommunikacios vallalatok, pénziigyi
szervezetek ¢és médiaszolgaltatok) ellen azzal a céllal, hogy kdoszt teremtsen és
ellehetetlenitse az ukran védelmet. Kibermiiveleti szempontbol kijelenthetd, hogy
Ukrajna — a nyugati orszagok és a maganszféra segitségével — a korabbi tapasztalatokra
épitve jol felkésziilt az orosz tamadasra, amelyek hatasossaga elmaradt a korabbi
tapasztalatok alapjan vartnal. A kibermiiveletek 6nmagukban nem bizonyultak
hatékonynak a jol szervezett ukran védelemmel szemben, és nem keriiltek
Osszehangolasra az elektronikus hadviselési tevékenységgel, illetve a precizios katonai
csapasokkal. Az orosz propaganda nem tudott hatékony valaszt adni az orosz
agresszioval kapcsolatban nyilvanossagra hozott nyugati hirszerzési informaciokkal
szemben. Az orosz torekvéseket alddsta tovabba a tomegesen hozzaférhetd nyilt

38 PRZETACZNIK, Jakub — TARPOVA, Simona: Russia's war on Ukraine: Timeline of cyber-attacks.
European Parliamentary Research Service, 2022.
https://www.europarl.europa.eu/RegData/etudes/BRIE/2022/733549/EPRS_BRI(2022)733549_EN.pdf;
letoltés: 2022.08.14.

319 SALT, Alexander — SOBCHUK, Maya: Russian Cyber-Operations in Ukraine and the Implications for
NATO. Canadian Global Affairs Institute, August 2021.
https://www.cgai.ca/russian_cyber_operations_in_ukraine_and_the_implications_for_nato;
letoltés: 2022.08.14.
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informacio, amelynek forrasai elsdsorban ukran katondk és civilek okostelefonokkal
készitett videofelvételei, kereskedelmi szolgaltatok szabadon hozzaférhetd, nagy
felbontastt miiholdfelvételei, illetve az orosz erdk rejtjelezetlen hirkodzlése voltak.
Az orosz informacios miiveletek sikerteleniil kisérelték meg tovabba a végponttitkositott
iizenetkiildé alkalmazasok zavarasat is, igy az ukran lakossagot nem sikeriilt elzarni a
kiilvilagtol.

Az informécidés miiveletek tudati dimenzidjaban végzett orosz miiveletek
— bar Nyugaton és Ukrajnaban sikerteleniil kisérelték meg a kozvélemény formalasat —
az orosz narrativat sikeresen kozvetitették mindenekel6tt az orosz kdzvélemény felé.
Az orosz propagandat sajat teriiletén jol tamogatta a kinai kormanyzat is, sikeriilt
tovabba semleges allaspontot kialakitani az indiai, az afrikai és a kozel-keleti
kozvéleményben, illetve néhany latin-amerikai orszagban. Mindez ugyanakkor csak
kisebb részben tekinthetd az orosz informécios miiveletek sikerének.32

Az Amerikai Egyesiilt Allamok Kibermiiveleti Parancsnoksdga

Az Amerikai Egyesiilt Allamok haderejének Kibermiiveleti Parancsnoksiga
(USCYBERCOM) 2010. november 3-an érte el a teljes miiveleti készenlétet.3%*
A parancsnoksag az Amerikai Egyesiilt Allamok haderénemeinek informécios
miveleteket vEégz0 egységeit egyesitette: a szarazfoldi hader6 Kibermiiveleti
Parancsnoksdga (Army Forces Cyber Command — ARFORCYBER), a Légierd
24. kiilonleges miiveleti wingje (24th SOW), a Haditengerészet Kibermiiveleti
Parancsnoksaga (Fleet Cyber Command — FLTCYBERCOM) és a Tengerészgyalogsag
Kibermiiveleti Parancsnoksaga (Marine Forces Cyber Command — MARFORCYBER)
Osszevonasaval hoztdk létre. A USCYBERCOM irdnyitja és megvédi a haderd
halézatalapti elektronikus informacios rendszereit, felkésziil a kibertérben végrehajtott
miiveletek végrehajtasara, valamint biztositia az Amerikai Egyesiilt Allamok és
szovetségesei szamara a hozzaférést az informaciés dimenzidohoz. A USCYBERCOM
tevékenységét a SIGINT-miiveletekért felelés Nemzetbiztonsagi Ugynokséggel (NSA3??)
és a Belbiztonsagi Minisztérium®® nemzeti kibervédelemért felelds részlegével®?*
Osszehangoltan végzi. Az informacios miiveleti képességek fejlesztését az Amerikai
Egyesiilt Allamok katonai és civil halézatalapti elektronikus informacios rendszereinek
novekvo fenyegetettsége indokolta. A Kibermiiveleti Parancsnoksag feladata biztositani,
hogy a hader6 kibertamadas esetén is képes legyen feladatainak végrehajtasara.

320 Lewis, James A.: Cyber War and Ukraine. CSIS, June 2022.
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/220616_Lewis_Cyber_War.pdf?
S.iEKeom79InugnY WlcZLA4r3Ljuq.ash; letoltés: 2022.08.14.

321 Full Operational Capability.

322 National Security Agency — NSA

323 Department of Homeland Security — DHS.

324 National Cyber Security Division — NCSD.
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Az Amerikai Egyesiilt Allamok nemzeti kibermiiveleti stratégidja

Az Obama-adminisztracié hivatalba 1épését kovetéen az amerikai kormanyzat
jogi munkacsoportot allitott fel, amelynek feladata a nemzetk6zi jogi normak
— kiilonos tekintettel az 6nvédelemhez vald jogra és a nemzetk6zi hadijogra — az
informacios térben torténd alkalmazasanak kidolgozasa volt. Az Amerikai Egyesiilt
Allamok elleni informacids tamadasok elleni védekezés és a vélaszcsapas modjait
elészor a 2011. majus 18-an nyilvanossagra hozott nemzeti kibermiiveleti stratégia®?
rogzitette. A stratégia szerint az amerikai nemzeti kibervédelem a megeldzésre és az
elrettentésre épit. A megeldzés alapja a fejlett informacios infrastrukturaval rendelkez6
nemzetek kozotti egylittmiikodés, a fejlédd orszagok segitése és a nemzetkozi
kibervédelmi képességek fejlesztése. A terroristak és a biindzok elleni elrettentés
keretében a nemzetkodzi egylittmiikodés kap kulcsszerepet. A stratégia olyan
nemzetk6zi rendészeti egylittmikodési intézményrendszer felallitisat iranyozza eld,
amely lehetséget teremt a szamitogépes terrorista és blincselekmények elkdvetdinek
felderitésére és az elleniik torténd fellépésre.

A nemzetallamok elleni kibertéri elrettentés alapja — hasonléan a nuklearis
clrettentéshez — annak biztositasa, hogy az Amerikai Egyesiilt Allamok elleni
kibertamadassal remélhetd nyereségek a varhatd nyereségekkel Osszehasonlitva
kisebbek legyenek. Az egy nemzetallam altal az Amerikai Egyesiilt Allamok ellen
inditott kibertamadast kovetd ellencsapas jogi megalapozasaként a stratégia
megallapitja, hogy az informacios térben zajlo tevékenységek is a nemzetkozi
kozodsséget alkotd szuverén nemzetallamok feleldsségi korébe tartoznak.3? A stratégia
szerint az Amerikai Egyesiilt Allamok vagy szovetségesei elleni kibertamadas esetén
az onvédelemhez vald jog és a szdvetségesi kotelességek értelmében az Amerikai
Egyesiilt Allamok minden sziikséges diplomaciai, gazdasagi, informéacios®?’ ¢és
(hagyomanyos) katonai ellenlépést megtehet. A stratégia alapjan az Amerikai Egyesiilt
Allamok kibertérbeli timadésra akar hagyomanyos katonai valaszcsapéssal is felelhet.

A jelenleg érvényes stratégia®?® is hasonlo kitételeket tartalmaz.

325 International Strategy for Cyberspace — Prosperity, Security, and Openness in a Networked World.

The White House, Washington, May 2011.

https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy for_cyber

space.pdf; letoltés: 2021.07.20.

Hasonloan a terrorellenes haboru kezdetén megalkotott normakhoz, amelyek szerint a terroristak, a

kiképzotaboraik stb. akkor is tamadhatok, ha azok egy szuverén orszag teriiletén miikddnek, akar

annak tudta nélkiil is. Az indoklas szerint a szuverenitas el6feltétele a sajat teriilet ellendrzése,

amelyet a stratégia az informacios térre is kiterjesztett.

327 A més nemzetek elleni kibertérbeli csapés végrehajtasa a USCYBERCOM feladata.

328 National Cyber Strategy of the United States of America. The White House, Washington, September 2018.
https://trumpwhitehouse.archives.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf;
letoltés: 2021.07.20.
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rrrrr

informdcios miiveleti vonatkozdsai

Az Esztorszagot 2007 éprilisaban és majusiban Oroszorszag iranyabol ért
informdacios tdmadasokra valaszul a NATO 2008 januarjaban hagyta jova a tallinni
Kibervédelmi Kivalosagi Kozpont®?® felallitisat. A Kdzpont a tényleges milkodését
2008 szeptemberében kezdte meg. Informdacids kibervédelmi szervezet, a
kibervédelemmel kapcsolatos jogi és doktrinalis kérdéseket kutatja, konferenciakat és
képzéseket tart. Jelenleg 24 f6s személyi allomannyal mikodik. Koltségvetéséhez
Magyarorszag is hozzajarul, és 2021. juliusi informacio szerint két szakértot delegal.

A NATO-tagallamok allam- és kormanyf6i 2010. november 19-én fogadtak el a
Szdvetség jelenleg érvényes stratégiai koncepcidjat,®*® amelyben a korabbinal jelentdsen
nagyobb sullyal szerepel a Szovetség kibervédelmi képességei megerdsitésének
sziikségessége. A dokumentum az informacios tamadéasok lehetséges forrasaiként a
kiilfoldi haderdket és titkosszolgalatokat, szervezett biindzdi csoportokat, terrorista- és
szélséséges csoportokat jeloli meg. A kibervédelmi képességek ndvelése érdekében a
stratégiai koncepcié a nemzeti erOforrasok alkalmazasanak — a Szdvetség keretein
beliili — fokozott Osszehangolasat, a NATO informaciés miiveleti képességeinek
kozpontositasat tizi ki célul. Az Eszak-atlanti Szerzdés 5. cikkelyére torténd
hivatkozasnal az elfogadott dokumentumban az eredeti ,,fegyveres tdmadas™ kifejezés
helyett ,tamadas” szerepel, igy értelemszerlien a Szdvetségen kiviili informacios
tamadas is a NATO kollektiv védelmi rendszerét elsddlegesen szabalyozo 5. cikkely
hatélya al4 esik. A NATO 2010. augusztus 1-jén hozta 1étre a Nemzetkozi Titkarsag®! G
tipust biztonsagi kihivasokkal foglalkoz6 részlegét,**? amelynek elsé vezetdje 1klody
Gabor, az 1jj tipust biztonsagi kihivasokkal foglalkozo fétitkarhelyettes volt.

Az amerikai Hirszerzé Kozosség rendszere
A Hirszerzd Kozosség (IC) felépitése

Az Amerikai Egyesiilt Allamok globalis szerepvéllalasa a 2001-ben kezdddott
afganisztani és a 2003-t0l inditott iraki haborukkal ért el arra a szintre, amikor a
polgari és a katonai fels6 vezetésnek a korabbinal joval megbizhatobb és naprakészebb
hirszerzési informaciokra volt sziikksége annak érdekében, hogy torekvéseinek
megvaldsitasat hatékonyan menedzselni tudja. Mindez a hideghabort statikusabb,
egyetlen fenyegetésre Osszpontosito hirszerzési vilaganak addig csak részben
megkezdddott teljes felszamolasat tette sziikségessé. Az amerikai Hirszerz6 Ko6zosség
tagszervezeteinek szama, mérete €s azok szerteagazo feladatrendszere egyszerre jelent
lehetdséget és kihivast a rendszer felhasznaldi szamara, akik a hatékony hirszerzés
jelentdségét felismerve aktiv szerepet vallalnak annak formalasaban.

329 Cooperative Cyber Defence Centre of Excellence — CCD COE.

330 Strategic Concept 2010. NATO, 2010.11.19.
https://www.nato.int/cps/en/natohg/topics_82705.htm;

31 International Staff.

332 Emerging Security Challenges Division.
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Jelenleg az Amerikai Egyesiilt Allamok, Kina és Oroszorszdg rendelkezik a
legkiterjedtebb és leghatékonyabb nemzetbiztonsagi rendszerrel. Az amerikai
tarsadalomra jellemzd transzparencia részben a nemzetbiztonsagi szektorra is kiterjed,
ezért az amerikai rendszer a leginkdbb kutathat, emellett a nyugati civilizacid
részeként és NATO-tagként hazdnk szamara az amerikai megoldasok vizsgalata a
legkézenfekvobb. Az amerikai Hirszerzé Kozosség felépitésének, miikodésének és
fejlesztésének vizsgalata azért fontos, mert az jellemzden modellértéki a nyugati
nemzetbiztonsagi szolgalatok szamara, amelyek idOvel atveszik az 1j amerikai
megoldasokat. A mesterséges intelligencia nemzetbiztonsagi alkalmazasaban is az
amerikai szolgalatok érték el a leginkabb figyelemre méltd eredményeket. Az amerikai
modszerek és fejlesztések atvételekor figyelembe kell venni ugyanakkor a hazai nemzeti
nemzetbiztonsagi sajatossagokat, hagyomanyokat €s a méretbeli kiilonbségeket is.

Az Amerikai Egyesiilt Allamok Hirszerz6 Kozossége — a Nemzeti Hirszerzo
Féigazgaté Hivataldval (ODNI®®) egyiitt — 18 nemzetbiztonsigi szervezet és
ligynokség®* szovetsége, amelyek 6ndlldan, de szoros egyiittmiikddésben végzik az
orszag nemzetbiztonsagi védelmét és kiilkapesolatainak alakitasat tamogatd
tevékenységiliket. A Hirszerz6 Kozosséget jelenlegi formajaban Ronald Reagan
1981. december 4-én elndki rendelettel®® hozta 1étre. 3%

A torvényességi feliigyelet megoszlik a térvényhozo és a végrehajto hatalmi agak
kozott. Az elsédleges kormanyzati feliigyeletet az elndk altal felkért szakértokbol allo
Kiiliigyi Hirszerz6 Tandcsado Testiilet,**" az Egyesitett Hirszerzé Kozosségi Tanacs,
az Elndki Hivatalon beliil miikodé Féfeliigyelsi Hivatal, 3 valamint a Menedzsment és
Koltségvetési Hivatal**® gyakorolja. Az IC torvényességi feliigyeletét elsédlegesen a
Képviselohaz Allando Hirszerzési Bizottsiga3*! és a Szendtus Hirszerzési Bizottsaga®*?
végzi.

333 Office of the Director of National Intelligence.

334 Agency: a kifejezés a nemzetbiztonsagi tevékenységnek a nemzetkozi — és részben a honi — politikai

folyamatokat aktivan befolyasolo, azokba beavatkozo jellegét tikkrozi (vo: ,,szolgalat”).

A rendelet kotelezte a Hirszerz6 Kozosség tagjait, hogy milkodjenek egyiitt az elnok és a Nemzeti

Biztonsagi Tanacs (National Security Council — NSC) informacidigénye kielégitése érdekében. Az

IC tevékenységének Osszehangolasa ekkor a rendelet alapjan a kézponti hirszerz6 igazgatd (Director

of Central Intelligence — DCI), egyben a CIA f8igazgatoja feladata volt.

Executive Order 12333 — United States intelligence activities. National Archives, 1981.

https://wwwv.archives.gov/federal-register/codification/executive-order/12333.html; letoltés: 2019.05.11.

Az IC Iétrejottének alapjaul a védelmi miniszteri poziciot, a légierdt, az Egyesitett Vezérkart, a Nemzeti

Biztonsagi Tandcsot, a CIA-t — mint az Amerikai Egyesiilt Allamok els6, békeidében miikodé polgéri

nemzetbiztonsagi szolgalatat — és a Nemzeti Hirszerzési Programot (National Intelligence Program —

NIP) is létrehozo, 1947-es Nemzeti Biztonsagi Torvény (National Security Act of 1947) szolgalt.

337 President's Foreign Intelligence Advisory Board.

3% Joint Intelligence Community Council. A félévente iilésezd Tandcs a korméanynak a Hirszerzo
Ko6z0sség tagszervezeteit iranyito tagjaibol — a kiiligyminiszterb6l, a pénziigyminiszterbdl, a védelmi
miniszterbol, a legfobb tigyészbdl (igazsagiigyi miniszter) és a belbiztonsagi miniszterbol — all.

339 Office of the Inspector General.

30 Office of the Management and Budget.

1 United States House Permanent Select Committee on Intelligence. A Bizottsag jelenleg (2019

méjusabol) 22 tagbol all.

United States Senate Select Committee on Intelligence. A Bizottsag 15 tagbol all.
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342
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Az elndk és a Kongresszus az IC feliigyeletét és iranyitasat tovabba két kiilonallo
koltségvetési program segitségével valositja meg. A Nemzeti Hirszerz6 Programba®®
tartoznak az IC tagszervezeteinek alaprendeltetés szerinti, az amerikai elndk, valamely
szdvetségi minisztérium vagy ligynokség, illetve a nemzeti hirszerzé féigazgato altal
kezdeményezett és a Kongresszus altal a koltségvetés elfogadasdnak folyamataban
jovahagyott projektek és tevékenységek.3** A NIP-bSl nem finanszirozhat6 a védelmi
minisztérium®*® hirszerzési igényeinek megvélaszolasa, de az IC védelmi minisztérium
alarendeltségébe tartozé tagjai®*® jelentds dsszegekkel részesiilnek a NIP-bél, amelyek
felhasznalasaval az ODNI ¢€s az IC egésze tevékenységét tamogatjak. A Nemzeti
Hirszerz6 Program 2021-ben 60,8 milliard dollarral részesiilt a kozponti koltségvetésbol.
A 2022-re vonatkoz6 koltségvetési igény 62,3 milliard dollar volt.

A Katonai Hirszerzé Programba®’ a védelmi minisztérium altal meghatarozott
projektek vagy tevékenységek tartoznak, amelyek célja az amerikai haderd altal
folytatott katonai tevékenységek tervezése és végrehajtasa tdmogatasara vonatkozo
hirszerzési informaciok megszerzése. A Katonai Hirszerzési Programot a védelmi
miniszter®*® feliigyeli és iranyitja. A Program koltségvetési timogatasa 2021-ben
23,1 milliard dollar volt. A Program koltségvetési igénye a 2022. koltségvetési évre
vonatkozodan 23,2 milliard dollar.3*°

A Hirszerzé Kozosség 18 szervezete koziil az ODNI és a Kozponti Hirszerzo
Ugynokség (CIA) fiiggetlen, kilenc a védelmi minisztérium, hét mas minisztérium
vagy szervezet alarendeltségében, az ODNI szakmai iranyitasaval tevékenykedik.

A védelmi miniszter 6sszességében a nemzeti hirszerz6 f8igazgatonal (DNIC)
Iényegesen nagyobb befolyassal bir a Hirszerz6 Kozosség egésze felett, hiszen a
védelmi szektor valamennyi nemzetbiztonsagi szervezete az iranyitasa alatt miikodik.
E jogkorét a hirszerzésért felelds védelmi allamtitkaron®®* keresztiil gyakorolja.

343 National Intelligence Program.

344 A hirszerzési rendszer koltségvetési folyamatainak dsszetettségét jol titkrdzi, hogy minden pillanatban
nyolc koltségvetési év parhuzamos végrehajtasa és tervezése zajlik. Az adott koltségvetési évben a két
megel6z6 évre elfogadott és az adott év forrasainak felhasznalasa zajlik, illetve mar folyamatban van a
kovetkezd év koltségvetésének kidolgozasa a végrehajto hatalomnal és a Kongresszusnal. Ekozben az
IC mar két évvel eldre tervezi a koltségvetési forrasigényét a végrehajtd hatalom szamara, a végrehajto
hatalom pedig harom évre elére mar megkezdte a Kongresszusnak benytjtando koltségvetés tervezetét,
illetve 6t évre eldre elézetes tervezést folytat.

LOWENTHAL, Mark M.: Hirszerzés — A titkoktol a politikai dontésekig. Antall Jozsef Tudaskozpont,
Budapest, 2017. p. 96.

345 Department of Defense — DoD.

36 Elsésorban Védelmi Hirszerzd Ugynokség (Defense Intelligence Agency — DIA), a Nemzetbiztonsagi
Ugynokség (National Security Agency — NSA), a Nemzeti Felderitd Iroda (National Reconnaissance Office
—NRO) és a Nemzeti Térinformatikai Ugynokség (National Geospatial Intelligence Agency — NGA).

347 Military Intelligence Program.

348 Secretary of Defense.

349 U.S. Intelligence Community Budget. ODNI, 2022.
https://www.dni.gov/index.php/what-we-do/ic-budget; letoltés: 2022.02.16.

350 Director of National Intelligence — DNI.

31 Under Secretary of Defense for Intelligence & Security — USD(I&S).
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A Hirszerz6 K6z0sség védelmi miniszter iranyitasa alatt allo tagszervezetei:

e Védelmi Hirszerzd Ugynokség (DIA®?): osszadatforrdsi hirszerzé és
elhdritd szervezet, amely egyben a haderd hirszerzésének stratégiai
koordinaciojaért felel; 3

e Nemzetbiztonsagi Ugynokség (NSA): az Amerikai Egyesiilt Allamok els6

szam rejtjelezé és radidelektronikai felderitd (SIGINT) szervezete;

e Nemzeti Felderitd Iroda (NRO®®): feladata a nemzeti felderité miiholdak
tervezése, gyartasa ¢s miikodtetése;

e Nemzeti Térinformatikai Ugynokség (NGA);

e a Szirazfoldi Csapatok Hirszerzése (AI*®): az Al a Szérazfoldi Csapatok
Vezérkaranak®® felderit8szervezete (G2) — a Vezérkar és a szarazfoldi
haderénemért felelés miniszter alarendeltségében;

e 16. Légier6 (16th Air Force — 16th AF/Air Force Cyber): a Légierd
Parancsnoksag®® és a légieréért felelés miniszter alarendeltségében;

e  Urerd (SF*®): az Urerd parancsnoka®*

alarendeltségében;

és a légierdért felelds miniszter

e  Haditengerészeti Hirszerzési Hivatal:%? a haditengerészet parancsnoka®®
és a haditengerészetért felelds miniszter alarendeltségében;

e a Tengerészgyalogsag Hirszerzése (MCI®*): a Tengerészgyalogsig
Parancsnoksaga®® és a haditengerészetért felelds miniszter alarendeltségben.

352
353

354

355
356
357
358
359
360

361
362
363
364
365

Defense Intelligence Agency.

E funkcidjat az NSA kozpontjaban diszlokalo, a Stratégiai Parancsnoksag (US Strategic Command —
STRATCOM) alarendeltségében miikodé Egyesitett Hirszerzési, Megfigyelési és Felderitési
Funkcionalis Komponensparancsnoksagon (Joint Functional Component Command for Intelligence,
Surveillance and Reconnaissance — JFCC ISR) keresztiil végzi.

A hader§ egyesitett funkcionalis parancsnoksagainak egyike, a Kibermiiveleti Parancsnoksag (US Cyber
Command — USCYBERCOM) 2009-ben valt ki az NSA-bol, de a két szervezetnek egyelbre kozos
vezetdje van. A USCYBERCOM nem tagja a Hirszerz6 Kozosségnek.

National Reconnaissance Office.

National Geospatial Intelligence Agency.

Army Intelligence.

Army Staff.

Headquarters Air Force.

Space Force. A 2019. december 20-4n létrehozott haderénem még nem hozott 1étre dedikalt hirszerz
szolgalatot, igy egyel6re maga a haderénem tagja a Hirszerzé Kozosségnek.

Chief of Space Operations — CSO, az Egyesitett Vezérkar (Joint Chiefs of Staff — JCS) allando tagja.
Office of Naval Intelligence.

Chief of Naval Operations — CNO, az Egyesitett Vezérkar (Joint Chiefs of Staff — JCS) allando tagja.
Marine Corps Intelligence.

Headquarters Marine Corps — HQMC.
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A Szérazfoldi Csapatok Hirszerzése, a 16. Légierd, a Haditengerészeti Hirszerzési
Hivatal, a Tengerészgyalogsag Hirszerzése, valamint a Parti Orség Hirszerzése
kotelékében miikodd SIGINT- és kriptologiai szervezetek alkotjak a Kozponti Biztonsagi
Szolgalatot,*® amely az NSA f8igazgatdjanak alarendeltségében tevékenykedik .67

A DNI a Hirszerz6 Ko6zosség védelmi agazaton kiviili tagjainak szakmai
tevékenységét hangolja 6ssze. Annak ellenére, hogy a DIA, az NSA, az NRO ¢és az
NGA az IC egésze szamara biztosit informaciokat, a DNI a tevékenységiiket csak a
Nemzeti Hirszerz6 Programon keresztiil képes befolyasolni. Tovabb sziikiti a DNI
mozgasterét, hogy az alarendeltségébe tartozd szervezetek iranyitasat a feliigyeld
minisztériumok végzik. A DNI hataskorébe az alabbi szervezetek tartoznak:

o CIA: fiiggetlen 6sszadatforrast hirszerzé és elharitd szervezet, kdzvetleniil
az elndknek és a Nemzeti Biztonsagi Tanacsnak jelent;

e Hirszerzési és Kutatasi Iroda (INR®%®): a Kiiliigyminisztérium3®°
aldrendeltségébe tartoz6®0 dsszadatforrast hirszerzd szervezet;

e Hirszerzd és Elharito Hivatal (OICI3™): f§ feladata, hogy hozzijaruljon az
Energiaiigyi Minisztérium®’ laboratériumai és erémiivei, illetve az azokban dolgozo
személyek védelméhez;

e Hirszerzd és Elemz6 Hivatal (I&A%7°): a Belbiztonsigi Minisztérium3"*

hirszerz6 szervezete;

e a Parti Orség Hirszerzése (CGI®™®) békeidében szintén a belbiztonsagi
minisztérium alarendeltségében miikodik;

e Szdvetségi Nyomozo Iroda (FBI¥®): a szdvetségi rendvédelmi iigyndkség
egyebek mellett azoknak a hazai és transznacionalis haldzatoknak a felderitéséért és
felszamolasaért felelos, amelyek szandékkal és képességgel rendelkeznek ahhoz,
hogy kért okozzanak az Amerikai Egyesiilt Allamoknak. Az FBI keretén beliil a
nemzetbiztonsagi tevékenységért — elharitd és terrorelhdrité hangsullyal — dedikalt
nemzetbiztonsagi szolgilat (NSB¥"") felel. Az Iroda az Igazsagiigyi Minisztérium®™®

366 Central Security Service — CSS.
367 Central Security Service (CSS). NSA, 2019.
https://www.nsa.gov/about/central-security-service/; let6ltés: 2019.05.13.
368 Bureau of Intelligence and Research.
39 Department of State — DoS.
8710 A kiiliigyminiszter iranyitasi jogkdreit az Irodaért felelds allamtitkéar (Assistant Secretary of State for
the Bureau of Intelligence and Research) ttjan gyakorolja.
371 Office of Intelligence and Counterintelligence
872 Department of Energy — DOE. Az OICI irdnyitasat a nukledris biztonsagért felelds allamtitkar (Under
Secretary for Nuclear Security and Administrator of the National Nuclear Security Administration) végzi.
Office of Intelligence and Analysis. Az I&A nem végez elharito és fedett informacidszerz6 tevékenységet.
A belbiztonsagi miniszter iranyitasi jogkoreit a hirszerzésért és elemzésért felels allamtitkar (Under
Secretary of Homeland Security for Intelligence and Analysis) ttjan latja el.
37 Coast Guard Intelligence.
876 Federal Bureau of Investigation.
377 National Security Branch.
378 Department of Justice — DoJ.
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aldrendeltségében hajtja végre feladatait, de a legfébb ligyész®™® (igazsagiigyi
miniszter) nem rendelkezik kozvetlen iranyitasi jogkorrel a szervezet felett;

e a Kabitészer-rendészeti Hivatal Nemzetbiztonsagi Hirszerz6 Részlege
(DEAJ/ONSI®): szintén az Igazsagiigyi Minisztérium aldrendeltségében®® tevékenykedd
rendvédelmi hirszerzo szervezet;

o Terrorelharitasi és Pénziigyi Hirszerzé Hivatal (TFI%®?): iranyitja és feliigyeli
a Pénziigyminisztérium®3 hirszerzési és rendvédelmi funkcioit azzal a céllal, hogy
védelmezze a pénziigyi rendszert a visszaélésekkel szemben, valamint harcoljon a
lator allamok, terroristak, tdmegpusztito fegyverek terjeszt6i, pénzmosok, drogbarok
és mas, a nemzetbiztonsagot érintd fenyegetések ellen.*

A Hirszerz6 Kozosség egésze felett tehat kizarolag az elnok és a Nemzeti
Biztonsagi Tanacs bir iranyitasi jogkdrrel.

A Nemzeti Hirszerzo Foigazgato Hivatala

A DNI hangolja 0ssze az IC szervezeteinek a tevékenységét — kivéve a védelmi
minisztérium alarendeltségébe tartozokét —, és nemzetbiztonsagi kérdésekben
kozvetleniil az elndknek és a Nemzeti Biztonsagi Tanacsnak jelent. A 2005. 4prilis
22-én létrehozott ODNI®® sajat torzsét kivéve nem rendelkezik irdnyitasi és
feliigyeleti joggal az IC egyetlen szervezete felett sem. Az NSC iiléseinek allando
résztvevdje, az elndk hirszerzési tanacsadodja. %

Az ODNI feladatai:

o az IC szamara a célok és a prioritasok meghatarozéasa, a kapcsolddd
irdnymutatdsok — els6sorban a Nemzeti Hirszerzési Stratégia®® és a
hirszerzési prioritisok3® — kiad4sa;

319 Attorney General.

30 Drug Enforcement Administration, Office of National Security Intelligence — DEA/ONSI.

%1 A Legfébb Ugyész az FBI és a DEA/ONSI iranyitasat a nemzetbiztonsagért felelds helyettes Legfobb
Ugyészen (Assistant Attorney General for National Security) keresztiil gyakorolja.

382 Office of Terrorism and Financial Intelligence.

%3 Department of Treasury. A pénziigyminiszter az iranyitasi jogkoreit a terrorelhdritasért és a pénziigyi

hirszerzésért felel6s allamtitkar (Under Secretary of the Treasury for Terrorism and Financial

Intelligence) utjan gyakorolja.

A Hivatalt a 2004-es hirszerzési reformtorvény alapjan hoztak létre.

A Hivatal létrehozasarol a 2004-es Hirszerzési Reform és Terrorizmusmegel6zési Torvény

(Intelligence Reform and Terrorism Prevention Act of 2004 — IRTPA) rendelkezett. A torvény

alapjul az Amerikai Egyesiilt Allamokat ért terrortimadasokat vizsgalé nemzeti bizottsag (National

Commission on Terrorist Attacks Upon the United States, 9/11 Bizottsag) megallapitasai szolgaltak.

A Hirszerz6 K6zo6sség reformjara emellett az iraki tomegpusztitd fegyverekre vonatkozo hirszerzési

informaciok kezelését vizsgald bizottsag (Commission on the Intelligence Capabilities of the United

States Regarding Weapons of Mass Destruction) 2005. marcius 31-én a Kongresszus elé terjesztett

jelentése birt meghatarozo hatassal.

%6 ntelligence Advisor.

37 National Intelligence Strategy — NIS.

38 Nemzeti Hirszerzési Prioritasok Keretrendszer (National Intelligence Priorities Framework — NIPF).
Intelligence Community Directive 204 — National Intelligence Priorities Framework. ODNI, 2015.01.02.
https://www.dni.gov/files/documents/ICD/ICD_204_National_Intelligence_Priorities_Framework_U
_FINAL-SIGNED.pdf; letdltés: 2019.04.26.
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e a Nemzeti Hirszerz0 Program (NIP) feliigyelete és irdnyitasa, a NIP
koltségvetésének a feliigyelete;

e az IC tagjai altal a nemzeti hirszerzési informaciok gytjtésével, elemzés-
értékelésével, a tajékoztatok elkészitésével és cimzettekhez torténd
eljuttatdsaval kapcsolatos feladatok menedzsmentje, iranyitasa. 3%

Az ODNI kozel 2000 munkatarsanak tobb mint fele a négy miiveleti kdzpont®®
egyikében tevékenykedik:

e  Nemzeti Terrorelhdritasi Kézpont;3%
e  Nemzeti Elharit6 és Biztonsagi Kézpont;3®?

e Nemzeti Prolifercidellenes Kozpont;3%

e Kiberfenyegetési Hirszerzési Integraciés Kdzpont.3%*
A négy kozpont a terrorelharitas, az elharitas, a proliferacio, a tdmegpusztitd
fegyverek felderitése és a kibervédelem teriiletén koordinalja az IC tevékenységét.3%

A dontéshozok és a Hirszerzé Kozosség kozotti kapesolatért, illetve a hirigények
minél jobb megvalaszolasaért a teriileti (orszdg vagy régio) és funkcionalis alapon
kinevezett nemzeti hirszerz6 menedzserek (NIM3%) felelnek. A pozicid 2005-5s
létrehozasakor a DNI a terrorelhéritas, a proliferacio elleni fellépés, Iran és Eszak-Korea
felelosségi teriiletekre jelolt ki NIM-eket. A két funkcionalis NIM egyben a vonatkozd
miiveleti kdzpont parancsnoki beosztasat is betdlti.?®” Idékdzben tbb 0 poziciéd keriilt
1étrehozasra, példaul a Kelet-Azsiaért>® és a kiberfenyegetésekért>® felelds NIM.

39 A DNI irdnymutatésai az IC egészére, tehat a védelmi 4gazatba tartozok részére is vonatkoznak, de

ezek — a védelmi miniszter meghatarozd befolydsa miatt — utobbiak esetében inkabb ajanlasnak
tekinthetdk.

3% QOperations Center.

31 National Counterterrorism Center — NCTC.

392 National Counterintelligence and Security Center — NCSC.

39 National Counterproliferation Center — NCPC.

3% Cyber Threat Intelligence Integration Center — CTIIC.

3% ODNI Factsheet. DNI, 2017.02.14.
https://www.dni.gov/files/documents/FACTSHEET_ODNI_History_and_Background_2_24-17.pdf;
letoltés: 2019.04.24.

3% National Intelligence Manager.

397 Director of National Intelligence Mission Managers. DNI, 2005.11.15.
https://fas.org/irp/dni/icpm/2005-100-2.pdf; letoltés: 2019.04.26.

3% Seott W. Bray, Kelet-Azsiaért felelés NIM 2017. junius 26-i beszéde a Koreai-Amerikai Tanulméanyok

Intézete rendezvényén.

June 26, 2017 Speech to the Institute for Corean-American Studies: North Korea’s Nuclear Weapons

and Missile Capability -- Scott W. Bray, National Intelligence Manager for East Asia.

https://www.dni.gov/index.php/newsroom/speeches-interviews/speeches-interviews-2017/3138-
speech-to-the-institute-for-corean-american-studies-north-korea-s-nuclear-weapons-and-missile-

capability; letoltés: 2019.04.26.

Jim Richberg volt kiberfenyegetésekért felelés NIM Linkedin-profilja.

https://www.linkedin.com/in/jim-richberg; letoltés: 2019.04.26.
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A DNI iranyitja tovabba az IC vezetd elemz8ibdl (NIO*?) és civil szakértdkbol
4ll6 Nemzeti Hirszerzé Tandcsot,’®* melynek feladata az 4llamigazgatis vezetdi
szamara relevans kérdésekben elkésziteni a Hirszerzé Ko6zosség allaspontjat tiikkrdzo
nemzeti hirszerzd értékeléseket (NIE). A szervezet emellett szakértdi timogatast és
allasfoglalast nyjt az IC egésze szamara.*®? A Tanacs hat régiora és 6t funkcionalis
teriiletre bontva végzi munkajat. A részteriiletek élén egy-egy NIO all:

o Afrika;

e Kelet-Azsia;

e Eurépa;

e Latin-Amerika;

e Kozel-Kelet és Dél-Azsia;

e Oroszorszag ¢és Eurazsia;

e hagyomanyos katonai fenyegetések;
e gazdasag;

e tudomany és technologia;

e stratégiai és nuklearis fenyegetések;
e transznacionalis fenyegetések.‘%3

Az ODNI kozpontja a Virginia allambeli Liberty Crossing telepiilésen talalhato.
A Hivatal munkatarsainak mintegy 40%-a rotacios elv alapjan keriil ki a 17 szolgalat
valamelyikébdl.

Az informdcidigények fogaddsa, a hirszerzés folyamatinak megtervezése
és megszervezése

Az IC és a hirszerzési informéciok felhaszndl6i*®* kozotti kapesolat kulcsfontossagl
a polgari és a katonai dontéshozok hirszerz6 tAmogatasanak hatékonysaga szempontjabol,
ezért a szovetségi allam (tehat nem kizardlag a nemzetbiztonsagi rendszer) komplex

40 National Intelligence Officer — NIO. A vezeté elemzdk iranyitasa alatt kis 1étszamu stab dolgozik.
401 National Intelligence Council — NIC.

402 Az 1947-es Nemzeti Biztonsagi Térvény hatalyos valtozata.

National Security Act of 1947.
https://www.intelligence.senate.gov/sites/default/files/laws/nsact1947.pdf; letoltés: 2019.04.25.

A CIA altal nyilvanossagra hozott NIC-dokumentumokat megosztd honlap.

National Intelligence Council (NIC) Collection.
https://www.cia.gov/library/readingroom/collection/national-intelligence-council-nic-collection;
letoltés: 2019.04.26.

Az elsddleges felhasznalok az elndk, a Nemzeti Biztonsagi Tanacs, a kormanytagok, az Egyesitett
Vezérkar és a Kongresszus.

What is Intelligence? Office of the Director of National Intelligence.
www.dni.gov/index.php/what-we-do/what-is-intelligence; letoltés: 2020.04.28.
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0Osszekotoi rendszert mikddtet. Az IC szervezeteinek vezet6i altal kijeldlt kapesolattartok
feladata a felhaszndlok hirigényének kozvetitése az IC felé és az informacidigények
fogadéasa. A minisztériumok €s az érintett kormanyhivatalok a foigazgat6 kérésére szintén
kinevezhetnek kapcsolattartasért felelds vezetét.*® A korméanyzat és a hirszerzés kozotti
kapcsolatfelvétel lehetdségét nyilt mindsitésii rendszereken is biztositjak.*%

A Hirszerzd Kozosség altal végzett tevékenység iranyitdsanak f0 eszkoze a
Nemzeti Hirszerzé Program, amelyet a foigazgatd a hirszerzési tervezési, modellezési,
koltségvetési és értékelési rendszer segitségével (IPPBE*Y) allit ossze. E rendszeren
keresztiil jarul hozza a Katonai Hirszerz6 Program elkészitéséhez is.

Az |IPPBE-rendszer négy eleme ciklusban, egymasra hatéan és visszacsatolva
miikddik. A tervezési szakaszban a Fdigazgatoé Hivatala — a szolgalatok vezetdi altal e
célbol megkiildott értékeléseket alapul véve — elemzi a Hirszerzé Kozosség képességeit,
a hossza tavh hirszerzési trendeket és a varhato kihivasokat. Meghatarozza a stratégiai
jelent6ségti témakoroket és Osszedllitja a felhasznalok varhatd informacidigényét, majd a
hidnyossagok felfedése céljabol dsszeveti ezeket a hirszerzés meglévd képességeivel.
A modellezés soran koltséghatékonysagi szemponti dontéselkészitési alternativakat
allitanak Ossze a fOigazgatd szdmara, majd a foigazgatd altal kivalasztott cselekvési
valtozat alapjan Osszeallitjdk a Hirszerzd Programot. A dontéshozatali folyamat és a
Hirszerz6 Ko6zosség egésze hatékonysaganak javitasara szolgalo értékelési szakaszban a
foigazgatd iranyelveinek végrehajtasat értékelik. E vizsgalat szempontjai a célok
teljesiilése, a végrehajtas hatékonysaga, eredménye (haszna és hianyossagai), illetve
koltségei. A vizsgalati jelentések fokuszaban allhat egyedi fOigazgatéi dontés
végrehajtasa,’®® a nemzetbiztonsagi szolgalatok koltségvetésének felhasznalisa és
teljesitményének éltalanos értékelése,*®® valamint a Nemzeti Hirszerzési Stratégia (NIS)
végrehajtdsa.*1% Az eseti jelentéseken feliil a hivatal éves stratégiai értékelést*!? is készit
az IPPBE-rendszer valamennyi elemének vonatkozasaban.**?

Az iranyités eszkOze a hirszerzési prioritasok (feladatok) dsszeallitasa is, amelynek
alapja az elndk és a nemzeti biztonsagi f6tanacsado, illetve a kormanytagok hivatalosan
megfogalmazott igényei. A dontéshozoi igények értelmezéséhez hozzijarulnak az
IC-tagszervezetek vezetdi, a nemzeti hirszerz6 menedzserek €s az IC vezetd elemzdi is.

405 Federal Senior Intelligence Coordinator — FSIC. Munkéjét sziikség esetén dsszekotok (Intelligence
Point of Contact — IPOC) és koordinacios iroda (Federal Intelligence Coordination Office — FICO)
tamogatja.

406 Intelligence Community Directive 404 — Executive Branch Intelligence Customers. ODNI, 2013.07.22.
https://www.dni.gov/files/documents/ICD/ICD 404-Executive Branch Intelligence Customers.pdf;
letoltés: 2019.10.29.

407 Intelligence Planning, Programming, Budgeting, and Evaluation.

408 Strategic Evaluation Report.

409 Budget and Performance Report.

410 NIS Progress Assessment.

41 |C Strategic Assessment.

42 ntelligence Community Directive 116 — Intelligence Planning, Programming, Budgeting, and
Evaluation System. ODNI, 2011.09.14.
https://www.dni.gov/files/documents/ICD/ICD_116.pdf; letoltés: 2019.11.01.
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A foigazgato évente allitja Ossze és negyedévente — illetve sziikség szerint — vizsgalja
feliil a hirszerzési prioritasokat tartalmazé dokumentumot.**

A hirszerzés 6nallo agai, az elhéritds, a terrorelhdritds és a kibervédelem*
teriiletein  végzett tevékenység egységes magas szinvonalaért az ugynevezett
funkciondlis menedzserek*™® felelések. E nemzetbiztonsagi vezetdk szakteriileteiken a
féigazgatd fO tanacsadoi, akik az informatikai, a szervezeti, a modszertani, a miiveleti
eljarasi és a kiképzési interoperabilitas javitisaval novelik az IC egészének
hatékonysagat.*'® A funkcionalis menedzsereket a féigazgatd jeldli ki, a bevett
gyakorlat szerint a Hirszerz6 Kozosség legfontosabb tagszervezeteinek vezetdi koziil.
A titkos emberi forrast hirszerzé (HUMINT) és a nyilt forrast hirszerzé (OSINT)*
tevékenységért a Kozponti Hirszerzé Ugynokség (CIA); a geoinformacios/
térinformatikai hirszerzésért (GEOINT) és a képi felderitésért (IMINT) a Nemzeti
Térinformatikai Ugynokség (NGA); a radioelektronikai felderitésért (SIGINT) pedig a
Nemzetbiztonsagi Ugyndkség (NSA) vezetSje felel. Feladataik tobb esetben
tulnyulnak az IC hatdrain, hiszen az NGA vezetdjének illetékességébe a Foldtani
Hivatal*® is beletartozik.**°

A fOigazgatd elvarja, hogy a Hirszerz6 Ko6zosségen belill miikodd adatszerzo,
elemz8-értékeld és elharitd elemek mind a napi hirszerzési informaciok,?° mind a
hosszl tavi, stratégiai hirszerzési informaciok*! és az elérejelzések eldéllitisa soran
integralt moédon tevékenykedjenek,*?? ezért az integralt miikodésmenedzsmentrdl
sz610 utasitasaban®?® meghatarozta, hogy informacidszerzés csak az elemzé-értékeldk
informacidigénye vagy utmutatisa (az adatgy(jték altal beszerzett informaciok
értékelése) alapjan végezhetd.?* Az elharitas szerepe a folyamatban az informécidszerzd
forrasok, modszerek és tevékenységek (miveletek) jelentette sebezhetdségek azonositasa.

43 National Intelligence Priorities Framework — NIPF.
Intelligence Community Directive 204 — National Intelligence Priorities Framework. ODNI, 2015.01.02.
https://iwww.dni.gov/files/documents/ICD/ICD_204_National_Intelligence_Priorities_Framework_U
_FINAL-SIGNED.pdf; letoltés: 2019.04.26.

44 Intelligence function.

45 Functional Managers.

416 Intelligence Community Directive 113 — Functional Managers. ODNI, 2009.05.19.
https://www.dni.gov/files/documents/ICD/ICD_113.pdf; letdltés: 2019.10.29.

47 AFTERGOOD, Steven: Open Source Center (OSC) Becomes Open Source Enterprise (OSE). FAS,
2015.10.28.
https://fas.org/blogs/secrecy/2015/10/osc-ose/; letoltés: 2022.02.16.

418 US Geological Survey.

419 LOWENTHAL, Mark M. — CLARK, Robert M.: The Five Disciplines of Intelligence Collection.
Thousand Oaks, CQ Press, 2015.

420 Current Intelligence.

421 Strategic Intelligence.

422 Integrated Mission Management.

42 Intelligence Community Directive 900 — Integrated Mission Management. ODNI, 2013.05.06.

www.dni.gov/files/documents/ICD/ICD 900 - Integrated Mission Managemement.pdf; letltés: 2019.10.29.

Az utasitasban szereplé mondat arra enged kovetkeztetni, hogy a DNI altal megfogalmazott hirszerzési

prioritasok (National Intelligence Priorities Framework) alapjan az elemz6-értékelé szervezetek kiilon

testre szabott informacidigényeket fogalmaznak meg az adatszerzok szamara.
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A fGigazgatd az utasitasban szerepld célok megvalositasanak feliigyeletével dedikalt, az
integracioért felelés foigazgatohelyettesi poziciot*?® hozott létre, akit a nemzeti hirszerz6
menedzserek tevékenysége timogat.*28

Az Amerikai Egyesiilt Allamok 2019-es Nemzeti Hirszerzési Stratégidja

Daniel Coats DNI 2019 januar 22-én tette kozz¢é a jelenleg érvényes Nemzeti
Hirszerzési Stratégiat (NIS). A dokumentum elkészitését a 2004-es hirszerzési
reformtérvény irja el a DNI szamara, aki eddig 2005-ben, 2009-ben és 2014-ben
készitett NIS-t. A stratégiak kiadasaval a DNI szakmai €s szervezeti iranymutatast
ad a Hirszerz6 Kozosség tagjai szaméara. A dokumentumok egyre magasabb
szinvonalon integraljak az IC-n belill 6sszegyiilt szaktudast, és a reformok egyik
fundamentumava valtak.*?’

A 2019-es dokumentum alapjan a Hirszerz0 Ko6zosség feladata a nemzeti
biztonsag, a gazdasagi erd és a technologiai folény erdsitése vilagosan megfogalmazott,
objektiv és fiiggetlen informacid biztositasaval. A Stratégia harom alapfeladatot hataroz
meg az IC szdmara:

o stratégiai hirszerzést*”® a nemzeti biztonsagot és érdekeket meghatirozo

folyamatok nyomon kovetésére;

o eldrejelzd hirszerzést*® az i trendek, a valtozé koriilmények és a varatlan

fejlemények vizsgalatara;

o valamint miivelettamogaté hirszerzést** a tervezett és a végrehajtas alatt

allo katonai, diplomaciai és belbiztonsagi miiveletek — kozvetett és
kozvetlen — tamogatasara.

A DNI a Stratégiaban négy f6 funkcionalis részteriiletet jelolt ki az IC-nek:

e akiberfenyegetések felderitésére iranyuld hirszerzés*! az 4llami és a nem
allami szereplok kibertérben megvaldsitott karokozo tevékenysége ellen
1ép fel;

e terrorelharitas;

e a tomegpusztito fegyverek ¢és hordozoeszkdzeik proliferacioja elleni
hirszerzés;

4% Deputy DNI for Intelligence Integration (DDNI/I11).

4% Ez aldl kivételt jelentenek az elhérito és a terrorelharité feladatokat ellatd, valamint a proliferacio

elleni fellépésért felelds NIM-ek, akik kozvetleniil a DNI-nek jelentenek.

Intelligence Community Directive 900 — Integrated Mission Management. ODNI, 2013.05.06.

www.dni.govi/files/documents/ICD/ICD 900 - Integrated Mission Managemement.pdf; letoltés: 2019.10.29.

A NIS-ekben szerepl iranymutatasokat jelentés mértékben megfogadta a védelmi szféra is.

428 Strategic Intelligence.

429 Anticipatory Intelligence. Elemei: eldrelatas (foresight), elérejelzés (forecast) és veszélyfigyelmeztetés
(warning).

430 Current Operations Intelligence.

431 Cyber Threat Intelligence.
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e clharitas és biztonsagvédelem az Amerikai Egyesiilt Allamokban illegalis
informacioszerzést, az IC tevékenységének megzavarasat, kiilfoldi érdek
érdekében végzett politikai befolyasolasi tevékenységet vagy szabotdzst
végz6 ellenérdekelt titkosszolgdlatok és nem kormanyzati szervezetek
(elsésorban terrorszervezetek),*® valamint az amerikai kormdnyzat éket
akarva vagy akaratlanul segitd munkatarsaival szemben.

A felsorolt célok megvaldsitasa érdekében az IC-nek tovabb kell javitania
informacioszerzd, informaciomegosztasi és -feldolgozasi (elemzoé-értékeld) képességeit.
Ennek részeként a Stratégia tovabbi technologiai és szervezeti fejlesztéseket helyez
kilatasba.

A szervezeti fejlesztések keretében a DNI meghatarozta az IC szamara azokat a
szervezeti célokat, amelyek az elmult évek reformjai soran egyes ligyndkségeknél
bevaltak:

o az integrdlt miveleti feladatmenedzsment*® sszehangolja az IC képességeit,
tevékenységét ¢és eréforrasainak felhasznalasat a kozos eréfeszités fokozasa érdekében; a
DNI kiemeli a miiveleti kdzpontok jelentdségét e cél elérése érdekében és leszogezi,
hogy meg kell talalni az egyensulyt a kozos célok minél hatékonyabb elérése és a
szervezeti specializacio kozott; a Stratégia szerint csokkenteni kell az IC-n beliili
redundanciat és optimalizalni az er6forrasok felhasznalasat; e teriileten a DNI sikerként
értékeli az irani nuklearis és az észak-koreai atomfegyver-program nyomon kovetését, a
Malaysian Airlines Kelet-Ukrajnaban lezuhant MH-17-es jarataval kapcsolatos
vizsgalatot, valamint a nyugat-afrikai ebolajarvannyal szembeni fellépést;

o az integralt mitkédésmenedzsment*** az IC tagjainak miivelettimogato
tevékenységét hangolja Ossze, amelynek soran a Hirszerzé Kozosség tagjai
megosztjak egymassal a bevalt megoldasaikat, dsszehangoljak a beszerzéseiket,
kozos sztenderdeket és tamogatd rendszereket, valamint adatositott szervezeti és
egyéni teljesitményértékeld rendszereket dolgoznak ki; a kozos erdfeszitések
kiemelt részteriilete az IC fizikai és informatikai infrastrukturdjanak védelme;

o a sokszinii, befogado, motivalt, lojalis és szakeérté munkaerd kialakitiasa és
megtartasa; a humaneréforras elvart képességeit tekintve a kritikus gondolkodas, az
idegennyelv-ismeret, a mérnoki tudomanyok és a matematika jatszanak kiemelt szerepet;
a kivant célok elérése érdekében az IC folyamatos képzéseket biztosit a munkaerd,
kiemelten a kozépszintii vezetOk szamara, amelynek soran a teljesitményorientalt,
egyittmiikodésre és rugalmassagra épitd munkahelyi kultira elsajatitasa a cél; az IC
hossza tava befektetésként kezeli mind a vezetd, mind a beosztott allomanyt, akiknek
szakmai életutja soran valtozatos beosztasokat, megfelel6 illetményt, valamint a
munkahelyi és a maganélet megfelelé egyensulyat kinalja fel, aminek kdszonhetben az
IC a legjobb munkaadok kozott szerepel az amerikai kormanyzaton beliil;

42 (sszefoglaléan: Foreign Intelligence Entity — FIE.
433 Integrated Enterprise Management.
434 Integrated Business Management.
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o uj technologiak kutatasaval és felhasznalasaval, az innovativ gondolkoddasmod
meghonositasaval és a nemzetbiztonsag elméletének fejlesztésével a miiveleti és a
miivelettamogat6 tevékenység javitasa; az IC-nek a hagyomanyostol eltéro, kisérletezd
gondolkodasmadot kell kdvetnie az 0j, egyszertibb, hatékonyabb médszerek bevezetése
soran, a fejlesztéseknek a mesterséges intelligencia, az automatizacio és az emberi
teljesitmény gépi fokozasa*®® eredményeinek felhasznaldsaval ndvelniiik kell a Hirszerz6
Kozosség tudasat, helyzetértékelését és miiveleti tempojat; az 0j technologiak bevezetése
érdekében az IC vezetdinek bizonyos szintii kockazatot kell vallalniuk, tudataban annak,
hogy a sikerhez esetleg kezdeti kudarcok vezethetnek; a Stratégia szerint az IC mar
részben ) modszerekkel késziti a nemzeti hirszerz6 értékeléseket, emellett jelentGs
elorehaladast értek el a gépi tanulds alkalmazasaban a kozosségi médiabol kinyert
informacio, a hirforrasok, a pénziigyi tranzakciok adatainak és a felhasznalok internetes
kereséseinek automatizalt feldolgozasaban, ezaltal a politikai instabilitas elérejelzésében;

o felismerve, hogy az IC sikere azon mulik, hogy a megfeleld személyek a
megfeleld idében relevans informacioval tdmogathassak a kormanyzati dontéshozatalt,
az amerikai nemzetbiztonsagi rendszernek — az informaciobiztonsag fenntartasa mellett —
az informdciomegosztas, a kozos feladat-végrehajtis és az integracio erdsitésére kell
torekednie; ennek érdekében az informaciot megfelelé fajlformatumban, metaadatokkal*3®
ellatva kell tarolni, novelve annak hasznalhatosagat és lehetdvé téve a nemzetbiztonsagi
folyamatok informaciokozpontava tételét; a korszerii adatmenedzsment-rendszerek
segitségével az adat konnyen fellelhetové, elérhetévé és felhasznalhatéva valhat, megnovelt
informaciobiztonsag mellett. A fejlett adatkinyerd rendszerekkel fokozhatd az elemzés-
értékelés szinvonala, a jelenlegi technoldgiaval nem kimutathatd Osszefliggésekkel és az
elemzés-értékelés tovabbi hozzaadott értékével fokozva a hirszerzési informaciok
hasznalhatosagat; az informaciobiztonsag mellett fontos elv a tilmindsités megelozése és az
IC tevékenységének minél atlathatobba tétele a Kkiilvilag, elsdsorban az amerikai
kozvélemény szamara, aminek érdekében az IC 1étrehozott egy szabadon hozzaférhetd
gyljteményt tobb ezer oldalnyi nyilttd Gjramindsitett dokumentumabol, a hivatalos
kozleményekbdl és a nyilvanos meghallgatasok jegyzokdnyveibol;*s

e az IC hatékonysaganak fokozasa a belfoldi és a nemzetkozi kormanyzati, nem
allami és maganszektorbeli partnerekkel folytatott stratégiai  egyiittmiikédések
fejlesztésével; a nemzetkozi partnerekkel elsdsorban a terrorelharitas és a kozos katonai
miiveletek hirszerzé tamogatasaban figyelheté meg az egyiittmiikodés javulésa.

A Nemzeti Hirszerz6 Foigazgatdé Hivatalanak Nemzeti Elharitdé és Biztonsagi
Kozpontja 2020 februarjaban adta ki a jelenleg is érvényes Nemzeti Elhéritd Stratégiat. %

435
436

Augmentation, példaul viselheté okoseszk6zok, exoskeletonok stb. segitségével.

Adat az adatrol: az informacié megszerzésének vagy a tajékoztatd elkésziiltének idejére, forrasaira, a
mindsitésre, megoszthatdsagra, a készitd személyre stb. vonatkozo adatok.

A gylijtemény a https://icontherecord.tumblr.com/ cimen, a Hirszerz6 Kozosség tevékenységével
kapcsolatos informaci6 a https://www.intelligence.gov/ cimen érhet6 el.

438 National Counterintelligence Strategy of the United States of America 2020-2022. NCSC, 2020.
https:/Aww.dni.gov/filessNCSC/documents/features/’20200205-National_CI_Strategy_2020_2022.pdf;
letoltés: 2022.08.03.
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A megfogalmazott stratégiai célok a nemzeti 1étfontossagu infrastruktura védelme, az
ellatasi lancok védelme, a gazdasagi kémkedés elleni fellépés, a honi demokratikus
intézmények és folyamatok védelme a kiilfoldi befolyastol, valamint a kiilfoldi
kiberhirszerzés és kibermiiveletek elleni fellépés. A Stratégia szerint az amerikai
nemzeti biztonsagot fenyegetd kiilfoldi szereplok szama és képességei egyarant
ndvekednek. A 6 kihivast Kina és Oroszorszag jelentik, amelyek nemzeti erejiik teljes
tarhazat bevetik annak érdekében, hogy kart okozzanak a globalis amerikai érdekekben.
A fenyegetést jelentd nemzetkdzi szereplok a teljes amerikai allamigazgatas szamara
veszelyt jelentenek, mert tevékenységiiket nem korlatozzak a nemzeti biztonsag
szempontjabdl jelentds szektorokra.

Az MI nemzeti biztonsdgi vonatkozdsaival foglalkozo bizottsag megdllapitdisai

A mesterséges intelligencia nemzeti biztonsagi hatasainak vizsgalatara Iétrehozott
kongresszusi bizottsag*® 2021 marciusaban nyilvanossagra hozott jelentése részletesen
kitért a nemzetbizottsagi vonatkozasokra is. A dokumentum szerint az MI minden egyéb
korméanyzati szegmensnél mélyebben érinti a nemzetbiztonsagi teriiletet, hiszen a
technoldgia elterjedésével valamennyi emberi €s technoldgiai platform hozzajarul majd a
globalis informacios haldzathoz. A szenzorok szama exponencidlis ndvekedést mutat,
ami azzal fenyeget, hogy az adat tdmege €s valtozatossaga, illetve termelddésének
gyorsasaga tulterheli az elemzo-értékeloket. Az elemzOk szamara az is kihivast jelent
majd, hogy az informaciot a megfeleld kontextusba helyezzék. Az MI-technoldgiak
segitséget nyujtanak majd a nemzetbiztonsdgi munkatarsaknak az informacio
fellelésében, az azok kozotti kapcsolatok feltarasaban, a trendek felvazolasaban,
valamint az indikatorok és az anomalidk felfedésében. Az MI altal tdmogatott 1j
képességek a hirszerzési ciklus valamennyi elemének javitja majd a teljesitményét.
A nemzetbiztonsagi szféra szamara a szamitogépes latas, a biometrikus technoldgiak
(arc-, hang- és jarasfelismerés), a természetes nyelvek feldolgozasa és az algoritmikus
keresés tekinthetOk a legfontosabb kulcstechnologianak. A mesterséges intelligencia

crer

A védelmi minisztériumhoz hasonléan a Hirszerz6 Ko6zosség szamara is feladat,
hogy 2025-ig megteremtse az MI széles korii elterjesztésének human, infrastrukturalis
és szervezeti feltételeit. Az IC-nek haladéktalanul meg kell kezdenie a hirszerzési
ciklus valamennyi elemének a lehetd legszélesebb korii automatizalasat. Kiilonds
figyelmet kell forditania arra, hogy az adat és az informacioé megfelelé feldolgozason
essen at, miel6tt az elemzok elé keriil. A tajékoztatoknak gép altal olvashatonak kell
lenniiik ahhoz, hogy azokat automatikusan lehessen eljuttatni a felhasznaloknak.
Ennek érdekében a tajékoztatokbol ember és gép altal olvashatd valtozatokat kell
késziteni. A hirszerzés 6nallo againak automatizalasat kovetden meg kell teremteni az
ember—gép egyiittmiikodés feltételeit az dsszadatforrdst elemzés-értékelésben.*40

439 National Security Commission on Atrtificial Intelligence.
440 ScHMIDT, Eric et al.: Final Report. National Security Commission on Artificial Intelligence, 2021.
pp. 107-118.
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A nemzetbiztonsag szervezetelméleti vonatkozasai

A nemzetbiztonsdgi rendszer vizsgdlata szempontjabol relevans katonai és
magadnszektorbeli vezetési elvek és szervezeti modellek

A nemzetbiztonsdgi szolgalatok kiilonleges szerepet toltenek be az allam
miikddésében. Az allami szervezetek tobbségétdl elkiiloniilten végzett nemzetbiztonsagi
munkat koriilvevd titkossag, a szolgalatok szervezetének és miikddésének kevés
szerepl6 altali ismerete, illetve a versenyhelyzet relativ hidnya nem kedvez a
valtozasok bevezetésének. A 21. szazad tarsadalmi és technologiai realitasai
ugyanakkor kozvetleniil, a fejlddésnek a biztonsagi kdrnyezetre gyakorolt hatasai
pedig — békeidében — kozvetetten hatnak a nemzetbiztonsagi szervezetekre.
A folyamat a hideghdbora végeztével, az informaciés kor és a legujabb kori
globalizacié kezdetével indult be, és folyamatosan erds6d6 modon kényszeriti a
nemzetbiztonsagi szektort a valtozasok bevezetésére.

A megvaltozott vildgban a valtozasi kényszer allandova valt. A nemzetbiztonsagi
szervezetek — hasonloan a katonai szervezetekhez — szamara az alland6sag, a stabilitas
és a tradiciok fontos értékek, igy nehezen fogadjak el, hogy az 0j kihivasokra a régi
szervezeti struktirajuk az adott, partikularis problémara adott, ,,ad hoc” moédositasa
nem jelent kielégité valaszt. A megvaltozott koriilményeket jol jelzi, hogy azok
hatdsara a nemzetbiztonsagi tevékenység felderitd (hirszerzd) szakaganak teljes, az
elharit6 szakag miikodését részben meghatarozd elmélet, a hirszerzési ciklust kritizalo,
s6t érvényességét is megkérddjelezd elméletek jelentek meg a 2000-es évek elején.
Dr. Vida Csaba Létezik-e még a hirszerzési ciklus? Mirdl szol a hirszerzés? cimil
tanulmanyaban**! amellett érvel, hogy a kritikusok altal felvetett problémék nem az
elmélet hibaja miatt, hanem sok esetben a hirszerz0 szolgalatok hibas, anomalias
miikodésébdl (félelem az informacidk megosztasatol, a dontéshozok kozvetlen
tajékoztatasa az adatszerzok altal stb.) erednek. Mindezen problémak akkor
jelentkezhetnek, ha a nemzetbiztonsagi szolgalatok szervezeti felépitése mar nem felel
meg teljes mértékben a szolgalatokkal szemben a felsé vezetdk és a biztonsagi
kihivasok altal tamasztott kdvetelményeknek.

A nemzetbiztonsagi szolgalatok vezetési és szervezeti kultiraja sokban hasonlit
a katonai szervezetekéhez. A nemzetbiztonsagi tevékenység sajatos, alkotd jellege
miatt ugyanakkor a hierarchian alapulé rendszer még a katonai nemzetbiztonsagi
szolgalatok esetében is fellazul, nagyobb teret engedve az egyéni kezdeményez6készségnek
és a kreativitasnak. A jelenség sok esetben tudattalanul jelentkezik, ami surlédasokhoz
vezethet, hiszen a katonas fegyelem és az alkotdi szabadsdg — kelld vezetdi
iranymutatds, valamint a megfeleld szervezeti keretek és kultura hidnyaban —
nehezen Gsszeegyeztethetd fogalmak. Az ehhez sziikséges lelki allapot leginkabb a
»rugalmas merevség” dnellentmondasaval irhato le.

41 \/IDA Csaba: Létezik-e még a hirszerzési ciklus? Mirdl szol a hirszerzés? Felderité Szemle, XII. évfolyam
1. szam, 2013. szeptember—oktober. pp. 43-57.
https://www.knbsz.gov.hu/hu/letoltes/fsz/2013-1.pdf; letoltés: 2022.10.18.
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Porkolab Imre A stratégia miivészete — Szervezeti innovdcio kiszamithatatlan
iizleti kornyezetben — Szun-ce gondolatai alapjén cimii kdnyvében**? — bar nem a
nemzetbiztonsagi szférara vetitve — a fenti problémakort jarja végig. Ramutat, hogy
a modern hader6kben csak részben sikeriilt feldolgozni a porosz vezérkarnak a
napoéleoni haborik 1806-o0s jénai csatajabol levont tanulsagait, miszerint a korabbi
habortkban elengedhetetlen, merev parancsuralmi rendszer kdvetése nemkivanatos
hatassal jar, mert akadalyozza a gybézelmet. A helyzetfelismerésre adott porosz
vélasz a feladatharcaszat* volt. Az 0j megkozelités szerint a katonai vezet8ktdl mar
nem a parancsnok puszta, szo szerinti végrehajtasat, hanem a feladat sikeres
végrehajtasat eredményez6é intézkedések kreativ meghozatalat kovetelték meg.
Minden parancsnoki szint a maga beosztasdhoz illeszkedd, kiilonb6zé mértékd,
szamara vilagos keretekkel rendelkez6 cselekvési szabadsagot élvezett. A diszfunkcio
abban az esetben keletkezik, ha a feladatharcaszat nem valtja fel egyértelmiien és
vilagosan a parancsuralmat. 44445

Porkolab Imre attekinti az iparvallalatok szervezeti fejlodésének fobb 1épcsdit
is, aminek a jelentdségét az adja, hogy az amerikai nemzetbiztonsagi rendszer
masodik vilaghdborat kovetd kialakitdsara mélyrehaté hatast gyakoroltak az
iparvallalatok szervezeti modelljei. Ez nem meglepd, hiszen az amerikai vezetés és a
kozvélemény a masodik vilaghaboris gybzelmet legalabb annyira tekintette a
kapitalista piacgazdasag diadalanak, mint a harcokban részt vevé millidk
érdemének. Az amerikai modellt médositasokkal atvették a nyugati szovetségesek,
illetve részben a Varso6i Szerzodés tagallamai és mas orszagok is.

A modern, funkcidk (tervezés, gyartas, értékesités stb.) szerint felépiilo,
modern monolitikus vallalati modell a 20. szazad elejére alakult ki. A formalis
hierarchiara épité vallalatiranyitadsi modelleket kovetd szervezet kis 1étszamu felsé
vezetésbol, onallo dontési jogkor nélkiili végrehajtok tomegébdl, illetve a két
csoport kozott kozvetitd, a feladatokat kioszto, a teljesitményt mérd és az ellendrzést
gyakorlo kozépvezetokbdl all. A monolitikus szervezet elsé modellje a piramis, ahol
a feladatokat a felsé vezetés meghatarozza, a kdzépvezetdk kiosztjak, a hierarchia
also rétege pedig végrehajtja.

A vallalatok novekedésével egyre tobb szervezeti elem jott 1étre, amelyek egy-
egy funkcionalis feladat (termék, szolgaltatas, iparag, pénziigy, gyartas, tervezés stb.)
vagy teriileti divizio koré szervezddtek. Emellett szamos 1j tipusu szervezeti elem
jelent meg (pl. kutatds és fejlesztés, ellatasilinc-menedzsment, marketing stb.).
A masodik vilaghabort idészakara az amerikai vallalatokban a funkciok szamanak és
diverzitasanak novekedése meghaladotta tette a piramisszerkezetet. A monolitikus
modellt az 1920-as évektdl kezdte el felvaltani a napjainkban is leginkabb elterjedt,
operativ divizidkon alapuld felosztas, ahol a vallalatok szervezeti elemei mar termék
vagy ugyfél, esetleg régio szerinti felosztas szerint kiiloniilnek el. Ebben a modellben

42 PORKOLAB Imre: A stratégia miivészete — Szervezeti innovéci6 kiszamithatatlan {izleti kérnyezetben

— Szun-ce gondolatai alapjan. HVG Konyvek, Budapest, 2019.

443 Auftragstaktik.

444 Normaltaktik.

45 PORKOLAB Imre: A stratégia miivészete — Szervezeti innovaci6 kiszamithatatlan iizleti kérnyezetben
— Szun-ce gondolatai alapjan. HVG Konyvek, Budapest, 2019. p. 21.
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az egyes diviziok maguk felel8sek a sajat nyereségiikért és veszteségiikért.*® Funkciok
kozotti szervezeti egységeket hoztak 1étre annak érdekében, hogy a szervezeti elemek
sokasaga kozott egylittmiikodés valdsuljon meg. Ezt a megkdzelitést matrixmodellnek
nevezziikk. Az ilyen modellben a diviziok kozotti egyiittmiikodés komplex és
idéigényes dontéshozatali folyamatokon alapul.*¥’

Az ezredforduld iddészakara a hierarchikus strukturdk kezdték elvesziteni az
elényeiket. A tulsagosan merev felépités kedvezett a stabilitasnak, de egyre kevésbé
volt képes reagélni a piac gyorsuld valtozasa miatt fellépd 1) igényekre. A legtjabb
kihivasra adott valaszt a decentralizacid és a stratégiai haldézatok megjelenése
jelentette. Porkolab szerint a vallalatiranyitasra is nagy hatast gyakoroltak a 2003-as
iraki haboru els6, hagyomanyosnak tekinthetd szakaszat kovetd aszimmetrikus
kihivasokra adott amerikai valaszok. Az Irakban alloméasozé amerikai kiilonleges
miiveleti er6k parancsnoki beosztdsdt 2006 ¢és 2008 kozott betoltd Stanley
McChrystal altdbornagy (2009-t61 vezérezredes) szamara a kezdetektSl vilagossa
valt, hogy az iraki ellenallok nem klasszikus katonai, hanem hal6zatos szervezeti
felépitéssel rendelkeznek, és felismerte, hogy elleniik hatékonyan fellépni csak a
kiilonleges erdk felépitésének halozatossd alakitdsaval lehetséges. Egy halozatot
csak egy masik halozat gydzhet le. Célként tiizte ki az informaciéaramlas novelését,
ennek érdekében az alarendelt szervezeti elemek szamara kozos harcallaspontot
(fuzids kozpontot) hozott 1étre. A technoldgiai lehetdségek kiaknazasaval napi
rendszerességgel tartott video-tavkonferenciat tobb ezer {6 részvételével. Ezeken a
konferenciakon a vezetéi szandék ismertetése mellett a miiveleti tapasztalatok
megosztasa is megvalosult. Az 1) megkozelités megteremtette a kozos
helyzetismeretet, amelynek birtokaban mar lehetévé valt a dontéseknek a lehetd
legalacsonyabb szintre torténd delegalasa. Ekkor jelent meg a ,stratégiai tizedes”
fogalma annak jelzéseként, hogy az alsobb vezetdi szinteken is elvardssd valt az
6nall6 kezdeményezés és a feleldsségvallalds. 48

A McChrystal tabornok altal megteremtett 1j, kiildetésorientalt (vagy
kiildetésalapu) vezetési szemlélet — a porosz feladatharcaszat modern valtozataként —
lehetévé teszi, hogy az alacsonyabb szintli vezetdk a vezetéi szandék ismeretében
elviselhessék a kaoszt. Kialakult az in extremis vezet6i szemlélet, amely a kaotikus
helyzetekre proaktiv médon, a valsagok bekovetkezte eldtt késziil fel. Megvizsgalja,
hogy mit kell megérizni és min kell valtoztatni. Az 0j szervezeti kultira a
beosztottaktdl is j megkozelitést var el. A hatékony kovetd jol menedzseli magat,
elkotelezett a szervezeti célok és értékek irant, sajat képességeit épiti, vallalja a
véleményét a vezetGkkel szemben is, és tevékenységét nem sziikséges feliigyelni.
Fontos, hogy a felettesek és az alarendeltek céljai megegyezzenek.

46 PORKOLAB Imre: A stratégia milvészete — Szervezeti innovaci6 kiszamithatatlan {izleti kdrnyezetben
— Szun-ce gondolatai alapjan. HVG Kényvek, Budapest, 2019. pp. 25-28.

47 MINNAAR, Joost: The Evolution Of (Progressive) Scalable Organizational Structures. Corporate

Rebels, 2020.11.18.

https://corporate-rebels.com/the-evolution-of-progressive-organizational-structures/; let6ltés: 2021.12.24.

PORKOLAB Imre: A stratégia miivészete — Szervezeti innovacio kiszamithatatlan tizleti kdrnyezetben

— Szun-ce gondolatai alapjan. HVG Konyvek, Budapest, 2019. pp. 131-132.
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Az operativ diviziok szerint megosztott vallalati modell és a stratégiai
haloézatok 6tvozete a komplex adaptiv vezetés, ahol a vallalat eltérd rendszereket
miikodtet parhuzamosan. A hagyomanyos, biirokratikus szervezeti forma biztositja a
stabilitast, mig az adaptiv és innovativ szervezeti elemek teszik lehetévé a
felkésziilést az 0j kihivasokra.

Porkolab Imre a szervezeti kultura megvaltoztatasat négylépcsés modellként irja
le. A kirekesztési 1épcsGben az 1ij szervezeti elem munkatarsait levalasztjak a vallalat
egészérdl. Az inkubacid soran az Uj szervezeti elem a vezetés védelme alatt alakitja ki
a miikodési rendjét. Az integracio 1épcsjében az 01j szervezeti elem a vallalat részévé
valik. Ez a folyamat legveszélyesebb része, hiszen ekkortol érik timadasok a szervezet
tobbi rész¢étdl. Ebben a szakaszban elengedhetetlen a szervezet kdzépvezetésének
megnyerése az Ij modszerek hatékonysagaval kapcsolatban. Amennyiben ez sikerrel
jar, megvalésul a negyedik 1épcsé, az asszimilacié.**®

Valtozasmenedzsment a nemzetbiztonsdgi rendszerben

A nemzetbiztonsagi szervezetekben sziikséges valtozasok végrehajtasat nagyban
megneheziti, hogy a vezetok és a beosztottak ritkdn rendelkeznek a kelld specialis
képzettséggel és rutinnal a valddi, atfogd valtozasok véghezviteléhez. A védelmi
szektorhoz hasonléan a nemzetbiztonsagi rendszerben is altalanos a feladatok, a
beosztasok és az allomashelyek gyakori valtozasa, ez azonban nem a valtozasok gyors
bevezetésének, hanem éppen ellenkezbleg, a tényleges valtoztatasok elodazasanak
kedvez.

A valtoztatasok tervezésében, vezetésében ¢és menedzselésében meglévo
rutintalansag ellenszere lehet, ha a nemzetbiztonsagi szektor megkisérel mar
kidolgozott, az iizleti ¢életben bevalt modelleket a sajat igényeire szabva alkalmazni.
Farkas Ferenc A vdltozdsmenedzsment elmélete és gyakorlata cimii konyvében®®
bemutatja Barbara Senior PETS-tesztjét és John Kotter nyolc szakaszbol allo
valtozasmenedzsment-modelljét. Mindkettd jol adaptalhatd lehet a nemzetbiztonsagi

rendszer igényeihez.

A PETS-teszt a politikai tényezok (Political), a gazdasagi tényez6k (Economic),
a technoldgiai tényezok (Technological) és a szociokulturalis (Sociocultural) tényez6k
vizsgalataval méri fel a szervezetet érd kornyezeti hatdsokat.** A megkozelités szinte
valtoztatas nélkiil felhasznalhatd a nemzetbiztonsagi szféra szamara, hiszen arra
hasonlé politikai, gazdasagi, technoldgiai és szociokulturalis faktorok hatnak, mint az
iizleti vilag szerepldire. A politikai faktorok koziil a legfontosabbak a nemzetbiztonsagi
tevékenységet szabalyozo jogszabalyok, stratégiak, mindenekel6tt a nemzeti védelmi
stratégia (a katonai nemzetbiztonsagi szolgalatok szdmara a nemzeti katonai stratégia
is), a mindsitett adatok kezelésérdl szolo torvények, az orszag hivatalos és informalis
kiilpolitikai stratégiaja, tagsaga a nemzetkozi szervezetekben és szovetségi rendszerekben,

449 PORKOLAB Imre: A stratégia miivészete — Szervezeti innovacio kiszamithatatlan iizleti kdrnyezetben

— Szun-ce gondolatai alapjan. HVG Konyvek, Budapest, 2019. pp. 181-193.
FARKAS Ferenc: A valtozasmenedzsment elmélete és gyakorlata. Akadémiai Kiado, Budapest, 2013.
FARKAS Ferenc: A valtozasmenedzsment elmélete és gyakorlata. pp. 51-53.
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részvétele a nemzetkdzi katonai és valsagkezeld miiveletekben stb. A politikai
faktorok kozé sorolhat6 a dontéshozok hirigénye és az altaluk szabott egyéb feladatok
is. A szociokulturalis tényez6k koziil elsdsorban az alkalmazottakra és a jeloltekre hatod
jelenségek ¢és folyamatok, példdul a nemzetbiztonsagi tevékenység tarsadalmi
megitélésének vizsgalata lehet relevans. Az dllomany megtartasa és a hatékony
toborzas érdekében sziikséges az altalanos (munkaerd)piaci folyamatok nyomon
kovetése, hiszen a munkavallalok altal tdmasztott kovetelmények (versenyképes
jovedelem, kulturalt elhelyezés, csaladbarat megkdzelités, rugalmas munkaidd, otthoni
munkavégzés lehet6ségeinek megteremtése stb.) figyelmen kiviill hagyasa hosszu
tavon éppen a miikddésiik alapjat jelentd mindségi munkaer6tél fosztja meg a
szolgalatokat.

A technologiai tényezok szintén messzemend hatassal vannak a szolgalatokra.
A valtozdsok lassusdga taldn ezen a teriileten a legszembetiindbb, mert a
technologiai versenyben 1épést nem tartd, a megujulast halogato szolgéalatok kevésbé
képesek megtartani az Gjonnan allomanyba vett fiatal munkatarsakat. A PETS-teszt
négy tényezdje kozil latszolag a gazdasagi hat legkevésbé a szolgalatokra, hiszen
nem a ,,piacrol élnek”, hanem koltségvetési forrasbol miikddnek. Valdjaban az allam
teherbird képessége kozvetleniil befolyasolja a szolgalatok miikddését, a versenytarsak
kozott pedig nemcsak rivalis (tars)szolgédlatok és egyéb szervezetek, hanem
piaci szereplok (hiriigynokségek, kutatdintézetek, magan titkosszolgalatok és
tartalomszolgaltatok) szerepelnek. Nem szabad megfeledkezni ugyanakkor arrol,
hogy igazi ,,versenytarsaik” az ellenérdekelt és az ellenséges nemzetbiztonsagi
szolgalatok, a terrorszervezetek és a szervezett blindzés!

A PETS-teszt elsésorban a valtozasokat megelézéen, a helyzetismeret
novelésére nyujthat hatékony tdmogatast. A tényleges valtozasok menedzselésére
ezt kdvetden John Kotter 1999-ben felallitott modellje alapjan nyilik lehetdség.

A modell nyolc szakaszbol all:

e az cgészséges veszélyérzet felkeltése, a valtoztatds halaszthatatlansaganak
érzékeltetése;

e avaltozast iranyitd csapat 1étrehozasa;

e  avaltozas jovoképének kommunikalésa;

e az alkalmazottak felhatalmazasa a cselekvésre;

o ecredmények elérése rovid tavon, gyors sikerek kivivasa;

e az eredmények megszilarditasa és tovabbi valtozasok kezdeményezése;

e az1j megoldasok meggydkereztetése a vallalati kulturaban.
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Farkas Ferenc Kotter modelljét bemutatd esettanulmanyaban szerepld
,Hajostarsasag” altal véghezvitt valtoztatds és a felmeriilt problémak meglepden
jol megfeleltethetok a nemzetbiztonsdgi rendszer kihivasaira is. A valtozas
halaszthatatlansdgénak érzékeltetésérol szolo alfejezetben a Hajostarsasdg azzal
szembesiil, hogy az elszallitott hiiszlabas standard konténerek (TEU*?) szdma mér
nem alkalmas a teljesitmény mérésére, ehelyett a nehezebben nyomon kovethetd, de
relevans adatokat szolgaltatd nyereségességet tették mérdszamma. A nemzetbiztonsagi
szolgalatoknal a TEU megfeleltetheté a jelentésszamnak, mig a profit az atadott
informacio hasznossaganak a dontéshozok szempontjabol. Ahogyan a TEU esetében,
ugy a jelentésszam nyomon kovetése is konnyen kivitelezhetd, de a szolgalat
hasznossagat onmagaban talan még kevésbé tiikrozi. A nyugati szolgalatoknal gyakori
eljaras, hogy példaul rovid kérdéivekkel visszacsatolasi lehetéséget nyljtanak a
dontéshozoknak, javitva sajat teljesitményiik mérésének objektivitasat. A teljesitmény
mérésében kulcsszerepet jatszanak a dontéshozok és a szolgalatok kozotti
informacidaramlast megvalositd 6sszekotok is.

A Hajostarsasag kiilon csapatot hozott 1étre a valtozas iranyitdsdra. A csapat
nem kiilon szigetként miikodott, hanem a kozépvezetdket, az orszagvezetdket, az
igyfelekkel foglalkozd account managereket, az értékesitési osztalyt, valamint a
személyligyet és az oktatast végz6 szervezeti egységeket is bevonta a tevékenységébe.*>3
Az esettanulmany a szervezeti sajatossagok figyelembevételével itt is szinte
valtoztatas nélkiil felhasznalhatd. Fontos tehat a kozépvezetok (igazgatok) és az
orszagmenedzserek (teriileti vezetOk: osztalyvezetdk, iranytisztek) mihamarabbi
bevonasa, hogy felkésziilhessenek a valtozasok kommunikalasara és idében jelezzék
a problémasnak tartott 1épéseket. A nemzetbiztonsagi rendszerben az iigyfelek a
dontéshozok, ezért az ,,account manageri” feladatokat elsésorban a szolgalatok felsd
vezetése, illetve kiilonbozé (miiveleti) szervezeti egységek igazgatdi latjak el az
osztalyvezetok tamogatasaval. Az ,Ertékesitési osztaly” részben megfeleltethetd az
elemz6-értékeld (tajékoztatd) szervezetnek, hiszen az 6 allomanya az, amely
elkésziti a felhasznalok szamara a jelentéseket (mint a legtobb hirszerz6 tevékenység
végtermékét) és tartalmukat esetenként szoban is bemutatja. A felsé vezetés szintén
rendszeresen végez ,¢@rtékesitési” feladatokat. A személyiigy és az oktatas
bevonasanak fontossaga szintén megkérddjelezhetetlen. A dedikalt account
managerek hianya a nemzetbiztonsagi szervezetek hianyossaganak tekinthetd, mert
tevékenységiikre egyre fokozodo sziikség lenne a dontéshozokkal vald kozvetlen,
intézményesitett kapcsolat tartdsdban. Ezt jol jelzi, hogy a vezetéi allomany
munkaidejének jelentds részét az account manageri tevékenység teszi ki.

A tovabbi szakaszok (a valtozas jovoképének a kommunikaldsa, az
alkalmazottak hatalommal torténd felruhazasa, gyors gyézelmek kivivasa, az elért
eredmények megszilarditasa és az j megoldasok meggydkereztetése a szervezeti
kultiraban) modositas nélkiil atvehetdk a nemzetbiztonsagi rendszer szamara.

42 Twenty-foot equivalent unit.
43 FARKAS Ferenc: A valtozasmenedzsment elmélete és gyakorlata. pp. 56-58.
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Fontos hangsulyozni — ahogyan Kotter is teszi — az egyes 1épések és azok
sorrendjének fontossagat, mert a nemzetbiztonsagi szervezetek is hajlamosak arra,
hogy a kdnnyebb, gyorsabb és olcsébb megoldasokat valasszak. Ennek kiilonosen
akkor nagy a veszélye, ha a valtozasi kényszer kiviilrdl (a politikai vagy a katonai
fels6 vezet6k iranyabodl) szarmazik, és az idéfaktor miatt vagy a valtozas
sziikségességébe vetett hit hianydban a nemzetbiztonsagi szolgalat vezetése
latszatmegoldassal is megelégszik.

Valtozas és szervezeti kultiira

A PETS-tesztet és a Kotter-modellt jol kiegészitheti a katonai szervezetek altal
alkalmazott ,,gordiild tervezés”,*** ahol a valtozasokat folyamatosan értékelik, azokrol
visszacsatolasokat kiildenek, és a szervezetet ezek alapjan modositjdk. A gordiild
tervezés mogotti elgondolas 1ényege, hogy a valtozas nem egy egyszeri, fajdalmas, senki
altal nem kivant és kiviilrdl erdltetett esemény, hanem a sikeres mikddés alapvetd, a
szervezetben miikodd egyének perspektivajabol nézve is pozitiv, allandd folyamat.
Az utdbbi megkozelitést tikrdzi a nyugati vallalati, katonai €s nemzetbiztonsagi
kultaraban is elterjedt Ggynevezett ,,0ff-site”. A tevékenység lényege, hogy a feladat-
végrehajtas mindennapi helyszinétél lehetdleg tavol (innen az elnevezés) a szervezet
teljes egészét reprezentalo csoport, akar a teljes allomany rendszeres id6kozonként
(negyedévente, félévente vagy évente) szekciokra osztva megvizsgalja a szervezet egy-
egy részteriiletének (pl. jelentési rend, az informacidaramlas, a szervezetek kozotti
egylittm{ikddés rendje, szervezeti kultira stb.) miikodését. A csoportok tevékenyégét
erre specialisan képzett szakemberek iranyitjak. E tevékenység 1ényege a sziikségtelen
munkafolyamatok kiiktatdsa, a hibas folyamatok javitasa ¢és sziikség esetén 1
folyamatok rendszeresitése. Az Osszejovetelek végén a résztvevok ajanlasokat
fogalmaznak meg a vezetésnek. Az ,0ff-site”-ok segitségével racionalizalhatd a
szervezetek milkodése ¢€s kiiktathatok a pusztan megszokasbol végzett tevékenységi
modok.

Az amerikai hirszerzési reform és tanulsagai —
a Kozponti Hirszerzo Ugynokség reformja

A 21. szizad els6 évtizedében az Amerikai Egyesiilt Allamok Hirszerzé
Kozossége (IC) nemzetbiztonsagi szolgalatok laza halozataként egyre kevésbé volt
képes megfelelni a kihivasoknak. A szervezeti sszevonasok akadalyait felismerve az
amerikai nemzetbiztonsagi vezetés gy hatarozott, hogy az IC tevékenységét
funkciondlisan, az elvek, a mddszerek és az eljarasok, Osszességében a szervezeti
kultira egységesitésével integralja.®®® A folyamat motorja a Nemzeti Hirszerz6

44 Rolling plan.

45 E megkozelitést a DNI az ,,Intelligence Enterprise” fogalommal irja le.
Intelligence Community Directive 103 — Intelligence Enterprise Exercise Program. ODNI, 2008.07.14.
www.dni.gov/files/documents/ICD/ICD_103.pdf; let6ltés: 2019.10.29.
A Hirszerz6 Kozosség felépitésérdl és reformjarol lasd:
ERDESZ Viktor: Az amerikai hirszerzési reform és tanulsagai. Felderit6 Szemle, XVIIIL. évfolyam 3.
szam, 2019. pp. 111-128.
https://www.knbsz.gov.hu/hu/letoltes/fsz/2019-3.pdf; letoltés: 2020.02.14.
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Foigazgato (DNI), aki a Hirszerz6 Kozosség tevékenységének szakmai iranyitasat az
eljarasok egységesitésére ¢és Osszehangoldsara, jog-, hatds- ¢&s feladatkorok
delegalasara, valamint 01j szervezeti egységek megalakitasara szolgald, az IC egészére
vonatkozo utasitidsokkal**® valdsitja meg. Az utasitdsokban megfogalmazott altalinos
elveket iranymutatasok,*’ eljarasok*®® és emlékeztet6k*>® részletezik.*6

Az atlathat6sag jegyében az utasitasok szabadon elérheték a Nemzeti Hirszerz6
Féigazgaté Hivatalinak (ODNI) honlapjan.*6! A titoktalanitasnak ez az amerikai
gesztusa ramutat arra, hogy a nemzetbiztonsagi tevékenységek, modszerek és
informaciok meghatarozott korérdl folytatott tudomanyos és kozéleti diskurzus,
valamint az atlathatosagb6l eredd tarsadalmi tamogatottsdg eldnyei messze
meghaladjak a kozzététellel jaro kockazatokat. E konyv elkésziilte is e megkozelités
hozadéka.

Az el6szor a 2005-ben kozzétett és azota folyamatosan frissitett nemzeti
hirszerzési stratégidkban lefektetett elveket elséként a CIA valositotta meg. John
Brennan, a Kozponti Hirszerzé Ugyndkség volt féigazgatoja*®? 2015. marcius 6-4n
kozzétett, az Ugyndkség munkatarsainak cimzett levelében?®® tajékoztatast adott a
CIA kiisz6bon allo szervezeti reformjar6l. Brennan foigazgatd szerint a vizsgalatra
azért volt sziikség, mert a 21. szazad masodik évtizedében a dontéshozok
érdeklédésére szamot tartdo folyamatok és események egyre komplexebbé valtak,
mikozben példa nélkiili technolégiai fejlédés van folyamatban. A féigazgato 2014
szeptemberében a CIA kilenc felsé vezetdjét bizta meg a szervezet korszerisitésére
vonatkoz6 javaslat el6készitésével. A munkacsoport altal a kutatas 90 napja alatt
80 dontéshozdval készitett interju és az Ugyndkség 4000 munkatarsanak javaslatai,
valamint a nagyvallalati munkamodszerek tanulmanyozasa alapjan az igazgato 2015
marciusa ¢és oktdbere kdzott atfogd szervezeti atalakitasokat 1éptetett életbe.

A CIA 1j alapokra helyezte a human eréforras fejlesztési és képzési rendszerét
(Gn. ,tehetségmenedzsment”). Ennek keretében létrehoztdk a Tehetségfejlesztési
Kivalosagi Kozpontot,*®* amely a toborzastél kezdve szakirinyl( és vezetdi
képzésekkel fejleszti a human eréforrast. Az 0j szervezeti egység célja, hogy a
munkatarsak a szakteriiletiik fejlesztése mellett szélesebb perspektivat kapjanak mas
szakagak és a CIA egészének tevékenységérol.

46 Intelligence Community Directive — ICD.

47 Intelligence Community Policy Guidance — ICPG.

48 Intelligence Community Standard — ICS.

49 Intelligence Community Memorandum — ICM.

460 Intelligence Community Directive 101 — Intelligence Community Policy System. ODNI, 2019.10.22.
www.dni.gov/files/documents/ICD/ICD_101.pdf; let6ltés: 2019.10.29.

1 Intelligence Community Directives. Office of the Director of National Intelligence.

https://www.dni.gov/index.php/what-we-do/ic-related-menus/ic-related-links/intelligence-community-

directives; letoltés: 2019.10.29.

Brennan 2013. marcius 8. és 2017. januar 20. kozott toltdtte be a beosztast.

463 BRENNAN, John: Our Agency’s Blueprint for the Future (Unclassified Version of March 6, 2015
Message to the Workforce from CIA Director). CIA, 2015.03.06.
https://www.cia.gov/news-information/press-releases-statements/2015-press-releases-
statements/message-to-workforce-agencys-blueprint-for-the-future.html; letoltés: 2017.06.06.

464 Talent Management Centre of Excellence.
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Felismerve, hogy a digitalis technologiak fejlddése kihivas és lehetdség is a
CIA szamdra, létrejott a Digitalis Innovécios Igazgatdsag,*6® melynek feladata az 0j
technologidk — ideértve a kiberképességeket — CIA-n beliili integralasanak
felgyorsitasa és a digitalis hirszerzési modszerek*® fejlesztése. A CIA — egyben a
teljes Hirszerzé Ko6zosség — dedikalt OSINT-szervezetét az Igazgatdsag alarendeltségébe
helyezték. 6

A vilagpolitikai folyamatok valtozasanak iiteme megkéveteli, hogy a dontéseket
a megfeleld szinten, a sziikséges mennyiségli €s mindségii informacio birtokaban, a
CIA egészének érdekei figyelembevételével a lehetd leggyorsabban hozzak meg.
Ennek érdekében Brennan fdigazgatd ugy hatarozott, hogy a dontéseket a lehetd
legalacsonyabb szinteken kell meghozni. A napi feladatok iranyitasara megerdsitette
a mar meglévd miiveleti teriiletért felelds foigazgatohelyettesi®® beosztas jog- és
hatdskdrét, valamint 6ndllé irodat delegalt a szamara (Un. ,,véllalati modell#9).

Végiil a miiveleti (a CIA értelmezésében a HUMINT-kapcsolatkezeldk és a fedett
miiveletek iranyitoi), az elemzdi, a tudomanyos-technikai és a tiamogaté szakembergarda
egy részének integralasival tiz miiveleti kozpontot*”® hozott létre (Afrika; elhdritas;
terrorelharitas; kelet-dzsiai és csendes-Ocedni térség, Eurdpa és Eurdzsia; globalis tigyek,
Kozel-Kelet; Dél- és Kozép-Azsia; illegalis fegyverkereskedelem és proliferacidellenes
tevékenység; nyugati félteke*’!). A kozpontokat — a miiveleti vagy az elemz6
szakteriiletr6l érkezett — igazgatok*’? vezetik. A kozpontok feldllitdsaval befejezték
miikodésiiket a Miveleti és az Elemz6é Igazgatdsag tradicionalis, teriileti feloszlasa
részlegei (pl. Kozel-Kelet, Latin-Amerika, Dél-Azsia stb.).

Felismerve, hogy a miveleti vagy elemz6 jellegii feladatokkal kapcsolatos,
megalapozott dontéshozatal magas szintli szaktudas nélkiil lehetetlen, a miiveleti
hatterti igazgatohelyettesek ala elemzd, az elemzok ala miiveleti hatteri helyetteseket
nevezett ki. Az 0j kdzpontokkal parhuzamosan, tovabbra is miikddik az Elemz6, a

Miiveleti, a Tudoményos-technolégiai*’® és a Tamogatd Igazgatdsag,*’* de azok

465 Directorate of Digital Innovation.

46 Digital tradecraft.

467 Az Open Source Centert (OSC) az 4talakitiskor Open Source Enterprise-a (OSE) nevezték 4t.
AFTERGOOD, Steven: Open Source Center (OSC) Becomes Open Source Enterprise (OSE). FAS,
2015.10.28.
https://fas.org/blogs/secrecy/2015/10/osc-ose/; letdltés: 2022.02.16.

48 Deputy Director for Operations — DDO. A CIA harmadik legmagasabb beosztasti vezetdje a

féigazgato (Director of the Central Intelligence Agency —DCIA) és 4ltalanos helyettese (Deputy

Director of the Central Intelligence Agency — DDCIA) utan. Az atszervezéskori angol nyelvii

elnevezése Executive Director, jelenleg Chief Operating Officer.

A milveleti igazgato az ligyvezet6 igazgatonak, a CIA-igazgato a vezérigazgatonak feleltetheté meg az

izleti életben. A dontéshozatali és informaciomenedzsment-folyamatokat a nagyvallalati modszerek

figyelembevételével alakitottak ki.

47 Mission Center.

471 Western Hemisphere.

42 Assistant Director.

473 Directorate of Science & Technology.

474 Directorate of Support.

469
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a tovabbiakban nem a napi folyamatok iranyitasaval, hanem a szakagi képzésekkel és
stratégiai tervezéssel, valamint az eldmeneteli rendszerek mitkodtetésével foglalkoznak
(matrixmodell). A miiveleti kdzpontok vezetdi a milveleti és az elemzd igazgatokkal*’®
egylittmiikodésben, de a CIA-féigazgatonak alarendelve végzik feladataikat.
A miiveleti tevékenység magas szakmai szinvonalanak garantdlasa a miveleti
teriiletért felelds foigazgatd-helyettes feladata.

A Brennan féigazgat6 altal életbe 1éptetett, modositasokkal jelenleg is mitkodo
uj szervezeti struktira célja a CIA-n beliil egymassal parhuzamosan miikddo,
gyakran kontraproduktiv, elsésorban a miiveleti és az elemz6i szervezeti kultira
kozott huzodo falak lebontasa, majd azok felvaltasa egy egységes ,,nemzetbiztonsagi
szakért6i”477 kultardval. A miiveleti kdzpontok modelljeként részben a 2001.
szeptember 11-ei terrortdmadéasokat kovetéen létrehozott Terrorelharitasi Kozpont,*'
illetve a kisebb, szintén a transznacionalis fenyegetések — kabitoszer-kereskedelem,
proliferacié — felderitésére 1étrehozott, a muiveleti és az elemzd teriileteket egyesitd
kdzpontok szolgaltak.

Az atalakitds masik célja, hogy a CIA részben visszavegye az IC feletti
iranyitast a Nemzeti Hirszerz6 Igazgatdé Hivatalatol. A miiveleti kozpontokban az
amerikai tarsszolgalatok szamos munkatarsa dolgozik, igy azok az ODNI szintén
teriileti €s funkcionalis alapon miikddd kézpontjaival parhuzamosan miikddnek.

A reform kidolgozasa soran Brennan féigazgatd az amerikai védelmi
minisztériumot és a hader6 vezetését atszervezd, 1986-ban hatalyba 1épett
Goldwater—Nichols-térvényt*”® vette mintdul, amely a csapatok vezetését a
hader6nemektél a védelmi miniszter kdzvetlen alarendeltségébe tartozd egyesitett
hadszintéri®® és funkcionélis parancsnoksagok*®® hatdskorébe helyezte at. A torvény
célja a haderénemek kozotti, a vietnami vereség egyik okanak tartott versengés

hatranyainak kikiiszobolése volt.

475 A szakdgi igazgatok a miiveleti kozpontok vezetSi (Assistant Director) felett allnak a CIA hierarcidjaban.

CIA Leadership (2018).
https://www.cia.gov/about-cia/leadership; letoltés: 2019.05.11.

476 SLIcK, Stephen: Measuring Change at the CIA. Foreign Policy, 2016.05.04.
http://foreignpolicy.com/2016/05/04/measuring-change-at-the-cia/; letoltés: 2016.06.06.

47 Intelligence officer.

478 Counterterrorism Center.

419 Goldwater-Nichols Department of Defense Reorganization Act of 1986. Public Law 99-433, 1986.10.01.
https://history.defense.gov/Portals/70/Documents/dod_reforms/Goldwater-NicholsDoDReord Act1986.pdf;
letoltés: 2019.05.11.

40 US CENTCOM — US Central Command: Kozponti Parancsnoksag; US NORTHCOM — US Northern
Command: Eszaki Parancsnoksag; US SOUTHCOM — US Southern Command: Déli Parancsnoksag;
US INDOPACOM - US Indo—Pacific Command: Indopacifikus térség Parancsnoksaga; US
AFRICOM - US African Command: Afrikai Parancsnoksag; US EUCOM - US European
Command: Europai Parancsnokséag.

41 Jelenleg: US Strategic Command — Stratégiai Parancsnoksdg; US Cyber Command — Kibermiiveleti
Parancsnoksag; US Special Operations Command — Kiilonleges Miiveleti Erék Parancsnoksaga; US
Transportation Command — Szallitasi Parancsnoksag.
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A reformok életbe Iéptetését kovetden a Nemzeti Titkosszolgalat*®? és az

elharitas vezet6je, valamint tobb magas beosztasu aldrendeltjiik kérte felmentését,
elsésorban a ,,need to know” elvének*®® vélt felragasat nevezve elfogadhatatlannak.
A felhdborodasban emellett nagyban kozrejatszott az évtizedes — sok esetben a
masodik vildghaborut is megel6zé — struktirak, bevett gyakorlatok és eldjogok
megsziinése. %

A reformok kritikusai és biraloi is kiemelik a miiveleti kozpontok 1uj
megkdzelitését, amely szerint az elemzék kozvetleniil is tamogatjak a HUMINT-
munka tobb mozzanatat. A kdézpontokban dolgozd elemzok segitik a HUMINT-
szakembereket abban, hogy valoban a relevans informaciokkal szolgalo személyeket
szervezzék be, és hogy a forrasoknak a megfeleld kérdéseket tegyék fel, gyorsan
értékelve a megszerzett informacio hitelességét. Az elemzdk a HUMINT-forrasok
behat6 ismeretével konnyebben értékelhetik a forrds megbizhatosagat és az atadott
informacio hitelességét. A kdzpontok mitkodése emellett nagyban felgyorsitja és
elmélyiti az elemz6k helyzetértékelését, mert lehetdségilk van kozvetleniil
kommunikalni a CIA kiilf61di irodaival és allomésaival.

A kozpontok létrehozasaval szamos vezetési kérdés meriilt fel mind miiveleti,
mind elemzdi oldalon. Nem vilagos, hogy a miiveleti és az elemz6 igazgatok hogyan
képesek a mindennapi munkaban garantalni annak magas szakmai szinvonalat.
Tisztazasra var tovabba, hogy végsé soron kit terhel a felelésség a vilagszerte
feladatot végrehajté miiveleti tisztek biztonsagaért. Az elemz6 igazgaté munkajat
hasonloképpen megneheziti, hogy az 0 hierarchiaban a miiveleti kozpontok vezetdi
és a CIA-féigazgatd kozotti kapcsolaton kiviil 411, mégis az 6 feladata az Ugyndkség
elemzéseinek mindségbiztositasa. %

A reform tehat felgyorsitotta a napi munkavégzést ¢és lebontotta a szakagak
kozotti falakat, de 0j, nem kivant biirokratikus akadalyokat teremtett, megnehezitve
a kozpontokban dolgozd szakemberek szamara egyebek mellett a sajat karrierjiik
tervezését.*® A miiveleti kdzpontok és a szakigazgatdsagok parhuzamos milkddése
okozta anomalidk kikiiszobolése érdekében a CIA tobb ponton modositotta és
egyszerlsitette a rendszert. Egyebek mellett az egyes hirszerzé jelentéseket
feliilvizsgald elemzok szamat harom fOben maximalizaltak, és egyértelmiien a
szakigazgatok kompetenciajava tették az eldléptetések jovahagyasat.

%82 National Clandestine Service: 2015-ig a fedett és titkos hirszerzésért és a hirszerz8 miiveletekért

felelés szervezeti egység.

A munkatarsak kizarolag a betekintési jogkoriiknek megfeleld, a munkavégzésiikhoz sziikséges
mindsitett informaciohoz férhetnek hozza.

IGNATIUS, David: Will John Brennan’s controversial CIA modernization survive Trump? The
Washington Post, 2017.01.17.
https://www.washingtonpost.com/opinions/will-john-brennans-controversial-cia-modernization-
survive-trump/2017/01/17/54e6cclc-dcd5-11e6-ad42-13375f271¢9¢_story.html; letoltés: 2017.06.06.
485 SLicK, Stephen: Measuring Change at the CIA. Foreign Policy, 2016.05.04.
http://foreignpolicy.com/2016/05/04/measuring-change-at-the-cia/; letoltés: 2016.06.06.

IGNATIUS, David: Will John Brennan’s controversial CIA modernization survive Trump? The
Washington Post, 2017.01.17.

483

484

486

107



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

A Kozponti Hirszerzé Ugynokség dtszervezésének vizsgalata
szervezetelméleti szempontbol

A CIA atszervezésének folyamata jol hasznosithatd példaul szolgal a korszerii
szervezetelméleti modellek alkalmazasara a nemzetbiztonsagi szervezetek modernizaldsa
soran. Hogy megérthessiik a szervezetelméleti vonatkozéasokat, érdemes megvizsgalni

srer

A 10. abran a nemzetbiztonsagi szolgalatok klasszikus szervezeti modellje
lathatdo. A monolitikus szervezet rendszerezdé elve a funkcid: adminisztracid,
elemzés-értékelés (,intelligence”, egyben elharitas), kutatas és fejlesztés, fedett és
titkos informacioszerzés és hirszerzé miiveletek (,,operations”), illetve a kiilonboz6
kiegészitd szakteriiletek. A funkciok kozott éles hatarok emelkednek, az elkiilonitett
tevékenységek kizardlag a felsé vezetés szintjén érnek Ossze. A CIA 1996-0s
szervezeti abraja a piramismodell kései, fejlett példaja.

Bar 2009-re az amerikai nemzetbiztonsagi rendszer mar régen maga mogott
hagyta a hideghdborus iddket és nyolc éve folytatta a terrorizmus elleni haborut, a
szervezet felépitése (11. abra) alig valtozott 1996 6ta. A CIA felépitését 2009-ben is
piramisszerii funkcionalis modell jellemzi, mik6zben 0 funkciok (pl. az akkorra mar
megkeriilhetetlen OSINT-k6zpont) jelentek meg.

A CIA jelenlegi, a 2015-ben inditott reformokat kovet6 szervezeti felépitése
mar a matrixszerkezetet tiikrozi (12. abra). A funkcionalis és a teriileti felosztas
mellett ,enterprise functions” elnevezéssel csoportositottak a funkciok kozotti
szervezeti egységeket. Emellett a miiveleti kozpontok formajaban megjelentek a
fiiggetlentil miikodo — csak a felsé vezetésnek alarendelt — operativ diviziok is.

A miveleti kdzpontok a stratégiai haldozatok miikodési modelljét kovetik,
hiszen 1étrehozasuk, megsziintetésiik és atalakitasuk viszonylag egyszerti, a kdzpontokban
az informaciddramlas gyors,*®” a Kkiilonbdz6 szakteriiletek munkatrsainak kozos
helyzetismerete konnyen megvalosithatd. A kdzpontokban minimalis vezet6i allomany
(parancsnok és helyettese) mellett a feladatharcaszat elvei szerint tevékenykedd, a
feladataikkal tisztaban 1év6, munkajukért feleldsséget vallald, egyénileg és csoportban is
jol teljesitd szakemberek dolgoznak. A CIA Osszességében tehat megfelel a komplex
adaptiv vezetés kovetelményeinek.

A CIA szervezeti modellje az amerikai Hirszerz6 Ko6zosségben mara bevetté
valt. Az i struktira kialakitasanak hossza halogatasa és a reformokkal szembeni
belsd ellenallas példa arra, hogy a kiilvilagtol elzart nemzetbiztonsagi szervezetek
milyen nehezen képesek a megujulésra.

487 Az informécidaramlast pusztan a kozos elhelyezés is nagyban elésegiti.
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A KORSZERU NEMZETBIZTONSAGI
HIRSZERZO ELEMZES-ERTEKELES
RENDSZERE ES FELADATAI

Az elemzo-értékel6 munka fogalma, feladatai és szerepe a hirszerzési
ciklusban, valamint hat tevékenységi kore

Amig a hirszerzés tulajdonképpen egyidés az emberiséggel, az 0nallo
tevékenységként végzett elemzés-értékelés modern jelenség. Ennek két, egymassal
Osszefiiggd 6 oka van: egyrészt a vilagban zajlé folyamatok dsszetettsége a modern
korig nem tette sziikségessé a hirek és az értesiilések kiilondsebb magyarazatat,
masrészt a hirszerzési informaciok felhasznaldi jellemzéen olyan politikai és katonai
vezetOk és tanacsadok voltak, aki a széles értelemben vett szakteriiletiiket a kor
szinvonala szerint szinte mindenki masnal jobban atlattak. A katonai szférat
hasznalva példaként: a hirek elsédleges felhasznaloja a hadvezér volt, aki ismerte a
sajat és az ellenséges erdk helyzetét, a terep sajatossagait, a habora politikai céljait,
annak nemzetkdzi vonatkozasait stb., ezért minden 1) informaciét kénnyen és
egyértelmiien képes volt értékelni és a meglévd tudasanyagaba elhelyezni. Ez része
volt annak a képességének, amit Carl von Clausewitz, Zrinyi Miklos és mas szerzok
,J0 szemmértéknek” (coup d'eeil) neveztek.

Az 1800-as évek kozepétdl a helyzet fokozatosan valtozott, mert az iparositassal
jard tarsadalmi, gazdasdgi €s hadiigyi valtozasok miatt a szakteriiletek szama és
mélysége megsokszorozdodott, az értestilések mennyisége a dontéshozok szamara
egyre nehezebben kdvethetévé valt. A maig tartd folyamat eredményeképpen a
hirszerzé szervezetek informacidi onmagukban egyre kevesebbet értek, mert azokat
bele kellett volna helyezni a kornyezetiikbe, el kellett volna latni magyarazattal, és
mindenekel6tt ra kellett volna mutatni a fontossagukra a dontéshozoknak. Ehhez
dedikalt szervezetre és specialis eljarasokra van sziikség.

A mai értelemben vett elemzés-értékelés a masodik vilaghaborut kovetden az
Amerikai Egyesiilt Allamokban alakult ki — Sherman Kent munkassaganak
koszonhetden. A nemzetbiztonsagi hirszerzo elemzés-értékelés tudomanyos elméletét
magyar nyelven Vida Csaba dolgozta fel. Szerinte ,,az elemzés-értékelés egy
komplex tevékenységi rendszer. Az elemzi-értékeld szervezetek az adatszerzék dltal
osszegytijtott  informdciokat szervezett modon, meghatarozott hataskérokkel,
megfelelé tudomanyos és szakmai ismereteken alapulo eljarasok felhaszndlasdval
dolgozzak fel. A kapott eredményekbdl kivetkeztetéseket, értékeléseket és
elorejelzéseket fogalmaznak meg. Ennek kovetkeztében a rendelkezésre allo adatok,
informdciok az elemzés-értékelés soran egy — pozitiv, értéknévelé — mindségi
vdltozason mennek keresztiil. A kovetkeztetések, az értékelések és az elorejelzések
jelentik a hozzdadott értéket.”
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Vida Csaba szerint az elemzés-értékelés a hirszerzési ciklus kozponti eleme, mert
célja és rendeltetése ugyanaz, mint a hirszerz€sé, ami nem madas, mint megbizhato,
idobeni, elemzett-értékelt informacidok biztositasa a felhasznalok (dontéshozok)
szamara a dontések elokészitése érdekében. A hirszerzési ciklus folyamatiban ,,az
elemzo-értékelo szervezet fogadja a felhasznalok informacioigényeit, iranyitja az
adatszerz6 szervezetek informdcioszerzo tevékenységet, feldolgozza az adatszerzok
altal megszerzett adatokat,*® elemzi-értékeli azokat, valamint a sziikséges kérdésekben
tajékoztatia a felhasznalokat. Tehat az elemzé-értékelé munka a hirszerzés keretében
folytatott tevékenységi rendszer, amely meghatarozott modszerek és elvek alapjdan
mozgatja a hirszerzési ciklust.” Az elemzd-értékelk természetesen nem zart vilagban
végzik tevékenyégiiket, igy nemcsak az adatszerzokt6l szarmazé informaciokat
hasznaljak fel, hanem azokat sajat tapasztalataikkal, illetve nyilt informaciokkal
kiegészitik.

A nemzetbiztonsagi tevékenység alapja az informdacid; a nemzetbiztonsag
valamennyi funkcidja informdaciovezérelt. Az adatszerzOk altal beszerzett
informaciok Osszességét és a felhasznalok informacidigényét a nemzetbiztonsagi
rendszer vezetdi és az elemzd-értékeld szervezetek latjak at, ezért 6k allnak a
hirszerzési ciklus kdzéppontjdban.*®

Az elemzb-értékeld munkat hat tevékenységi korre lehet bontani: (1) az
informaciok elemzése-értékelése, vagyis rendelkezésre allo informaciok komplex
vizsgalata; (2) tajékoztatok (jelentések) készitése; (3) elemzo-értékeld adattarak
vezetése; (4) tajékoztatorendszer mikodtetése; (5) a hirszerzési ciklus miikddtetése
(vagyis az adatszerz6k informaécidszerzé tevékenységének  iranyitdsa);**°
(6) miivelettamogatas.*%*

Elemzés-értékelés az amerikai Hirszerzé Kozosségben

Az Amerikai Egyesiilt Allamok b hét évtizede élvezett szuperhatalmi statusa,
globalis jelenléte és rendkiviil szertedgazd nemzeti biztonsagi érdekeinek
érvényesitése érdekében beszerzett hatalmas és egyre novekvé mennyiségii
informacio kiilonleges kihivasok elé allitja az amerikai Hirszerzé Kozosség elemzo-
értékeldit. Ez a tény alighanem hozzajarul ahhoz, hogy az angolszasz orszagokban a

48 \/ida Csaba azt is kifejti, hogy az adatfeldolgozés elsésorban az adatszerzok feladata, az elemzé-értékeld
szervezet az adatfeldolgozas masodik szakaszat, vagyis a feldolgozott informaciok rendszerezését végzi
el.

Az adatszerzok informacidszerz tevékenységének iranyitasa soran az elemzo-értékeldk az adatszerzok
egyenrangu partnerei, az elemz6-értékel6k kozponti szerepe nem jelent hierarchikus vagy fontossagi
kiilonbséget.

VIDA Csaba: A hirszerz6 elemz6-értékelé munka alapjai. Felderité Szemle, XII. évfolyam 3. szam,
2013. december. pp. 90-99.

https://iwww.knbsz.gov.hu/hu/letoltes/fsz/2013-3 pdf; letdltés: 2022.10.18.

Vida Csaba a nemzetbiztonsagi elemz6-értékeld miivelettamogatas két tipusat kiilonbozteti meg: a
nemzetbiztonsagi (hirszerzd és elharitd), valamint a béketamogato/valsagkezeld katonai miiveletek
nemzetbiztonsagi elemz6-értékeld timogatasat.

VIDA Csaba: Miivelettimogatas a nemzetbiztonsagi elemzd-értékelé munkaban. Felderité Szemle,
XIV. évfolyam 4. szam, 2015. november. pp. 36-49.
https://www.knbsz.gov.hu/hu/letoltes/fsz/2015-4.pdf; letdltés: 2022.10.18.
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hirszerzés fogalmat az informaciok rendszerezését és értelmezését kdzéppontba
helyez6 ,,intelligence” kifejezéssel jelolik,*®? szemben az informaciok (régiesen:
hirek) megszerzését elétérbe helyezd magyar és német*® kifejezéssel.

Az amerikai Hirszerz6 Kozosség feladatai és lehetdségei kovetkeztében az elemzo-
értékeld tevékenység valosziniileg az Amerikai Egyesiilt Allamokban a legkiterjedtebb,
legkidolgozottabb, a legkutatottabb, ennek kovetkeztében pedig szakmailag a
legnagyobb hatast. Az amerikai megkdzelités vizsgalata ezért annak ellenére is hasznos,
hogy vilagosan latni kell: éppen az Amerikai Egyesiilt Allamok specialis helyzete miatt
az amerikai megoldasok sehol mashol nem iiltethetok at valtoztatds nélkiil a helyi
viszonyokra. Kiilondsen a kisebb orszagok szolgalatainak kell 6vatosan kozeliteniiik az
amerikai modszertan atvételéhez, mert az Osszehasonlithatatlanul kisebb elemz6
kozosségek szamara lehetetlen feladat az amerikai jelentésekre vonatkozo
szabalyozoknak torténd megfelelés. Azt is meg kell jegyezni, hogy bar nem feltétlentil az
elemzo-értékelok hianyabdl ugyan, de az amerikai Hirszerz6 Kozosséghez olyan
hirszerzési bukasok kothetdk, amelyek fényében megkérddjelezhetének tinik az
amerikai nemzetbiztonsagi rendszer komplexitdsanak kifizetdddsége. Az amerikai
hirszerzés képességei és eredményei, valamint az azok mogott huzodo elemzo-értékeld
szaktudas ugyanakkor szintén elvitathatatlan.

A Nemzeti Hirszerzo Tandcs

A Hirszerz6 Kozosség elemzé-értékeld tevékenységének f6 koordinald szerve
a Nemzeti Hirszerz6 Féigazgato iranyitasa alatt allo, a Kozosség vezetd elemz6ibol
(NIO) és civil szakért6kbdl allo Nemzeti Hirszerzé Tandcs (NIC*%). A NIC f8
feladata a hirszerzo féigazgatd tdmogatasa az elndk, a Nemzeti Biztonsagi Tanacs és
a Belbiztonsigi Tanics*®® f6 hirszerzési tandcsaddi funkcidjaban. A testiilet elndke a
DNI elemzés-értékelésért felelds helyettese,*®® alelndke és egyben a napi feladatok
végzéséért felelds vezetd az ODNI Hirszerzd Tanacsaért felelds igazgatdja.®®” Az elnok
¢és az alelnok jeloli ki a vezetd elemzdket és hatarozza meg a feladataikat, valamint
Ok felelosek a Tanacs valamennyi jelentésének kiadmanyozasaért. A testiilet elndke
és alelndke, valamint az illetékes NIO feleldsek a nemzeti hirszerzé értékelések,*%®
valamint a Nemzeti Biztonsagi Tandacs iiléseire és a Kongresszus kérésére késziilt
hirszerz6é tajékoztatokért. A testiilet tdmogatast nyujt a foigazgatonak a nemzeti
hirszerzési prioritasok éves meghatarozdsaban is. A Hirszerz6 Tanacs
informacioigénnyel élhet a Hirszerz6 Ko6zosség tagszervezetei felé mind elemzett-
értékelt, mind nyers hirszerzési informaciok vonatkozasaban. A testiilet eredményes
feladat-végrehajtasa érdekében az IC-tagszervezetek vezetdinek az adott témaban

492
493

Hasonlo értelmti a francia ,,renseignement” is.

Nachrichtendients, sz6 szerinti forditasban: ,hirszolgalat”.

4% National Intelligence Council.

4% Homeland Security Council.

4% Deputy Director of National Intelligence for Analysis.

497 Assistant Deputy Director of National Intelligence for the National Intelligence Council.

% National Intelligence Estimate — NIE: a Hirszerzd Koézosség allaspontjét egy-egy témaban tiikrdzo
dokumentum. A jelentéseket a NIC allitja 6ssze, de azokat egy masik szakértdi csoport, a szintén
DNI vezette Nemzeti Hirszerzési Bizottsag (National Intelligence Board) hagyja jova.
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tajékoztatast kell adniuk az informacioszerzési folyamataik (muaveleteik) helyzetérdl
is, és sziikség esetén a Hirszerzé Tanacs igényei szerint kell alakitaniuk azokat.

499
0

A vezetd elemzOk sajat értékeléseket készitenek az elndk napi jelentéséhez
és a f6 polgari és katonai déntéshozok szdméra késziild hirszerzé feljegyzésekhez,*
valamint Osszehangoljdk az IC stratégiai elemzd-értékeld tevékenységét.50
Az illetékességi teriiletilkon szoros kapcsolatot tartanak fenn a dontéshozokkal, az
egyetemi ¢s a kutatointézeti szektorral, valamint sajat szakteriiletiikon nemzetkozi
egyiittm{ikdést is folytatnak.>%

Elemzés-értékelés, tajékoztatok készitése

A Hirszerz6 Kozosség szakmai iranyitasat a DNI, igy az elemzd-értékeld

szakmai sztenderdeket is a féigazgato utasitasai®® rogzitik a teljes IC vonatkozasaban.

A hirszerz6 tajékoztatokkal kapcsolatos alapkovetelményeket a fOigazgatd
elemzdi sztenderdeket rogzité utasitdsa®® tartalmazza, amelynek célja azok magas
szinvonalanak biztositasa. A féigazgato 6t alapkdvetelményt hatarozott meg.

Objektivitas: az elemzbéknek olyan megkozelitést, érvelést €s modszereket kell
alkalmazniuk, amelyek minimalisra csokkentik az elditéleteik®® és a korabbi
elemz6i allaspontok befolyasat és figyelembe veszik az ezekkel ellentmondo
informaciokat is.

Fiiggetlenség a politikai meggondolasoktol: az elemz6i értékelések objektivitasat
nem befolyasolhatjak politikai célok és nézetek vagy a tajékoztatok cimzettjeinek
(vélt vagy valds) elvarasai.

Iddszeriiség: a tajékoztatdknak olyan hataridével kell elkésziilniiik, hogy azok
felhasznalhatok legyenek a dontéshozatal soran (,,actionable”). Az elemzd-értékeld
szervezetek felelossége, hogy figyelemmel kovessék a hirszerzési szempontol
relevans eseményeket, tisztdban legyenek a dontéshozok informacidigényével és
napirendjével, valamint az altalanos hirszerzési kdvetelményekkel és prioritasokkal.

Osszadatforrdsii szemlélet: a tijékoztatokhoz valamennyi rendelkezésre 4llo
relevans informaciot fel kell hasznalni. Az elemzd-értékeld szervezetek felelossége
az informaciohiany azonositasa és az egyiittmiikodés az adatszerzokkel a sziikséges
kiegészité informaciok beszerzése érdekében.

49 President’s Daily Briefing: az el6z6 napi események és fejlemények révid 6sszefoglaloja.

% Intelligence Memorandum.

%01 Egyebek mellett fenyegetettségértékeléseket készitenek a jelentdsebb kiilfoldi befektetések
elbiralasahoz.

02 Intelligence Community Directive 207 — National Intelligence Council. ODNI, 2008.06.09.
https://www.dni.gov/files/documents/ICD/ICD_207.pdf; letoltés: 2019.10.29.

503 Intelligence Community Directive — ICD.

%4 Intelligence Community Directive 203 — Analytic Standards. ODNI, 2015.01.02.
https://iwww.dni.gov/files/documents/ICD/ICD_203_TA_Analytic_Standards_21_Dec_2022.pdf;
letoltés: 2019.10.29.

505 ;
,,Bias”.
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Megfelelés az elemzi-értékelé modszertani sztenderdeknek:

e atdjékoztatokban vildgosan meg kell adni a felhasznalt forrasok, adatok és
mddszerek mindségét és megbizhatdsdgat; az informacio értékelésének szempontjai
azok pontossaga, teljessége, megerOsitettsége ¢és iddszerlisége; a tajékoztatokat
lehet6ség szerint forrasértékeléssel kell ellatni, aminek alapjdul szolgalhat a
forras(ok) befolyasoltsaganak lehetséges mértéke, hozzaférése, lehetdségei
(képzettsége), motivacidja és elbitéletei; az értékelések kulcsfontossagu pontjainal
kiilon fel kell tlintetni, hogy az elemzék mely forrasok informacioit mérlegelték a
legnagyobb sullyal;

o cgyértelmiien meg kell jeleniteni és meg kell magyarazni az értékelésekben
meglévo bizonytalansagokat, elsdsorban az elérejelzések valdszinlisége vonatkozasaban;
az elemzdk a felhasznalt modszerek (logika), a bizonyitékok (forrasok) mennyisége és
mindsége, valamint sajat témaismeretiik fliggvényében tarthatjdk megalapozottnak az
értekeléseiket és magyarazhatjdk azok bizonytalansaganak mértékét; meg kell tovabba
magyarazni a bizonytalan tényez6knek az értékelésekre gyakorolt hatasat is (az értékelés
milyen mértékben alapul feltételezéseken); szét kell valasztani az események
bekovetkezésének valdszinliségét és az értékelés biztossaganak/megbizhatosaganak
mértékeét; a foigazgatd kovetkezetességet var el a valoszinliség fokat tiikrozo kifejezések
hasznalataban, amelyekrdl tablazatos formaban listat mellékelt:

Bekovetkezés valésziniisége

Szazalékosan Terminolégia

1-5% Minimalis / Szinte semmi esély (Remote / Almost no chance)

5-20% Nagyon valésziniitlen (Very unlikely / Highly improbable)
20-45% Valosziniitlen (Unlikely / Improbable)

45-55% Megkozelitdleg egyenld esély (Roughly even chance)
55-80% Valo6szini (Likely / Probable)

80-95% Nagyon valészinii (Very likely / Highly probable)

95-99% Szinte biztos (Almost certainly)

1. tablazat. Az eldrejelzések valoszinliségének terminoldgiaja
az amerikai Hirszerzé Kozosségben®%

506 Intelligence Community Directive 203 — Analytic Standards. ODNI, 2015.01.02.
https://www.dni.gov/files/documents/ICD/ICD_203_TA_Analytic_Standards_21_Dec_2022.pdf;
letoltés: 2019.10.29.
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e meg kell kiilonboztetni az (elemzett) alapinformaciokat, az azokat keretbe
helyezd, a hianyz6 informaciokat kitoltd és tdmogato feltevéseket (hipotéziseket),
valamint az értékelést; meg kell jeleniteni, hogy a feltevések helyessége vagy egyes
jovobeni események bekodvetkezése (indikatorok) mennyiben befolyasolhatja az
értékelést;

e az események vagy jelenségek magyardzata és az eldrejelzések
megfogalmazasa soran be kell mutatni a lehetséges alternativ hipotéziseket; ez
kiilondsen fontos abban az esetben, ha az értékelés bizonytalan vagy jelentésen
Osszetett tényezOkon alapszik, vagy ha alacsony valosziniiségli események

szamottevo, sulyos kovetkezményekkel jarhatnak; nem szabad elkeriilni a nehezen
megallapithato valdszinliségii értékelések megfogalmazasat sem;

e ajelentéseknek a felhasznalok igényeinek megfeleld informaciokat és azok
lehetséges kdovetkezményeit kell tartalmazniuk; a nyers informacidhoz hozzaadott
legfontosabb elemzd-értékeld értékek az eldrejelzés, a kontextusba helyezés, a
fenyegetések, valamint a lehetdségek kiemelése;

e atajékoztatok legelején kozolni kell a vilagos, {6 lizenetet; amennyiben az
értékelésben tobb alternativa szerepel, az iizenetnek ezek kozos elemeit kell
megjelenitenie; az értékeléseket a relevans hirszerzési informaciokkal és
kovetkezetes érveléssel, félreérthetetlen kifejezésekkel €s megfogalmazassal kell
alatdmasztani,

e roviden, de vilagosan be kell mutatni, hogy az értékelés mennyiben és
miért (0 informaciok vagy modszerek felhasznalasa stb.) felel meg vagy tér el a
korabbi tajékoztatokban jelentettektdl; kozolni kell, ha az adott témaban elsd
alkalommal késziilt jelentés; a periodikus és a napi jelentésekben csak a valtozasokat
kell megjeleniteni az értékelésekben; szintén fel kell hivni a felhasznalok figyelmét
arra, ha a Hirszerz6 Kozdsség egyes tagszervezeteinek értékelése jelentdsen
kiilonbozik az adott targyban;

o a tajékoztatokban sziikség és lehetéség szerint vizudlisan — tablazatok,
grafikonok, folyamatabrak, képek stb. formajaban — is meg kell jeleniteni a lényegi
vagy az értékelés aldtamasztisara szolgald informacidkat; ez kiilondsen fontos
abban az esetben, ha az értékelés alapjaul idébeni vagy térbeni kapcsolatok elemzése
szolgal.

A szolgalatok vezetdinek felel6ssége, hogy a szervezeteiktdl kikeriild
tajékoztatok — a szervezet sajatossagainak figyelembevételével — megfeleljenek e
sztenderdeknek, feladatuk tovabba a kovetelmények rendszeres feliilvizsgalata és
javaslattétel azok megvaltoztatasara, fejlesztésére. A szolgalatoknal ebbdl a célbol
dedikalt hivatalt vagy poziciot hoztak Iétre. A tajékoztatok elemzd sztenderdeknek
torténd megfelelését a foigazgatd integracioért felelds helyettese és az ODNI elemzd
ombudsmanja®” feliigyeli.

%7 ODNI Analytics Ombuds (a gendersemlegesség jegyében nem hasznaljak a férfiakra utald

,ombudsman” kifejezést).
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A tijékoztatokban jelentett informaciok forrasait — a tudomanyos életben
megszokotthoz hasonld, 1abjegyzetes forméaban — a hivatkozasok megadaséval, illetve a
forras értékelésével®® kell megjeleniteni. A jelentésben felhasznalt forrasok értékelésérdl
(megbizhatdsaguk, informacioik felhasznaldsa az értékelésben stb.) rovid 6sszefoglald is
készithetd.5%® A tajékoztatok végén kozolt hivatkozdsokat minden alkalommal meg kell
adni, amikor az elemzd egy forrasra hivatkozik, vagy amikor az elemzés-értékelés
barmely hozzaadott értéke (megjegyzés, feltételezés/hipotézis vagy értékelés) egy adott
forras informacioin alapszik. A hivatkozasokban az adott informaciot eredetileg kozl6
(elsédleges) forrast (tanulmanyt, korabbi tajékoztatot stb.) kell megadni a kozlés
datumaval és az oldalszamokkal. A hivatkozasok a forrasdokumentumok mindsitését
hordozzak. A szerzét vagy adatgazdat (IC-tagszervezet, orszag stb.) szintén meg kell
adni. A mindsitett forrast informaciok leirasanal minimalis kdvetelmény, hogy a kelld
betekintési jogosultsdggal és hozzaféréssel rendelkezd személyek képesek legyenek az
eredeti dokumentumot eldkeresni vagy azt meg tudjak igényelni. A hivatkozasok
megadasa a szanitizalt jelentések esetében is kotelezo, kivéve a nyilvanossagra hozott
példany esetében. A kiegészitd informaciok megadasa — a hivatkozas szabalyai szerint
szerkesztett — mellékelt forrasjegyzékkel torténhet.5° Azonnali és siirgds jelentések
esetén a hivatkozasok megadésa elhagyhato, de 30 napon beliil potolni kell.5

Tevékenységiik hatékonysaganak fokozasa érdekében a Hirszerz6 Kozdsség
elemz6-értékeld elemei ismereteik bovitése és mas szemléletmoédok megismerése
érdekében nyiltan egyiittmiikodnek az IC-n kiviili hazai és kiilfoldi szervezetekkel és
egyénekkel (kiilsé szakértOkkel®?).5® A kiilsé szakértdkkel megvaldsitott
egylittmikodést élesen megkiilonboztetik a HUMINT-t61 és az OSINT-t61, valamint
a kiilfoldi nemzetbiztonsagi szolgalatokkal fenntartott hivatalos egyiittmikodéstol.
A kiils6s szakértok nem vonhatok be HUMINT- vagy technikai informacidszerzési
feladatok ellatasaba, de a megfeleld betekintési jogosultsagok birtokdban szamukra
mindsitett informaciok atadhatok ¢és anyagi ellenszolgaltatds is biztosithato.
Az elemz6-értékelok szakértdi egyiittmiikodését a szolgalatok vezetése menedzseli
¢és timogatja. Az egylittmiikddés alapfeltétele a kapcsolatfelvételi szandék jelzése az
IC tobbi tagszervezete felé, megelézve a duplikdciét és a tobbi szervezet
tevékenységének akadalyozasat. Az egyiittmikodésben részt vevok biztonsaga és az
informaciovédelem érdekében figyelembe kell venni az elharitasi szempontokat is
(kockazatmenedzsment). Ennek részeként a végrehajtasba bevont vezetdket és
elemzdket megfeleld felkészitésben kell részesiteni. A megszerzett informaciokat
meg kell osztani a Hirszerz6 Kozosség egészével >4

508 Source descriptor.

509 Source summary statement.

510 Appended reference citation.

51 Intelligence Community Directive 206 — Sourcing Requirements for Disseminated Analytic Products.
ODNI, 2015.01.22.
https://www.dni.gov/files/documents/ICD/ICD 206.pdf; letoltés: 2019.10.29.

512 Qutside Experts.

518 Analytic Outreach.

514 Intelligence Community Directive 205 — Analytic Outreach. ODNI, 2013.08.28.
https://www.dni.gov/files/documents/ICD/ICD 205 - Analytic Outreach.pdf; letoltés: 2019.10.29.
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Tajékoztatorendszer miikodtetése, adattirak vezetése

A Hirszerz6 Kozosség munkatarsainak (tehat nem kizardlag az elemzdé-
értékeloknek) tisztdban kell lenniiik azzal, hogy kik a felhasznaloik, milyen
informéciokra van sziikségiik és milyen hataridével, illetve hogy milyen betekintési
jogosultsaggal rendelkeznek. Az elemzOknek a tajékoztatok készitése sordn el kell
donteniiik, hogy a jelentés egy adott felhasznald vagy a felhasznalok szélesebb kore
szamara késziil, és ez alapjan kell megvalasztaniuk a felhasznalt forrasokat és a
tajékoztatd mindsitési szintjét. A tajékoztatokat tigy kell megszerkeszteni, hogy azok
részei vagy egésze a lehetd legkonnyebben megoszthatok legyenek a Hirszerzo
Kozosségen kiviil is (a jogszabalyi kdvetelmények és vezetdi dontés megléte esetén
minisztériumok és kormanyligynokségek, tagallamok hivatalai és helyi szervek,
tovabba kiilfoldi orszagok, valamint a magéanszféra és a kozvélemény részére).
A tajékoztatok informacioinak pontos forrashivatkozasa a megoszthatosagi dontések
felgyorsitasara is szolgdl. A jelentések elosztoinak szélesitése érdekében a
tajékoztatokbol killonféle verzidk, szanitizalt szoveg és Osszefoglald is készithetd,
de a tajékoztatok kiillonb6z6 mindsitésii valtozatainak tartalma nem mondhat ellent
egymasnak.5!® A megoszthatdsag novelése érdekében a tdjékoztatok dsszefoglalojat
(kivonatat)®® a lehetd legalacsonyabb mindsitési szinttel és a leheté legkevesebb
kezelési megkotéssel kell ellatni. Ennek els6dleges mddja a forrasokra vonatkozd, a
miiveleti és egyéb szenzitiv (pl. a technikai adatszerz6kt6l szarmazé) informaciok
elhagyasa. Az 6sszefoglalok minél szélesebb korh terjesztését az is indokolja, hogy
azok a hirszerz elérejelz6 rendszernek® is fontos eszkozei.>

A tijékoztatorendszer = mukodtetésének  alapelve a  tajékoztatok
felhasznalhatosaganak maximalizalasa. A Hirszerz0 Ko6zosség tagszervezeteinek a
nyers és az elemzett-értékelt informacidikat egyarant a nemzeti (adat)vagyon
részeként kell kezelniiik. Az informaciok megosztasival nagyobb eséllyel
azonosithatok az Amerikai Egyesiilt Allamok elleni fenyegetések ¢és javulhat az
azokkal szembeni fellépés, valamint hatékonyabba tehetd a politikai és a katonai
fels6 vezetés tajékoztatasa. Az informacidé megosztasanak két alapelve, hogy az IC
tagszervezeteinek kotelessége az informacidit a jogosultak szamara elérhetové
tenni,>!° az arra jogosult szervezetek pedig feleldsek azért, hogy a szamukra relevans
informéciot felleljék,%?° illetve amennyiben a betekintéshez kiilon engedélyre van

515 Intelligence Community Directive 208 — Maximising the Utility of Analytic Products. ODNI,

2017.01.09.

https://www.dni.gov/files/documents/ICD/ICD 208 - Maximizing the Utility of Analytic Products

(09 Jan 2017).pdf; letoltés: 2019.10.29.

Tearline. A kifejezés a tajékoztatok nyomtatott verzidjanak perforaltsagara vonatkozik, amelynek

segitségével a tajékoztatd magasabb mindsitésti része (above the tearline) kénnyen levalaszthato az

alacsonyabb mindsitési részrél, javitva az utobbi megoszthatosagat.

517 National Foreign Intelligence Warning System.

518 Intelligence Community Directive 209 — Tearline Production and Dissemination. ODNI, 2012.09.06.
https://www.dni.gov/files/documents/ICD/ICD 209 Tearline Production and Dissemination.pdf;
letoltés: 2019.10.29.

519 Responsibility to provide.

520 Responsibility to discover.

516
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sziikség, akkor azt megigényeljék.5?! A megosztds automatizalt kereséseket®?? is
lehet6vé tevd adatbazisokon keresztiil valosul meg. Az IC tagszervezeteinek vezetdi
kiilén személyeket biznak meg az informacidk automatizaltan kereshet6vé tételére
és a megosztasi igények elbiralasara, valamint az adatbazisok monitorozasara és az
igények benyujtidsdra, de a fOigazgatd célja olyan adatbazisok megteremtése,
amelyek segitségével a jogosult nemzetbiztonsdgi munkatarsak sajat maguk is
képesek az informécio fellelésére.5?

<teiHeader>
<fileDesc>
<titleStmt>
<title>Shakespeare: the first folio (1623) in electronic form</title>
<author>Shakespeare, William (1564-1616)</author>
<respStmt>
<resp>0Originally prepared by</resp>
<name>Trevor Howard-Hill</name>
</respStmt>
<respStmt>
<resp>Revised and edited by</resp>
<name>Christine Avern-Carr</name>
</respStmt>
</titleStmt>
<publicationStmt>
<distributor>Oxford Text Archive</distributor>
<address>
<addrLine>13 Banbury Road, Oxford 0X2 6NN, UK</addrLine>
</address>
<idno type="OTA">119</idno>
<availability>
<p>Freely available on a non-commercial basis.</p»>
</availability>
<date when="1968">1968</date>
</publicationStmt>
<sourceDesc>
<bibl>The first folio of Shakespeare, prepared by Charlton Hinman (The Norton Facsimile,
1968)</bibl>
</sourceDesc>
</fileDesc>

14. dbra. Példa automatizaltan kereshetd szovegformatumra

Részlet a Text Encoding Initiative (TEI) amerikai tudomanyos életben alkalmazott
formatumanak egy példaoldalardl. A szoveg kiilonbozo, elére meghatarozott
rendszer (taxondémia) szerint szervezett metaadatait (cim, szerz6é, datum, elosztd
stb.) és a szovegben el6forduld egyes informaciokat (nevek, datumok stb.) kupos
zardjelben jelolt kategoriak jelzik az adatbaziskezeld rendszer keresOprogramja
szamara.5?*

2L Responsibility to request. A kdzds adatbazisokban egyes tdjékoztatoknak és maés informécioknak
csak a cime, a leirasa és egyes metaadatai szerepelnek.

522 Machine readability.

52 Intelligence Community Directive 501 — Discovery and Dissemination or Retrieval of Information
within the Intelligence Community. ODNI, 2009.01.21.
www.dni.gov/files/documents/ICD/ICD_501.pdf; letoltés: 2019.10.29.

524 A Text Encoding Initiative honlapja.
https://tei-c.org; letdltés: 2020.04.27.
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A Hirszerz6 Kozosség a hatékonysaga és a hasznossaga novelése érdekében arra
torekszik, hogy ne ,,fekete dobozként”, hanem a felhaszndlok partnereként, szdmukra — a
konspiracios szabalyok megtartasdval — a lehetd legatlathatobb modon tevékenykedjen.
Ennek feltétele és egyben eldnye a felhaszndlok és igényeik mélyebb ismerete, pozitiv
hozadéka a politikai, gazdasagi és katonai dontés-elokészitési folyamatokban trténd
érdemi részvétel. Az egylittmiikodés tovabbi elénye, hogy a felhasznaldk tisztaban
vannak a nemzetbiztonsagi rendszer lehetdségeivel, ezaltal pontosabb ¢és testre
szabottabb informacidigényeket fogalmazhatnak meg. Az atlathatosag kovetelménye a
hazai (¢s a nemzetkdzi) kozvélemény felé is fennall, itt a f& cél a szolgalatok
tevékenységének népszeriisitése, lakossagi tamogatottsaguk és hitelességiik novelése.
Mindennek ara, hogy nehezebb elkenddzni a hirszerzés hianyossagait és hibait, emellett
csorbulhat a ,,mindentudas mitosza” is.

A nemzetbiztonsagi tdjékoztatorendszerek Orok dilemmaja, hogy miként
lehetséges megfelelni a pontossag, a teljesség, az idoszerliség és a megbizhatdsag
egymasnak fesziildé kovetelményeinek. A felhasznalok és igényeik kozelebbi
megismerésével és a hirszerzd tajékoztatokban esetlegesen meglévé bizonytalansagi
tényezOk megjelenitésével e dilemmak egy része feloldhato.

Az amerikai tajékoztatorendszert athatja, hogy az nem kizarélag a fels6 vezetés
stratégiai dontés-elokészitését tamogatja, hanem a miivelettamogatast is szolgalja.
Ennek egyik {6 eszkoze, hogy az elemzd-értékeld adattarak informacidinak elemeit
a tajékoztatorendszer részévé tették, igy a hozzaféréssel rendelkezd — a késziték
szaméara sokszor ismeretlen — szervezetek maguk is kinyerhetik vagy
megigényelhetik a szamukra sziikséges informaciot. Ezt a megoldast nyilvanvaléan
az amerikai allamigazgatas rendkiviili komplexitasa tette sziikségessé.

E komplexitas masik velejardja, hogy az informaciéaramlas elvart mértékének
biztositasa a hagyomdanyos, manualis modszerekkel ma mar nem kivitelezhetd.
A fejezetben megjelenitett, a nemzetbiztonsagi egytittmiikodést és a tajékoztatast
szolgald automatizalt rendszerek pusztdn elvi és moddszertani alapvetésként,
kiindulépontul szolgalnak a tényleges megoldast jelentd, jelenleg még fejlesztés
alatt all6 vagy a rendszeresités kiilonboz6 szakaszaiban 1évS, a mesterséges
intelligenciara és a nagy adatra ¢épitd, felhasznalobaratabb informacio- és
folyamatmenedzsment, valamint elemz6-értékeld fuzios rendszerek szamara.

A Hirszerz6 Kozosségben alkalmazott, automatizalt kereséseket is lehetové
tevé adatbazisok milkodtetése a jelenleg alkalmazott technoldgiaval rendkiviil
magas emberieréforras-igénnyel bir, ezért a kisebb 1étszami szolgalatok szamara
nem realitds a bevezetésiik. E téren is rendkiviil igéretes megoldasokat nyujt
ugyanakkor a mesterséges intelligencia alkalmazasa.
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A MESTERSEGES IINTELLIGENCIA
ALKALMAZASI LEHETOSEGEI
A NEMZETBIZTONSAGI HIRSZERZES
ONALLO AGAIBAN

A hirszerzési agak szenzitivitasa értelemszertien kiilonb6z6. A nyilt informacidkon
alapulé OSINT/SOCMINT, illetve az IMINT és a GEOINT teriiletein®® érhetd el a
legtobb informacié a technoldgia nyujtotta lehetéségekrol. A HUMINT és a SIGINT
szakteriiletekkel kapcsolatban nyiltan kutathaté informacié mar csak a képességek egy
részét mutatja be. A CYBINT vonatkozasaban kizarolag a kibervédelmi szegmens
lehetdségeit ismertetik, mig a MASINT (mint a maganszféra szempontjabdl a
legkevesebb lehetséget kinalo hirszerzési ag) szinte egyaltalan nem jelenik meg a
termékpalettan. A bemutatott termékek és szolgaltatasok Osszességében igy is széles
perspektivat mutatnak azokrdl a lehet6ségekr6l, amelyeket a mesterséges intelligencia
nyujthat a hirszerzés szamara.

A mesterségesintelligencia-alapi célszoftverek felhasznalasi lehetoségei
a nemzetbiztonsagi hirszerzésben — az NGA megkozelitése a mesterséges
intelligencia szerepérol

Susan Kalweit elemz6-értékeld igazgatd Miiveleti tempo: a gyors és megbizhato
elemzés biztositisanak egyenlete cimii eléadasaban®® bemutatta a Nemzeti
Térinformatikai Ugynokség (NGA) megkdzelitését a mesterséges intelligencia (MI)
jelentette lehetéségek elemz-értékeld szempontd kiaknazasara. Elmondta, hogy a
szervezet tevékenységének alapjat kiterjedt adatbazisa adja. Az adatbazisban 12 millié
foldrajzi név, 125 millié graviticidos mérési eredmény, négymilliard légiforgalmi
adatelem, 118 milli6 négyzetkilométernyi pontos sztereografikus®’ képfelvétel,
valamint 70 milli6 hidrografiai tereptargyra vonatkoz6 adat taldlhatd. Az NGA
termékei kozott repiilési, szarazfoldi, tengeri és tenger alatti navigacids térképek,
repiilési informacios jelentések, tengeri hatarok térképei €s tengerészeti navigacios
veszélyfigyelmeztetések szerepelnek. Az NGA emellett sajat és kereskedelmi

525 A klasszikus értelemben vett IMINT a haderd és a nemzetbiztonsigi rendszer miiholdfelvételeit,
valamint a felderit6-repiil6gépek felvételeit dolgozta fel, ezért modszerei és termékei is magas szinten
mindsitettek. A kereskedelmi IMINT-szolgaltatok sajat vagy mas vallalatok miitholdjainak felvételei
alapjan dolgoznak, ezért egyediil a modszertanuk egyes vonatkozasait rejtik a nyilvanossag el6l. A
GEOINT-termékek védettségét elsdsorban a felhasznalashoz felhasznalt adatbazisok mindsitése
hatarozza meg. A kereskedelmi szolgaltatok elsésorban nyiltan hozzaférhet6 adatbazisokkal dolgoznak.

526 KALWEIT, Susan: Mission Intensity: Thriving in the Smart Machine Age - The Making of the

Equation to Assure Fast and Reliable Analysis. A National Geospatial Intelligence Agency elemzé-

értékel igazgatojanak eléadasa az IDGA Intelligence Analytics Summit rendezvényén, 2020.10.29.

A sztereografiai vetiilet a gomb sikként torténd abrazolasanak modja.

Sztereografikus vetités - Stereographic projection.

https://hu.abedef.wiki/wiki/Stereographic_projection; letoltés: 2021.03.14.
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mitholdfelvételek elemzés-értékelésével, valamint foldrajzi, politikai foldrajzi, human
foldrajzi és katonai térképek készitésével is foglalkozik. Az NGA 90 kiilfoldi
partnerrel kotott képfelvételek és térképek megosztasara vonatkozd megallapodast.

Az NGA négy technoldgiai hullamot kiilonboztet meg a geoinformacios/
térinformatikai hirszerzés (GEOINT) fejlodésében:

o az 1940-es évek legvégétdl alakitottdk ki a nagy magassagbol késziilt
analog (manualisan el6hivott) képfelvételek elkészitésének és elemzés-
értékelésének modszertanat, ilyen képfelvételeket egészen 2005-ig
készitettek;

e az 1970-es évek végétdl kezdték meg a térképészet, a georeferalt®?

digitalis informacio és a képelemzés integralasat;
e a2 2000-es évek elejétdl kezdddott a térinformatikai nagy adat felhasznalasa
elérejelzd elemzo-értékelé modellekhez;

e  2008-t6l alkalmaznak mesterséges intelligenciat az elemzés-értékelésben.

Az NGA-nal az MI alkalmazaséanak elterjedése 2017-ben gyorsult fel annyira, hogy
a szervezet végleg maga mogott hagyta a hideghdboriban alkalmazott médszereket. Az
MI-t az egyszerlibb munkafolyamatok automatizalasahoz, illetve a komplex feladatoknal
az emberi tevékenység kiegészitéséhez alkalmazzdk. A folyamat eredményeképpen a
munkatarsaknak fel kellett hagyniuk az évtizedes rutinokkal, 0j gondolkodasmodot kellett
elsajatitaniuk. A gépies munkavégzés helyett elotérbe helyezodott a kritikus, kreativ,
innovativ gondolkodasmod. A feladatok végrehajtisa mara elképzelhetetlenné valt a
technologia alkalmazasa nélkiil, ezért ki kellett alakitani egy 1j modszertant az ember—gép
egylittmiikodés optimalizalasara. Az egyiittmiikodés kétiranyn folyamat, mert az
Ml-alapt szoftverek tamogatjdk az emberi munkat, az emberi szakértok pedig sajat
meglatasaikkal és dontéseikkel folyamatosan, direkt modon tanitjdk az algoritmusokat
(direkt gépi tanulas).

Uj gondolkodasmodot kellett meghonositani mind a technologia alkalmazasaban,
mind a humanmunkaeré-menedzsmentben. Az 1j munkakdrnyezet alapja az adatba
mint az NGA f6 er6forrasaba és az adat feldolgozasdhoz felhasznalt szoftverekbe
vetett bizalom kialakitdsa. Ennek érdekében adatmendzsmenttel foglalkozo szakért6i
csoportokat alkalmaznak, akiknek feladatai kozé tartozik az adat hitelesitése is. Ezek a
csoportok végzik a mélyhamisitott tartalmak sziirését is.

A human munkaer6 kialakitasanal inkluziv, a szaktudas széles korét magaban
foglald szemléletet kovetnek. Az elemzd-értékeld munkahoz IMINT- és GEOINT-
szakértdkbél, adattudosokbol, adatmenedzserekbdl, adatgondozokbol®? és adatgyiijté
szakemberekbdl all6 multidiszciplinaris csoportokat hoznak létre. A teriileti szakérték
tekintetében a fokuszt Kinara helyezték.

528 A georeferdlas soran a digitalisan készitett térkép pixeleihez foldrajzi koordindtékat rendelnek.
29 Data steward.
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A fejlesztések soran az NGA teljes transzformacioja helyett a fokozatos, a
vezetés altal meghatdrozott prioritdsok mentén végrehajtott fejlesztés elvét
valasztottak.

A nagy adat alkalmazasa noveli az informatikai kockazatokat, ezért az NGA
tobbszintes kibervédelmi rendszert iizemeltet. A védelem része az elemz6-
értékel6ktol elvart kritikus szemléletmod is.

Az amerikai szolgélatok széleskorlien alkalmazzak a mesterséges intelligencidn
alapul6 szoftverrendszereket, és mind a nyilt, mind a mindsitett rendszereiken nagy
adattal dolgoznak. Szamukra a f6 kihivast az 0j technologidhoz ill6 eljarasok,
szervezeti felépités kialakitasa és az emberi munkaerd képzése, Gsszességében a
nemzetbiztonsagi szervezeti kultura ujraszabasa jelenti.

OSINT/PAI
East View Information Services

A minneapolisi East View Information Services az amerikai védelmi szféra
nyilt forrasu tartalomszolgaltatoja. Egyik {6 termékiik a legnagyobb kinai akadémiai
adatbazis, a Kinai Nemzeti Tudas Infrastruktira (CNKI®®) licencelt valtozata.
A CNKI-n évente tobb mint 5000 kutatas-fejlesztési és innovacids tudomanyos
folyoiratban 1,1 millié kutaté mintegy hatmillié tudomanyos publikaciot tesz kozzé.
Az adatbazis cikkei pdf- és xml-formatumban érhetdk el, az adatbazisban a keresés
tobb mint 100 kategoéridban (kulcsszavak, absztrakt, teljes szdveg, kutatohely,
pénziigyi tAmogato, szerzok, forrasok) lehetséges. A CNKI egyik 6 elénye a cikkek,
a kutatok és az intézmények kontextusanak, egymds kozotti kapcsolatdnak a
feltérképezhetdségében all. Az adatbazis hasznalataval az East View munkatarsai is
készitenek elemzéseket a kinai védelmi jellegii kutatasokrol. Az elemzésekben a
kiemelt szektoroknak a hajogyartas, a rakétatechnoldgia, a mitholdas kommunikacio,
a kibervédelem és az egészségiigy szamitanak. A megjelent tudomanyos cikkek
alapjan elemzéseket készitenek a kinai Népi Felszabadit6 Hadsereg (PLAS)
szervezeti felépitésérdl, tartalékos és félkatonai erdirdl, katonai stratégiajarol és
doktrinajarol, valamint a kozrend fenntartasaban betdltott szerepérdl is. Elemzik
tovabba a PLA jelentette 0j fenyegetéseket, az alkalmazott 0j technologiakat és a
fejlesztések trendjeit.

Az East View a CNKI mellett mas nyilt adatbazisokat is szolgaltat az amerikai
védelmi szféra részére. A vallalat globalis sajtéarchivumaban tobb mint 80 orszag
30 nyelvén az 1700-as évek ota irddott tobb mint 30 millié oldalnyi kereshetd
jogvédett sajtdbanyag érhetd el. Az East View a kinai mellett az orosz nyelvil
publikaciok terén is fontos szerepléként pozicionalja magat, mindemellett kiterjedt
GEOINT-adatbézissal is rendelkezik.5%

530 China National Knowledge Infrastructure.

581 People’s Liberation Army — PLA.

532 PITTMAN, Travis: Az East View tartalomszolgiltat véllalat bemutatasa. El6adds az IDGA
Intelligence Analytics Summit rendezvényén, 2020.10.30.
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A Georgetown Egyetem CSET kizpontja

A washingtoni Georgetown Egyetem kialakuloban 1év6 technologiakkal és azok
biztonsdgi vonatkozasaival foglalkozd kutatokdzpontjanak (CSET®®) adattudomanyi
igazgatoja el6adasdban®* bemutatta a kutatohelynek a kinai védelmi célu fejlesztések
feltérképezésére iranyuld tevékenységét.

A CSET o6sszesen 17 tartalomszolgaltatoval, koztik az East View-val all
szerz6désben. A szolgaltatok Gsszesen 28 terabajt szoveges adatot biztositanak, ami
mintegy 14 millidard oldalnak felel meg. A szdvegkorpusz tobbségét 215 millio,
elsésorban angol, kinai és orosz nyelvii tudomanyos publikacio; tobb mint &tmillio
szervezeti abra; vallalati és kormanyzati pénziigyi tranzakciokra vonatkozo adatok;
250 milli6 allashirdetés; 450 millid6 szakmai életrajz; illetve sajtdadatbazisok és
iizleti hirszerzési informaciok teszik ki. A CSET az adatbazisokbdl a szervezeti
adatok, a hivatkozasok, a szohasznalat stb. alapjan haldzati kapcsolatokat készit,
amelyek alapjan jelenleg 678, 0sszesen tobb mint 207 milliard sornyi relacios adatot
tartalmazd adattdblat iizemeltet. A jol strukturalt, megbizhaté ¢és kifinomult
modszerekkel elemzett nagy adat alapjan jol megalapozott, mély elemzéseket és
értékeléseket képesek késziteni szervezetekrdl és személyekrél. Az évtizedekre
visszanyul6 adattomeg trendelemzést is lehetdvé tesz. Az adattarhaz karbantartasat
dedikalt szakemberek végzik gépi tanuldson alapuld algoritmusok segitségével.
A tobb ezer virtualis processzor volumenii szamitastechnikai kapacitast a Google
szamitasi felhészolgaltatasa®® biztositja.

A kutatohely elsdsorban a kinai technologiai fejlesztésekkel foglalkozik, az
eléadd ebben a témakorben mutatta be a CSET harom legfrissebb kutatasanak
eredményeit. Mindharom kutatds részben vagy egészben az East View
tartalomszolgaltatd CNKI adatbazisanak feldolgozasan alapult.

Az elsé kutatds soran a CNKI adatbazisabol kisziirték azokat a tudomanyos
publikaciokat, amelyek az MI hadaszati stabilitdsra gyakorolt hatdsait vizsgaltak.
A keresés soran 58 ilyen, 2016 és 2020 k6zo6tt megjelent cikket talaltak. Az irdsok
elemzése alapjan a személyzet nélkiili repiilégépek (UAV™3) és tengeralattjarok
(UUVS%), az intelligens ldvedékek, a milholdak, az elektronikus hadviselési
eszkozok,%® a hirszerzd, megfigyeld- és felderitdeszkdzok, illetve az automatizalt
kibervédelem tekinthet6k kulcstechnologiaknak. Az irasok koziil 40 foglalkozott a
hader6 csapasméré képességének fokozasaval, 28 az MI alkalmazasi lehetdségeivel

53 Center for Security and Emerging Technology.

%% MuRDICK, Dewey: CSET's Data Science Efforts and Open Source Analysis on China's Emerging
Technologies. A CSET adattudomanyi igazgatdjanak eléadasa az IDGA Intelligence Analytics
Summit rendezvényén, 2020.10.30.

5% Google Cloud Computing.

5% Unmanned Aerial Vehicle.

58" Unmanned Underwater Vehicle.

5% Az Ml-alapt elektronikai hadviselés angol szakirodalmi elnevezése: Cognitive Electronic Warfare.
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az ellenséges hadaszati erék felderitésére, 11 az er6alkalmazas koltségvonzatanak
csokkentésével, hét pedig a vezetés-iranyitdsi rendszer sebezhetdségének
mérséklésével. Az MI-eszkozok elterjedése ugyanakkor kihivasokat is jelenthet a
korszerti haderék szamara. Az 58 kinai publikacio koziil kilenc allitja, hogy
novekedhet a technikai meghibasoddsok valoszinilisége, nyolc szerint novekedhet a
vezetés-iranyitasi rendszerek sériilékenysége, ugyancsak nyolc cikk foglalkozik a
légvédelem hatékonysaganak csokkenésével, hat a tdmadasokra rendelkezésre 4all6
valaszid6é csokkenésével, négy pedig a csapasmérési képesség csokkenésével.
A publikaciokbol a CSET arra a kovetkeztetésre jutott, hogy a kinai katonai
gondolkodok tulbecsiilik az amerikai haderd — nyilt forrdsok alapjan becsiilt>®® —
MI-képességeit.54

A CSET a masodik kutatasban a kinai viruskutatasokat elemezte. A kutatés
eredményeképpen megallapitottak, hogy a témakorben a kinai nyelvii publikaciok
szama jelentésen meghaladja az angol nyelven irottakét. A kinai korhazak,
kutatointézetek, a vakcindk gyartdi, illetve a haderd kutatéi a Nyugaton
megszokottnal kiterjedtebb egyiittmiikodést folytatnak. A kutatdknak széles korii
hozzaférésiik van a tesztelésekhez sziikséges allatokhoz is.

A harmadik kutatds a kinai biztonsagi erdk 2010 és 2019 kozott felmertilt
kutatasi igényeit elemezte. A vizsgalt szervezetek a haderd (PLA), a Kozbiztonsagi
Minisztérium®! és a Belbiztonsagi Rend6rség®? voltak.>* A CSET a globalis
tudomanyos adatbazisok alapjan 121 ezerre becsiili a vildg tudomanyos
klasztereinek>** szamat, amelyek a vizsgalt id8szakban 6sszesen mintegy 105 milli6
publikaciot tettek kozzé. A klaszterek kozil 14 500 kotheté a kinai biztonsagi
erbkhoz. E kutatoi kozosségek Osszesen 28 387 publikaciot készitettek el az
MI témakorében, amelyek koziil 26 538-at a PLA, 1452-t a Kozbiztonsagi
Minisztérium, 757-et pedig a Belbiztonsagi Rendorség klaszterei tettek kozzé.
A publikaciok a mesterséges intelligencia vegyes felhasznalasi lehetdségein beliil
Utvonaltervezéssel, célpontkivélasztassal, tobb célpont egyidejii kovetésével,>*®
behatoldsérzékeléssel, >  szteganografiaval,’ adatelemzéssel, egészségiiggyel,

539
540

A CSET akadémiai szervezetként nem fér hozza mindsitett informaciokhoz.

A kutatasi 6sszefoglalé online is hozzaférhet6:

FEDASIUK, Ryan: Chinese Perspectives on Al and Future Military Capabilities. CSET, August 2020.
https://cset.georgetown.edu/research/chinese-perspectives-on-ai-and-future-military-capabilities/;
letoltés: 2021.03.16.

%1 Ministry of Public Security — MPS.

542 People’s Armed Police — PAP.

53 A CNKI adatbazisaban minimalis szamu publikacio kétheté az Allambiztonsagi Minisztériumhoz
(Ministry of State Security — MSS), ezért ezt a szervezetet nem vizsgaltak.

Klaszter alatt az egyazon tudomanyos problémaval foglalkozo, egymas kutatasaira épité tudomanyos
kozosséget értik.

Dewey Murdick kihangsulyozta, hogy a PLA klaszterei 348 publikaciot jelentettek meg a ballisztikus
célpontok megkiilonboztetésével és a ballisztikus 16vedékek utvonaltervezésével kapcsolatban.

%6 Intrusion detection.

47 A kriptografidhoz hasonlé titkositasi rendszerek, amelyeknél az {izenet 1étét is dlcdzzak (pl. képekbe
rejtik az tizenetet). Az ilyen kutatasok tobbségét a Belbiztonsagi Rendérség finanszirozta, amelynek
vélhetd célja a Kinabol kiildott rejtett tizenetek felfedése volt.

544

545
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illetve a mérnoki és az anyagtudomanyokkal voltak kapcsolatosak. A szamitogépes
latas fo alkalmazasi lehet6ségei koziil a célpontazonositassal és -kovetéssel, a
hiperspektralis képszenzorokkal,>*® az arc- és ujjlenyomat felismerésével, a testtartas
elemzésével, a jarmiivek felismerésével, valamint a hamisitvanyok kisziirésével
foglalkoztak. A természetes nyelvek feldolgozasa®® teriiletén a kutatdsok a
kozosségi média felderitésére, az online hangulatelemzésre®® és a szdvegek
kategorizalasara Osszpontositottak. A robotika teriiletén a vezérlérendszerek, a
kezel6 nélkiili jarmiivek, az exoszkeletonok (mesterséges kiilsé vazak) és a humaoid
robotok jelentették a kutatasok {6 iranyait.

Az amerikai IC-nek a polgari kutatohelyekkel és a tartalomszolgaltatokkal
megvalosulo egyiittmiikodésének kiterjedtsége €s az ebben rejld lehetdségek azt jelzik,
hogy lehetetlen a sziikséges szaktudas és az adatbazisok felhalmozasa a szolgalatok
falain beliil, ezért a nemzetbiztonsagi szféra kénytelen nyitni a lehetséges partnerek
felé. Ennek az Amerikai Egyesiilt Allamokban jelentés hagyoméanyai vannak,
amelyekre épitve a korszerti informatikai megolddsok birtokdban uj fejezetet
nyithattak. Nem kétséges, hogy a kiterjedt egylittmiikodés szdmos és sulyos
biztonsagvédelmi, elharitasi kockdzatot rejt magaban, de az amerikai megkdzelités
egyértelmiien a kockazatok csokkentését és menedzselését, nem elkeriilésiiket
partolja.®*! Emogott az amerikai iizleti szemlélet all, amelyben az elmaradt nyereség is
veszteségnek szamit, és amelyben olyan nyereségre torekszenek, amely minden, a
miveleti tempobol adodd potencialis  veszteséget bdségesen  ellensulyoz.
Természetesen nem elhanyagolhatd tényezd a kihivas nagysaga sem, hiszen a kinai
tudomanyos szakirodalom 6nmagaban is nagy adatot general, és annak feldolgozasa
elképzelhetetlen a hagyomanyos modszereket alkalmazod, egymastdl elszigetelt
szolgalatok szamara.

8 A tobb mint hiisz diszkrét spektralis savval rendelkezé szenzorokat hiperspektralis képszenzorokként

is emlitik.

A Tanacs 6/2012/EU allaspontja els6 olvasatban a kettds felhasznalast termékek kivitelére, transzferjére,
brokertevékenységére és tranzitjara vonatkozo kozosségi ellendérzési rendszer kialakitasardl szold
428/2009/EK tanacsi rendelet modositasardl. 2012.02.21. p. 17.
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2012:107E:0001:0273:HU:PDF;
letoltés: 2021.03.14.

549 Natural Language Processing — NLP.

%0 Akar a lakossag privat elektronikus levelezésében is.

%1 Emellett érvelt az amerikai nemzeti MI-stratégia bemutatasa soran Katharina McFarland volt védelmi
beszerzésekért felelés allamtitkar, a Nemzeti Biztonsagi Bizottsag a Mesterséges Intelligenciaért
(National Commission on Artificial Intelligence) tagja a 2021. marcius 10-i eléadasan.

MCFARLAND, Katharina: Mission Focused: The Mission to Integrate Artificial Intelligence into the
Military's Future Battle Rhythm. The Cipher Brief, 2021.03.10.
https://www.thecipherbrief.com/column_article/the-mission-to-integrate-artificial-intelligence-into-
the-militarys-future-battle-rhythm; let6ltés: 2021.12.22.
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Airbus Joint ISR (Europa)

Az Airbus OSINT-platformja az internet keresGmotorok altal elérhet6
tertiletérél (surface web), a deep webr6l és a dark webrdl is képes nagy mennyiségt,
strukturalatlan informacié automatikus, felhdalapt gytjtésére, kinyerésére és
elemzés-értékelésére. Felhasznalhaté mind az aszimmetrikus fenyegetések, mind az
ellenséges orszagok és az iizleti rivalisok tevékenységének felderitésére. Funkcioi
kozott megtalalhatd az entitaskinyerés (személy, hely, szervezet, esemény,
felszerelés), a szemantikai elemzés, az automatikus forditas, a beszéd szoveggé
alakitasa, a keresés video- és audiofajlokban, karakterek felismerése képeken és
videdkban,? valamint a beszé16 azonositasa.

A szoftverrendszer vizualizacios eszkdzokkel, egyebek mellett adatvizualizacios
feliiletekkel (dashboardokkal) tamogatja az informacié attekintését és a hirszerzd
jelentések készitését. Az informacio keresését filterek alkalmazasaval,>®® szemantikus
kereséssel,? kép alapjan torténd kereséssel, multimédias kereséssel, entitisok térbeli
¢és halozatos megjelenitésével és az informacio statisztikai korreldlasaval segiti. Képes
az elére meghatarozott indikatorok alapjan riasztasok kiadasara, illetve anomalidk
azonositasara. Kénnyen installalhat6 a meglévé szamitastechnikai eszkozokre. >

British Aerospace Applied Intelligence (Egyesiilt Kiralysag)

A 80 ezer fot foglalkoztatd British Aerospace (BAe) cégesoporton beliil a hirszerz
megoldasokat kinald részleg 4500 fot foglalkoztat.>%® A BAe IntelligenceReveal nevil,
felhdalapt OSINT-rendszere rugalmasan, a megrendelé igényei alapjan alakithatd
ki, az egyes modulok (rendszerezetlen adatok kezelése, kommunikacidé elemzése,
tudasmenedzsment, biztonsagos bongészés, adatbazisok importalasa stb.) egyenként is
megvasarolhatok. A rendszer alkalmas entitaskinyerésre, témakorok elemzésére és
hangulatelemzésre. Az alabbi funkciokkal rendelkezik:

e kampanymenedzsment rendvédelmi szervezetek részére hangulat- és
foldrajzi elemzéssel,

e nagyszabast rendezvények biztositasa kulcsszavak és célszemélyprofilok
monitorozasaval,

e  témakorok, helyszinek, csoportok kutatasa, a fenyegetések rangsorolasa
(tridzsolasa), lizenetek és egyéb kapcsolatok figyelése;

e sajat er6k digitalis nyomainak elfedése, csokkentése.

52 QOptical Character Recognition — OCR.

53 Facet search.

%4 Fejlett keresési technoldgia, ahol a hagyomanyos, lexikalis kereséssel szemben az MI-algoritmus
megérti a keres6fogalmat vagy a kérdést, és ez alapjan gyiijti ossze a talalatokat.

%5 Az Airbus JOINT ISR honlapja.
https://www.intelligence-airbusds.com/markets/defence/joint-isr/; letoltés: 2021.12.20.

56 A BAe Applied Intelligence honlapja.
https://www.baesystems.com/en/cybersecurity/home; letoltés: 2021.07.21.
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A Whitenoise nevii adatgyiijt6 rendszer lehetdvé teszi, hogy a rendvédelmi és a
nemzetbiztonsagi szervezetekkel egyilittmiikodé szolgéltatok hozzaférést adjanak
sajat adatbézisaikhoz.%7

A rendszer a Twitteren, a Facebookon, a Google+-on és a YouTube-
kommentekben megjelent informaciok, valamint az RSS-hircsatornakra®® feltoltott
cikkek monitorozasara képes. A képességeket demonstralja, hogy az alapkonfiguracié
oranként 100 ezer Twitter-iizenetet képes kezelni. A rendszer alapesetben 50 millid, a
maximalis konfiguracioban 500 milli6 eseményt képes nyomon kovetni. Hatranya,
hogy a hozzaféréshez a szolgaltatoknak rendelkezésre kell bocsataniuk az
alkalmazasprogramozasi feliiletiiket (API).

A BAe teljes korli tiamogatast ad a rendszer megtervezéséhez és kiépitéséhez,
de — tekintve, hogy felhGalapu szolgaltatasr6l van sz6 — a megrendelének kell
biztositania a hardvereszkozoket. Az egyéni rendszerek létrehozdsdnak részeként
pilotprogramok lebonyolitasat is tdmogatjak és teljes korii képzést nytjtanak. 5

A BAe az IntelligenceReveal rendszert szolgaltatasként arulja. Az alapkonfiguracio
hasznalataért havi 4333 font alaplicencet kell fizetni, amelyhez az elsé kilenc
felhasznaloig (kezel6ig) felhasznalonként tovabbi havi 375 font, a tizedik felhasznald
folott felhasznalonként havi 200 font licencedijat kell fizetni (tiz felhasznald
esetében tehat havi 7908 fontot). A cég javasolja, hogy a megrendeldk legalabb ot
kezelovel szamoljanak, 20 kezeld folotti rendszer esetén a cég egyéni dijszabast
alkalmaz.°%0

557
558

Az alkalmazasprogramozasi feliileten (Application Programming Interface — API keresztiil).

Egyes tartalomszolgaltatok RSS-hirfolyamokat osztanak meg, amelyeket RSS-olvasokkal lehet
nyomon kovetni. Az RSS a real simple sindication, vagyis az egyszeri hirmegosztas kifejezés
roviditése.

% Az IntelligenceReveal OSl-platform brostraja.
https://assets.digitalmarketplace.service.gov.uk/g-cloud-12/documents/92253/645404904066643-
service-definition-document-2020-07-17-1447 .pdf; letoltés: 2021.07.22.

Az IntelligenceReveal OSl-platform dijszabasi kataldgusa.
https://assets.digitalmarketplace.service.gov.uk/g-cloud-12/documents/92253/645404904066643-
pricing-document-2020-07-17-1455.pdf; letoltés: 2021.07.22.

560
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Cobwebs Technologies (1zrael)

A Web Investigation Platform nevii altalanos OSINT-modul a tdmegesen
rendelkezésre alloé informacid rendkiviil hatékony kinyerését és integralasat teszi
lehet6vé. Versenytarsai kozil kiemelkedik a nem szdveges tartalmak (fotd és video)
kinyerésében, képes arcokat, szovegeket, targyakat nagy mennyiségli tartalombdl is
kisziirni. A termék gépi tanulason alapszik, ezen beliil a természetes nyelvek gépi
feldolgozasa és a gépi latas kiemelkedd jelentGségii.

A Cobwebs kiemelkedd képessége, hogy a tobb cég altal kinalt virtualis
HUMINT-modulon feliil képesek a fedéprofilok (,,virtudlis {igynokok®61”) tomeges,
teljesen automatikus eldallitasara ¢és tlizemeltetésére, ezaltal a manualisan
mikodtetett fedéprofiloknal — és az egyéb, nagyadat-keresé szoftvereknél —
nagysagrendekkel tSbb informacié strukturdlt, akar automatizalt kinyerésére
alkalmas, elsdsorban a deep és a dark webbdl, a kozosségi halozatokrol, valamint a
mobiltelefonos alkalmazasokrél. Az igy kinyert informacié tovabb pontosithatja
példaul a migracios utvonalak és a migransok szdndékanak nyomon kdvetését.562

A CobWebs tovabbi elonye, hogy sziikség esetén képes a felhasznaloi profilok
feltorésére is. A cég platformja képes a rendszer elemei kdzotti webalapu, titkositott
kommunikacié biztositisara, ezzel tamogatva az optimalis munkafolyamatokat
(workflow). A rendszer képes az elére meghatarozott esetekben riasztasokat
generalni. A kinyert informaciokat jol atlathaté adatvizualizacios feliileteken
(dashboardokon) a kivant szempontok szerint (kapcsolati halo, geolokacio,
lizenetvaltasok stb.) vizualizalja. Az érintett funkcionalis teriileteken (terrorizmus,
szervezett biindzés, illegalis migracié stb.) a kinyert informacidok a birdsagok
szamara is értelmezhetd sablonokba exportalhatok.

A Cobwebs Threat Intelligence elnevezéssel dedikalt OSINT-modult kinal a
fenyegetések valds idejii monitorozasara.

%61 Virtual agent.
%2 Az automatizalt feddprofilok ugyanakkor nem helyettesithetik minden esetben a kezeld altal
iranyitott (fél)automata profilokat, hiszen elébbiek ,,legendaja” konnyen dekonspiralhato.
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A Lynx izolalt, titkositott, biztonsagos internetes kornyezete lehetdvé teszi a
manualis keresések digitalis nyomainak minimalizalasat. Az automatizalt rendszer
lehetévé teszi, hogy az OSINT-elemzéknek kevesebbet kelljen foglalkozniuk az
energia- ¢és idéigényes, nagy koriiltekintést igénylé miiveleti biztonsagi rendszabalyok
betartasaval. A kutatdshoz haszndlt fed6profilok automatikus karbantartasa,
menedzselése szintén hozzajarul a miveleti biztonsaghoz. Az emberi tényezd
kivaltasaval nagyban csokkenthet6 az internetes keresésekkel jaré kockazat.

A Weaver pénziigyi hirszerzési platform a pénzmosas, a pénziigyi csalasok és a
pénzintézetek elleni kibertdmadasok és kiberhirszerzés ellen nytjt timogatast. 3

A Web Investigation Platform felhdalapu alapverzidjanak havi licencedija
felhasznalonként havi 3950 font. Kiilon koltséget szamitanak fel a kiegészitd
modulokért: a dark web modul dija havi 720 font, a targyakat és irott karaktereket
felismer6 modulé 1000 font, a Lynx rendszeré 2000 font, a Weaver modulé
720 font. A Cobwebs egyszeri, 8390 fontos dijat szamit fel a rendszer teljes kort
tizembe helyezéséért. Az alaprendszer éves koltségei igy évi 55 790 fontot, a teljes
rendszeré¢ 109 070 fontot emésztenek fel. A gyartd a rendszer hasznalatdnak
2. évétdl 8%-os, a 3. évtdl 12%-os kedvezményt ad.%8

Cognyte®®® (1zrael-Amerikai Egyesiilt Allamok)

A Web Intelligence rendszer a nyilt informacioszerzés teljes spektrumat lefedi:

e nagy mennyiségii harcaszati, hadmiiveleti és hadaszati/stratégiai szinti
valos idejl (current intelligence) és hattérinformaciok (basic intelligence)
folyamatos gytijtése, szelektalasa, tovabbitasa;

e informacié kinyerése a hagyomanyos internetes médiabol, a kdzosségi
médiabol, mobiltelefonos alkalmazasokbol, valamint a mély és a sotét
netrol;

e alegylijtott informacié automatikus feldolgozasa, profilozas (pl. a fotokon
lathat6 objektumok alapjan geolokacio beazonositasa, arcfelismerés stb.);

e automatikus entitaskinyerés;
o forditas 140 nyelvrdl azok barmelyikére;
e  biztonsagos browser segitségével fedGprofilokkal fedett kutatasok végrehajtasa;

e jelentések készitése. 5%

563 A Cobwebs Technologies honlapja.
https://cobwebs.com/; let6ltés: 2021.07.21.
A Cobwebs dijszabasi brosuraja.
https://assets.digitalmarketplace.service.gov.uk/g-cloud-12/documents/715532/220349016606958-
pricing-document-2020-07-19-0913.pdf; letsltés: 2021.07.22.
A Verint egykori hirszerzési részlege.
566 A Cognyte honlapja: Web Intelligence.
https://www.cognyte.com/web-intelligence/; letoltés: 2021.07.21.
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Gamma Group (Egyesiilt Kirdlysag)

A Gamma Group 4altal kindlt megoldasok lehetOséget adnak a terrorista
szervezetek altal hasznalt internetes kommunikacids csatorndk monitorozasara.
A deep és a dark weben zajlo, sokszor titkositott csatornak megfigyelését és
kinyerését a szoftveres megoldasok mellett nagyban timogatjak a cég terrorelharitasi

szakértdinek hattértudasa, a terrorista szervezetek modszereinek nyomon kdvetése
i 567
is.

MEDUSA (Olaszorszag)

A MEDUSA integralt OSINT/SOCMINT-platform képes a vilaghdlo, ezen
beliil a kozdsségi média®®® és a forumok monitorozasara, valamint a legtobb
kereskedelmi bongészéprogram szamara hozzaférhetetlen deep és dark web
informacidinak kinyerésére.®® A megszerzett informdciokat elemz6-értékeld
eszkozokkel (grafikonok, térképes és haldzatos megjelenités, szemantikai és
kapcsolati elemzés stb.) kezeli. A rendszer a monitorozott informaciét folyamatosan
gyljti, igy azok az internetrdl tortént eltavolitasukat kdvetden is hozzaférhetdk
maradnak. A MEDUSA — nem részletezett — nyelvi modulokkal is kiegészithetd.
Képes szovegben ¢és videdban is keresni. A keresések kulcsszd, a felhasznalok altal
megadott targyszo (hashtag) vagy foldrajzi teriilet kijeldlése® alapjan torténhet.
A megszerzett informaciok haldzatelemzéssel is vizsgalhatok. A rendszer tobb
nyelven képes az adatelemzésre, szemantikai (nyelvi) elemzé modulja adatelemek
(rekordok) milliardjait képes elemezni, és ez alapjan hangulatelemzést, entitaskinyerést
végezni.

A rendszer gépi tanulasi algoritmusai képesek a politikai, humanitarius, biinligyi
stb. trendek kozel valos idejii nyomon kovetésére, amelyeket grafikonos és térképes
megjelenitéssel vizualizal. Alkalmasak az alhirek és azok készit6i azonositasara, a
terjedésiik nyomon kovetésére és a kapcsolodo kozvélekedés elemzésére.

Az olasz cég teljes koril oktatast nyujt a partnerei szamara.>"!

567 A Gamma Group honlapja: Products & Services.
https://www.gammagroup.com/ProductsServices.aspx?m=p; letoltés: 2021.07.21.
Facebook, Instagram, Twitter, YouTube, LinkedIn, Snapchat, Google+ és Telegram.
Egyebek mellett a deep és dark webes férumokra és a .onion tartomanyra is képes behatolni.
570 Geofencing.
571 A Medusa Labs honlapja.

https://www.medusa-labs.com/; letdltés: 2021.07.21.

568
569

139



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

12°L0°1T0T SN $/W0I'Sqe|-eSnpaw MMM//:sdny
“eldejuoy sqe] esnps\ vV
el[npow gzwd[eyezoey uLoje[d esnpojy V "eIqe "TZ

* a.!’.ﬂ‘ . b T
L) - Y «..\\ el

k r 4 > o 4’
- P T

rmay
P o adim,
-

140



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

1T°LO 1TOT SN </W0I'Sge|-esnpaw Mmm//:sdny
“eldejuoy sqe] esnpa\ vV
uQIo[N[oJ BSNPIIA B 9s9)uaal3ow sodosj19) nseIuoq NULISZS J0Ie)[e3[0ZS JOJoUazN J[eSSZIA  "BIQR ‘77

Jouadewepoday osnjosSuusl  LZ0Z@ eiep deyy - sinopoys pieoglisy

14cvociy

— OUIDILLIBA

1283 ]
+ EZE] euivewoy

e
(:QLDNJ

:@>

ejabuy a0

eJ|2p a/einieN

31102109

1P 1uIpJeIg

E.ESE
| 5v3 |
awsay oa EE
HejiIA
apJa 2|09
jon @
L J ping euej brosepy

OUBIDOBISOW
2 BLIB|RD SO
L6

EI=ITN %)

osoJquny

a D-BUILLISSBI B
JHIAILISY o ” a
LS £ ‘ o .U 1A

mhmz CINERS
g BIABHO

3UCIAN £3220§
Ip equoy
BUBIUASNIY B
ouvavl o}|[21eS

2|600%
P°QQ
IDUIA B
OpJBUOd

3jeuoizeu
ouodoud

EAOU

eie|bel |

depy

141



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

HUMINT
Cobwebs Technologies (1zrael)

A Trapdoor modult a SOCMINT- és a virtudlis HUMINT-feladatok ellatasara
fejlesztették ki. A rendszer lehetdvé teszi, hogy a kezelok felderitsék a
célszemélyeket (akar azok IP-cimét is), és biztonsadgosan, anonim moddon, tobbféle
modon kapcsolatba keriiljenek veliik. Kiilon miivelettervez6 modullal, illetve a
digitalis nyomok (késziilék és bongészd tipusa, cookie-k, nyelvi beallitasok,
idébélyegzok stb.) kinyerésére alkalmas modullal rendelkezik.5"?

Etiya (Torokorszag)

A torok cég kereskedelmi kampanymenedzsment platformja a kampanyok
megtervezésében, végrehajtasaban, menedzselésében és az eredmények mérésében
segiti a megrendeldket. Lehetdvé teszi, hogy a megfelelé ajanlat a megfeleld
kozonséghez az arra alkalmas csatorndn célzottan jusson el az elére meghatarozott
idopontban. A platform lehetdvé teszi az ajanlatok és a kampanyok személyre
szabasat,’"® a fogyasztoi csoportok szegmentalasat, a kozel valods idejli dontéshozast
a kampanymenedzserek részére,>™* illetve javaslatokat tesz a kampéany kovetkezd
1épésére. Az Ml-alapu adatelemzésnek kdszonhetden a kampanyok eredményessége
akar személyre szabottan is folyamatosan mérhetd. Az eredményességet az
elérejelz6 algoritmusok novelik.

A rendszer felhdalapu szolgaltatasként vagy a megrendeld sajat haldzatan is
miikddtethetd.>”™

MEDUSA (Olaszorszdg)

A MEDUSA integralt OSINT/SOCMINT-platformja befolyasolasi miiveletek
(kampanyok) végrehajtasara is alkalmas. A nyilt informaciok segitségével vagy mas
modon azonositott célszemélyek, -csoportok és -szervezetek profilozasara automatikusan
is képes. A MEDUSA képes automatikusan kapcsolatba 1épni a célcsoportok tagjaival és
hozzajuk az elére meghatarozott ellennarrativat eljuttatni. Segitségével nemcsak egyedi
bejegyzésekre lehet valaszolni, de alkalmas befolyasolasi kampanyok megalkotasara és
iizenetek célzott eljuttatasara a célcsoportokhoz.

572 Active Web Intelligence: A Cobwebs Technologies honlapja.

https://cobwebs.com/products/active-web-intelligence/; letoltés: 2021.07.21.

A tartalom személyre szabasa tobb mint 300 paraméter (nem, életkor, lakohely, jovedelmi szint stb.)

alapjan torténik.

A dontéshozatalban a kampanykoltségek figyelemmel kovetését lehetévé tevé modul is segit.

5 Az Etiya honlapja: Easy to use and flexible interface, personalized campaigns. Next generation
campaign management.
https://www.etiya.com/en/products/campaign-management?gclid=CjwKCAjwi9-
HBhACEiwAPzUhHKcGUXLINFQTKAaL_wNaS1gYxr6bFIpU_3HNhwX7T1rwaA40cA8H2hoCn
0kQAvD BWE; letoltés: 2021.07.22.
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A rendszer képes automatikusan és félautomatikusan is 1étrehozni feddprofilokat
a kozosségi média szamara. A félautomatikusan létrehozott, HUMINT-kezel6k altal
iranyitott fed6profilokkal nagyobb hatékonysaggal lehet a radikalis, a terrorista és a
blindzdi stb. csoportok zart internetes csoportjaiba behatolni.

A MEDUSA virtudlis HUMINT-modulja a kezeld 4altal félautomatikusan
létrehozott  kozosségimédia-profilok segitségével képes a szélsdséges ideologiak
(informacids hadviselés) terjesztését megfigyelni, az ideoldgiat semlegesitd informaciot
terjeszteni,’’® illetve a szémunkra el6nyds informaciét a csoport tagjaihoz eljuttatni
(campaign), ezaltal a csoport vagy egy tarsadalmi réteg véleményét befolyasolni.
Az eszkdzok felhasznalasaval virtualis befolyasolasi milveletek valosithatok meg.>”

SIGINT
Airbus Joint ISR (Europa)

A Fortion Electronic Warfare Analyst (EWA) elektronikai felderitési (ELINT)
elemzomodul az elektromagneses sugarzast kibocsatd eszkdzok azonositasat,
helymeghatarozasat, nyomon kovetését és jellemzOik meghatarozasat, valamint az
elektronikai harcrend®® felrajzolasat teszi lehetdvé. Az elemzéshez radidforgalmazasi
adatokat, radarjeleket, zavardeszkozok jeleit, iranyvonaladatokat®™ stb. hasznal fel.5°

ATIS systems (Németorszdg)

A német cég Klarios nevii szoftvere a tavkozlési szolgaltatoktdl beszerzett és a
lehallgatott informacid felhasznalobarat, jol atlathato feliileten végzett elemzésére,
szlikitésére, rendszerezésére ¢és keresésére szolgal. A Klariost orszagszintii
tavkozlési informacidk feldolgozasara tervezték, ennek megfeleléen sok milliard
metaadatot kezel. Alkalmas hangfelismerésre, a foldrajzi (térinformatikai) adatok
kinyerésére, megjelenitésére, ilyen adatbazisok ¢épitésére és importalasara.
Képes a kiilonboz6 tavkozlési modok (PSTN, ISDN, GSM, UMTS, LTE, LTE-A,
VoLTE, VoIP, NGN és IP) integralt kezelésére. Osszekapcsolhaté az orszagos
videomegfigyelési, utlevél- és eldfizetdi adatbazisokkal, illetve a kozosségi média
felderitésére szolgalo szoftverekkel.

A rendszer Klarios ATIS Interception Management System nevii moduljat
elsGsorban a tavkozlési tarsasagok szamara tervezték, megkdnnyitve szamukra a
jogszabalyban rogzitett informacidatadasi kotelezettségeik teljesitését. Mitkodtetése
nem jar kapacitascsokkenéssel a szolgaltatok szamara.

57 Counter messaging.

577 A Medusa Labs honlapja.
https://www.medusa-labs.com/; letdltés: 2021.07.21.

578 Electronic Order of Battle (EOB).

5 Line of bearing.

80 Az Airbus JOINT ISR honlapja.
https://www.intelligence-airbusds.com/markets/defence/joint-ist/; letoltés: 2021.12.20.
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rendszer egyszerusitett verzidja®®* is rendelkezésre all, amennyiben az
A rend tett 581 delk 11, b

adatok sziikebb korének elemzése is elegendd.58?
Gamma Group (Egyesiilt Kirdlysag)

A Gamma Group radidelektronikai felderités elleni védelme elsdsorban a
vezeték nélkiili kommunikacio®® titkositdsaval és a hamis bézisallomasokkal®*
szembeni védelemmel jarul hozza a kritikus infrastruktura védelméhez. A cég a
teriileten az alabbi szolgaltatasokat nyujtja:

e  GSM/UMTS/LTE/5G és mitholdas halozatok tesztelése;
e telekommunikacids infrastruktira tervezése és kivitelezése;
e  képzések.

A Gamma Group a technikai hirszerzés elleni ellentevékenységben®® is tud
segitséget nyujtani:

o teljes korti biztonsagi ellendrzések végrehajtasaval és a biztonsagi helyzet
értékelésével,

e arejtett lehallgatoeszkozok, kamerak stb. felfedésével,

e ahatirokon atny0lé ipari kémkedés felfedésével.%6
Rayzone

Az izraeli cég ECHO nevii webalapu (virtualis) globalis SIGINT-rendszere
segitségével a vilagon barhol képes az okostelefonok metaadatait (hely, ido,
hivaslista stb.) nagy tomegben kinyerni és azokat fejlett algoritmusokkal (ideértve a
hangfelismerést is, amennyiben a hanganyag is rendelkezésre all) elemezni.
A nagyadat-rendszer alkalmas az adott orszag valamennyi, okostelefonnal rendelkez6
internethasznaldjanak a megfigyelésére. A rendszer hasznalatadhoz nem sziikséges sem
a felhasznald, sem a szolgaltatd engedélye. A Rayzone a felhasznal6i adatokat az
automatizalt okostelefonos hirdetéseket kozvetitd szolgaltatok rendszerein keresztiil
szerzi be, hirdetének alcazva magit. A helyadatok egyméteres pontossaguak.>¢7:588589

%81 Deployment module.

82 Az ATIS systems honlapja: Klarios ATIS Interception Management System.
https://www.atis-systems.com/language/en/klarios-atis-interception-management-system/;
letoltés: 2021.07.21.

58 Air interface.

%84 Fake base station.

%8 Technical Surveillance Counter Measures — TSCM.

58 A Gamma Group honlapja: Products & Services.
https://www.gammagroup.com/ProductsServices.aspx?m=p; letoltés: 2021.07.21.

%87 A Rayzone Group honlapja: ECHO — Global Virtual SIGINT System.

https://rayzone.com/echo-global-virtual-sigint-system/; let6ltés: 2021.07.21.

GANON, Tomer — RAVET, Hagar: The Rayzone Group’s secret cyber intelligence activities revealed.

CTech, 2020.12.29.

https://www.calcalistech.com/ctech/articles/0,7340,L-3884553,00.html; letoltés: 2021.07.22.
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GEOINT/IMINT
NRO Sentient (Amerikai Egyesiilt Allamok)

A Nemzeti Felderitéiroda (NRO) 2010 ota fejlesztett Sentient nevii térinformatikai
Ml-rendszere képes Osszevetni a katonai és a kereskedelmi forrasbol elérhetd
mitholdképek felvételeit és mas IMINT-adatokat SIGINT-, HUMINT- vagy nyilt
forrasbol szarmazo informaciokkal. Ezaltal nagy mennyiségli adat feldolgozasaval,
katalogizalasaval, anomalidk kimutatasaval tdmogatja az eldrejelzések készitését és a
lehetséges cselekvési valtozatok modellezését. Alkalmas multbeli események elemzésére
és a jelen helyzet ismeretének nagybani novelésére, valamint a felderit6/hirszerzo
er6forrasok jobb kihasznalasanak elOsegitésére. A kozeljovOben a rendszer egyebek

crer

kovetésére, hasonldan a hajozasi véllalatok vagy az autokdlesénzok rendszeréhez.5%°

Airbus Joint ISR (Europa)

A Fortion Image Analyst IMINT-rendszer tobbforrast adatelemzésre alkalmas:
képek, videok, foldi mozgd célok felderitésével kinyert informaciok,®* automatikus
azonositd rendszerek®®? és harcéaszati adatlinkek®® informacioi alapjan allithatok el
a segitségével harcaszati, hadmiiveleti vagy hadaszati szintli IMINT-termékek.
Alkalmas targyak automatikus észlelésére és azonositasara, objektumok elemzésére,
célkivalasztasra, miveleti tervezés és karbecslés tamogatasara.

Az Image Analyst Lite a nagy felbontasi mitholdfelvételek gyors megjelenitését
¢és elemzését segiti. Tamogatott képformatumok: GeoTIFF, NITF, JPEG2000, ECW,
GeoPackage, JPEG, TIFF, USRP, ASRP, CADRG. Vektorfajlformatumok: Shapefile,
KML, GDB, GeoPackage, GeoJSON, GPX, GML, OSM. A végterméket az alabbi
formatumokban képes elkésziteni: Geospatial PDF, GeoPackage, JPEG2000, GeoT IFF,
Shapefile és KML.

A Fortion Image Intelligence Knowledge Database (IMINT KDB) IMINT-
tudasadatbazis a szarazfoldi infrastruktiraval kapcsolatos informaciok egyszerii
gylijtését, tarolasat, rendszerezését és biztonsagos megosztasat segiti, valamint
lehetdvé teszi az IMINT-csoportok €s -szervezetek kozotti hatékony kollaboraciot.

58 BREWSTER, Thomas: Exclusive: Israeli Surveillance Companies Are Siphoning Masses Of Location
Data From Smartphone Apps. Forbes, 2020.12.11.
https://www.forbes.com/sites/thomasbrewster/2020/12/11/exclusive-israeli-surveillance-companies-
are-siphoning-masses-of-location-data-from-smartphone-apps/; letoltés: 2021.07.22.

5% ScoLEs, Sarah: It’s Sentient — Meet the classified artificial brain being developed by US intelligence
programs. The Verge, 2019.07.31.
https://www.theverge.com/2019/7/31/20746926/sentient-national-reconnaissance-office-spy-
satellites-artificial-intelligence-ai; let6ltés: 2021.08.13.

%1 Ground Moving Target Indicating — GMTIL: a radarok egyik iizemmoddja, amellyel
megkiilonboztethetdk a célinformaciok a hattérzajtol.

92 Automatic Identification System — AlS.

5% Tactical Data Link — TDL, példaul: Link16 és Link22.
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A Fortion RECCE Engine adatbazis a légi, a szarazfoldi és a haditengerészeti
haditechnikai eszkdzok, valamint a hadaszati fegyverek felderitésében ¢és
azonositasadban segiti az IMINT-elemzdket. A félautomata azonositasi rendszer tobb
mint 1800 haditechnikai eszkdz rendszeresen frissitett adatait tartalmazza, és lehetové
teszi azok kiilonbdz6 fényviszonyok kozotti, 3D-ben torténd megjelenitését.

Az Airbus Fortion SURVIn®* ABI5® InESS*® és STIC nevii GEOINT
adatfizios rendszerei a valos idoben adatot szolgaltato 1égi, foldi, tengeri és tirben
telepitett ISR-rendszerek képességeinek kiterjesztésére szolgalnak. Segitségiikkel a
védelmi, a biztonsagi és a polgari szféraban is megvaldsithatd az informacios és a
dontési folény.

Az ABI harcészati/taktikai, (had)miiveleti és hadaszati/stratégiai szinten, az
InESS hadmtiveleti és harcaszati szinten, mig az STIC elsGsorban harcaszati szinten
(pl. hatartérségek ellenérzés alatt tartisara) alkalmazhato. A GEOINT-adatok
kinyerésében és az igy megszerzett szituacios éberség és helyzetkép valds ideji,
biztonsagos felhdalapti megosztasaban és ezaltal a sajat és a szovetséges erdk kdzos
hadmiiveleti értékelésének® kialakitdsidban nyutjtanak segitséget. Lehetséges
adatforrasok: tobbek kozott radar, a 1égi irdnyitasban alkalmazott automatikus
berendezésfiiggd légtérellendrzési adatok®® és automatikus azonositérendszerek,
SIGINT (ELINT/COMINT), harcaszati adatlink, képalkotd szenzorok, f6ldi mozgd
célok felderitése.

A megszerzett informaciokat — gépitanulas-alapi  viselkedéselemzéssel,
anomaliafelismeréssel, aktivitas-elorejelzéssel, illetve statisztikai modszertannal
dolgozzak fel. Alkalmasak a teljes hirszerzési ciklus, valamint a dontéselméleti
OODA-hurok®®® lefedésére, tamogatasara. Képesek az automatikus adatgytijtésre és
-feldolgozasra is, emellett szimulacids és kiképzési feladatokra is alkalmazhatok.
A rendszerek platformtdl fiiggetleniil, tehat példaul repiilogépre telepitve, régebbi ISR-
eszk6zok kiegészitéseként vagy kiilonallo (standalone) rendszerként is alkalmazhatok.

A rendszer tovabbi elénye NATO-interoperabilitasa, kialakitdsa megfelel a
NATO ISR Interoperabilitasi Architektura®”’ kévetelményeinek. A Szdvetség
Sigonellaban telepiilt RQ—4D Phoenix tipusu pilota nélkiili felderité-repiilégépei®®
altal megszerzett adatok feldolgozasaban is alkalmazzak. Az Airbus ISR-rendszerei

a NATO-sztenderdek szerint nemzeti C4l-rendszerekkel is 6sszekapcsolhatok.

5% Surveillance, Reconnaissance, Visualisation, Intelligence.
5% Aktivitasalapt hirszerzd rendszer” (Activity-Based Intelligence — ABI).
5% Integralt ISR-kinyerési keretrendszer (Integrated Intelligence, Exploitation, Surveillance Suite).
%97 Common Relevant Operational Picture — CROP.
5% Automatic Dependent Surveillance-Broadcast — ADS-B.
5% Observe, Orient, Decide, Act (megfigyel, tijékozodik, dont és cselekszik).
DROT Laszlé: Az OODA hurok (L rész). Seregszemle, 16. évfolyam 1. szam, 2018. januar—marcius.
pp. 143-159.
https://honvedelem.hu/files/files/115176/seregszemle_2018_1.pdf; letdltés: 2021.12.20.
600 NATO ISR Interoperability Architecture — NIIA.
801 NATO Allied Ground Surveillance — AGS.
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Az Airbus Smart Report néven sajat IMINT/GEOINT elemzési szolgaltatast
miikddtet a védelmi/biztonsdgi szféra, nemzetkdzi szervezetek és maganvallalatok
szamara. A védelmi/biztonsagi teriileten karbecslést, hatartérségek monitorozasat,
rakétakilove allasok monitorozasat, katonai infrastruktira feltérképezését, valamint a
fegyveres erdk harcrendjének felvazolasat vallaljak. A krizis- és katasztréfamenedzsment
korébe a természeti karok felmérése, a karosodott termofold és infrastruktira felmérése,
nagy Kiterjedési tiizvészek monitorozdsa és el6zetes kockazatelemzés tartozik.
Az épitészet és a varostervezés teriiletén épitési teriiletek figyelését, illegalis épitkezések
felderitését, valamint kataszteri felmérést vallalnak. Az energia- és a banyaszati szektor
szamara az olaj- és foldgaz-infrastruktira feltérképezését és biztonsaganak monitorozasat,
atomerémuivek biztonsagi megfigyelését, a szélturbinak optimalis helyének kivalasztasat,
illetve gatak modellezését kinaljak 5%

BlackSky (Amerikai Egyesiilt Allamok)

A BlackSky GEOINT-vallalat a térinformatikai hirszerz6 szolgaltatasok széles
spektrumat kinalja korméanyzatoknak, valamint maganvallalatoknak és -szervezeteknek.
A cég jelenleg 25 miihold,%*® t5bb mint 40 ezer hirforras, 100 milli6 mobileszkdz,
70 ezer hajo és repiilégép, nyolc k6zosségimédia-szolgaltato, 5000 kdrnyezeti szenzor és
tobb ezer [oT-eszk6z adatainak feldolgozasaval allitja el6 termékeit, amelyeknek 6 célja
a megrendelok helyzetismeretének novelése. A jovében 60 sajat mihold fellovését
tervezi.5

A magan hirszerz6cég a mesterséges intelligencia, a felhdmegoldasok és a
multiszenzoros adatfuizid segitségével fejlett adatelemzé szolgaltatasokat nyujt. Lehet6ség
van a mitholdak szamara egyedi IMINT-feladatok meghatarozasara is. A szolgaltatasok
alapja a Spectra Al Ml-alapu elemzéplatform, amely lehetdséget ad a BlackSky
adatbazisa alapjan globalis események és torténések figyelemmel kovetésére. A Spectra
lehetdvé teszi a szintetikus apertiirdju radarok, a hiperspektralis képszenzorok®® és a

crer

radiofrekvencids azonositast lehetévé tévd szenzorok® adatainak elemzését és flizidjat.

802 Az Airbus JOINT ISR honlapja.
https://www.intelligence-airbusds.com/markets/defence/joint-ist/; letoltés: 2021.12.20.
603 Koztiik az Airbus Pléiades, SPOT6/7, KazEOSat-1 és TerraSAR-X, a 21AT TripleSat, az UrtheCast
Deimos-2, valamint a SIIS KOMPSAT miiholdjai.
Introducing BlackSky Spectra. BlackSky, 2017.04.04.
https://www.blacksky.com/2017/04/04/introducing-blacksky-spectra/; letoltés: 2021.08.13.
804 SCOLES, Sarah: It’s Sentient — Meet the classified artificial brain being developed by US intelligence
programs. The Verge, 2019.07.31.
https://www.theverge.com/2019/7/31/20746926/sentient-national-reconnaissance-office-spy-
satellites-artificial-intelligence-ai; letoltés: 2021.08.13.
Hyperspectral imaging sensors: A tobb mint hiisz diszkrét spektralis savval rendelkez6 szenzorokat
hiperspektralis képszenzorokként is emlitik.
Radio frequency detection: A radiofrekvencias azonositas (RFID) olyan automatizalt adatgytijtési
technologia, amely radiohullamok segitségével tovabbitja az adatokat az olvaso és a cimke (tag)
kozott a cimkézett elem azonositasa, nyomon kovetése és felkutatasa céljabol.
RFID kisokos. IBCS Hungary, 2021.02.16.
https://ibcs.hu/tudastar/rfid-kisokos/?gclid=CjwKCAjwsNiIBhBdEiwAJK4khvOW8bvt3S50NEAPV
ps99tKM5PY 12PgvPXD8yk3bCGM-KFzwmZfa2hoCHssQAvD BWwE; letoltés: 2021.08.13.

605

606
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A megrendelok a vallalat sajat internetes platformjain keresztlil vehetik
igénybe a szolgaltatasokat:

e a BlackSky Detect alkalmas objektumok megkeresésére és nyomon
kovetésére globalisan; a megoldast els6sorban kikotok, repiilSterek és épitési
teriiletek tizemeltetdinek ¢és hasznaloinak ajanljak, lehetévé téve a valtozasok
figyelemmel kovetését, azonnali figyelmeztetést a karok bekdvetkezésekor,
anomaliak felfedezését és a raktarkészletek elemzését;

e a BlackSky Site Monitoring kikotok, repiildterek és épitési teriiletek
megfigyelésére alkalmas;

e a BlackSky Events vilagszerte tobb millio eseményrdl tesz elérhetdvé
informaciot; riasztast ad események bekovetkezésérdl egyebek mellett helyi és
globalis hiroldalak, blogok, jarvanyiigyi és természeti vészhelyzeti jelentések,
szenzorok, gazdasagi és pénziigyi adatbazisok informacioéi alapjan; lehetdség van az
események tematikus keresésére/figyeltetésére is.5%

British Aerospace Applied Intelligence (Egyesiilt Kirdlysdg)

A BAe kimondottan a hadmiiveleti teriileten telepiilt er6k tamogatasara hozta
létre a GEOINT-rendszereit. A rendszerek a 1égi és a mitholdas IMINT-felvételek
tomeges ¢és automatikus feldolgozasan keresztiil gépi tanulasi algoritmusok
felhasznalasaval képesek helyzetismeretet biztositani, mintazatokat azonositani
és veszélyfigyelmeztetéseket generalni. A GEOINT-rendszerek petabajtosS®
nagysagrendben kezelik az adatokat.

A rendszerek miikodési elvére példa, hogy képesek észlelni a jarmiivek
keréknyomainak szokatlan stirlisodését egy utkeresztezodésben a megfigyelés alatt
allo térségben. A rendszer értesiti a GEOINT-elemz6t, aki a rendszerbe taplalt egyéb
IMINT-informaciébol megallapithatja, hogy az ellenalld erdk hazilagos készitésii
robbandszerkezeteket telepitettek az it mentén. Az elemzd ezt kovetden képes az
informaciot valds idoben megosztani a térségben tevékenykedd sajat erdkkel.

A rendszerek emellett alkalmasak a hatarvédelmi er6k timogatasara is.

A BAe teljes korli tamogatast nydjt a rendszerek hasznalatahoz. Segitséget
nyljt a megrendelék GEOINT-rendszerének korszeriisitéséhez, fotogrammetriai®®
tamogatast nyujt a precizios térképek készitéséhez és segitséget nyljt a precizios
csapasmérésben is. A modulok kiilonalld6 munkadllomasokon és egy integralt
rendszer részeként is miikodtethetdk.

807 A BlackSky honlapja.
https://www.blacksky.com; letoltés: 2021.08.13.

698 1 petabéjt =1 048 576 gigabajt.

609 A fotogrammetria a tavérzékelés tudoményiga, amely a targyakrol, illetve a tereprél készitett
fényképek alapjan a képeken végzett mérések és szamitasok segitségével meghatarozza a képeken
lathat6 valos targyak kiterjedéseit.
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A GXP Xplorer nevii rendszer képes képekben, a terepre vonatkozo adatokban,
videokban, szoveges dokumentumokban, PowerPoint-fajlokban stb. helyre, iddre,
kulcsszavakra vagy 6sszetett modon keresni.

A SOCET GXP szoftvercsomag repiildgépekrdl és miitholdakrol készitett képek
segitségével képes azonositani és elemezni a megfigyelt teriilet sajatossagait és ez
alapjan GEOINT-jelentéseket késziteni. A program képes képek és videok alapjan
térképeket késziteni, illetve hosszabb id6 elteltével tevékenységi mintazatokat
felfedni.5t°

Cobwebs Technologies (1zrael)

A WebLoc a Cobwebs nagyadat-alapu®! OSINT-alapt térinformatikai
hirszerzési platformja. Az els6ésorban rendvédelmi, nemzetbiztonsagi, hatarvédelmi,
katasztrofa- és jarvanyvédelmi, valamint egészségiigyi vészhelyzeti kozpontok
szamara kifejlesztett rendszer a valds idejii OSINT- és GEOINT-informaciok,
valamint a hattérinformacidkat tartalmazd adatbazisok Osszekotésével general
hozzaadott értéket. A WebLoc interaktiv, rétegzett®®? digitdlis térképekkel és jol
attekinthet6 feliiletekkel segiti az informacidk rendszerezését, megértését és az
informacioalapu dontési folyamatokat.

Az OSINT/GEOINT-informiciok elemzésével mintazatok, trendek és
anomaliak mutathatok ki, valamint fenyegetések derithetok fel. A georeferalt és
idébélyegzdvel ellatott adatok teriiletalap,®*® idévonalba rendezett (timelapse)
Osszevetésével maskiilonben rejtett Gsszefiiggések is feltarhatok. A rendszer valds
idében jeleniti meg a riasztdsokat ¢és tdmogatja a reagalast. A mintdzatok
segitségével megalkothatd a célszemélyek és -szervezetek, -csoportok részletes
(demografiai) profilja, ezaltal elérejelezhetdk példaul a biincselekmények.

A geoinformaciok megjelenitésével a helyszin bejarasa nélkiil is kialakithat6 a
hely- és helyzetismeret. A rendszer automatikusan képes jelentéseket generalni elére
megadott sablonok alapjan. Teljes mértékben kompatibilis a cég OSINT-moduljaival .54

610

A BAe Applied Intelligence honlapja: Geospatial Intelligence.
https://www.baesystems.com/en-us/product/geospatial-intelligence; let6ltés: 2021.07.21.
T6bb milliard adatpont kezelésére képes.

612 | ayered.

818 Georeferalt/Geofenced.

614 A Cobwebs Technologies honlapja.

https://cobwebs.com/; letdltés: 2021.07.21.

611
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Maxar Technologies (Amerikai Egyesiilt Allamok)

A Maxar TUrtechnologiai vallalatcsoport 6 profilja miholdak és azok
részegységeinek gyartasa és lizemeltetése. Az IMINT/GEOINT-iizletdag a vallalat
sajat mitholdas képességein alapul.

A Maxar védelmi és hirszerzési GEOINT-lizletaga filoz6fidjanak az alapja,
hogy a kormanyzatok mar képtelenek sajat forrasbol beszerezni a dontéshozok
tajékoztatasahoz sziikséges informacidokat. A Maxar tobb mint 50 kormanyzati
partnernek nyujt szolgaltatasokat.

A Maxar legfontosabb kormanyzati partnere a Nemzeti Térinformatikai
Ugynokség (NGA). Az NGA-nak nyujtott Global Enhanced Geoint Delivery
(G-EGD) biztonsagos felhdalapt irodai alkalmazasként és valsagkorzetekben, illetve
katasztrofasujtott teriileteken is hozzaférhet6. A Maxar hozzaférést biztosit a teljes,
tobb milliard négyzetkilométert lefedé adatbazisdhoz, a legfrissebb felvételek a
készitésiiket kdvetd két oran beliil elérhetdk.

A Maxar precizios térképészeti szolgaltatasai segitségével az 50 cm felbontasu,
tobbiranyt 3D sztered6 mitholdképek alapjan a Fold teljes feliilete interaktivan
bejarhatd és 3D-s térképekké alakithatd. A technoldgia felhasznalasi teriiletei a
varostervezéstol és tereprendezéstdl a miivelettervezésen és a telekommunikacios
rendszerek tervezésén at a valosagnak megfeleld repiil6gép-szimulatorokig terjed.

b, PITTSBURGH
Q Pennsylvania, United States

7

7y

27. abra. Pittsburgh varos élethii, mitholdfelvételek alapjan készitett
3D-s megjelenitése.®

65 A Maxar Technologies honlapja.
https://www.maxar.com/; let6ltés: 2021.12.22.
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28. abra. A Yosemite Nemzeti Park élethii, mitholdfelvételek alapjan készitett
3D-s megjelenitése.516

29. abra. Miiholdfelvételek alapjan készitett 3D-s térkép felhasznalasa

repiilési szimul4torban®'’

16 A Maxar Technologies honlapja.
https://www.maxar.com/; letoltés: 2021.12.22.
617 UO.
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2021 aprilisaban a svéd Saab sikeres teszten demonstralta a JAS 39E Gripen
tipusu harci repiildgépnek a Maxar technologidjan alapuld, GPS nélkiili navigacios
rendszerét. A technoldgia 1ényege, hogy a repiilogépen elhelyezett kamera dsszeveti
a repiilési utvonal tereptargyait a Maxar adatbazisaval, és ezaltal képes
megallapitani a repiilégép pontos térbeli helyét.1

A maganszféra szamara is elérhetd SecureWatch kereskedelmi, felhdalapu
GEOINT-szolgaltatas alapja a Maxar 125 petabajtos adatbazisa, amelyben akar
30 cm felbontasu felvételek is talalhatok, illetve vilagszinten garantaljak az 50 cm
felbontast. Az adatbazis 20 évre nyulik vissza, és naponta harommillio
négyzetkilométernyi uj felvétellel egésziil ki. A szolgaltatas részeként térképek
készitését, automatikus monitorozast és valtozaskdvetést biztositanak. Az egyszeriien
kezelhetd interfész segitségével az érdeklodésre szamot tartd teriilet konnyen
kijelolhetd, a felvételek id6pontra és egyéb metaadatok szerint (pl. felh6zet
nagysaga a felvétel pillanatdban, szenzor tipusa, felbontas, napszak stb.) szlirhetok.
A SecureWatch egyebek mellett navigacios feladatokra, varostervezéshez, illetve
vizualis szimulaciok készitéséhez is felhasznalhato.

A Maxar vallalja a megrendeldk igénye szerinti GEOINT-jelentések elkészitését
i, 619

Az amerikai vallalat 2021 aprilisaban és novemberében is nagy médiavisszhangot
kivalto felvételeket hozott nyilvanossagra az orosz—ukran hatartérségben észlelt orosz
katonai csoportositasokr6] 620 621

Kibervédelem®?
British Aerospace Applied Intelligence (Egyesiilt Kirdlysag)
A Cyber Threat Intelligence Service Kiberbiztonsagi szolgaltatiscsomag a

crer

amelyek az online portalon keresztiil akar a kiberbiztonsagi esemény idépontjaban is
lehivhatok, novelve az ellentevékenység hatékonysagat. A BAe nyomon koveti a

618 Maxar 3D Data Integrated Into Swedish Gripen Fighter Jet for GPS-Denied Navigation. Maxar
Technologies, 2021.10.04.
https://blog.maxar.com/earth-intelligence/2021/maxar-3d-data-integrated-into-swedish-gripen-
fighter-jet-for-gps-denied-navigation; let6ltés: 2021.12.22.

619 A Maxar Technologies honlapja.
https://www.maxar.com/; letoltés: 2021.12.22.

620 Satellite images show Russian military buildup along Ukraine border. Reuters, 2021.04.20.
https://www.reuters.com/news/picture/satellite-images-show-russian-military-b-idUSRTXBN4Y0;
letoltés: 2021.12.22.

621 Russian troops now number 90,000 near Ukraine border after drills, Kyiv says. Reuters, 2021.11.03.

https://www.reuters.com/world/ukraine-says-russia-leaves-units-near-its-border-keeps-90000-troops-

2021-11-03/; letoltés: 2021.12.22.

Nem érheté el nyilvanos informacié olyan szoftverekrdl, amelyeket kifejezetten kiberhirszerzési

(CYBINT) célokra fejlesztettek ki. Az ilyen eszk6zok alkalmazasa a maganszféra szamara illegalis, igy

forgalmazasuk is kizarolag allami megrendelok szamara lehetséges. Az ilyen eszkozoket zart szakmai

forumokon és kozvetleniil az érdeklédoknek mutatjak be, képességeik ipari titoknak mindsiilnek.

622
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kiberfenyegetést jelentd csoportok ¢€s személyek tevékenységét, a céljaikat/
célpontjaikat és az altaluk alkalmazott eszkdzoket és modszereket, folyamatosan
frissitve az adatbazist. Segitséget nyujt a halozatbiztonsag magas szinten tartasaban is.
A kutatdsi eredményekr6l néhany naponta elemzést tesznek elérhetdové az
igyfeleiknek, tdmogatva a fenyegetések nyomon kévetését végzd szakértok munkajat.
vizsgalatok lefolytatasara az Ttigyfelek altal kért témakorokben. Az azonositott
fenyegetések alapjan specialis programkodokat készitenek, megkonnyitve az
informatikai rendszerek gyors frissitését és a biztonsagi rések megsziintetését.
Modszereikkel®® lehetdvé valik a timadok kilétének felderitése is.

A NetReveal a banki csalasok megel6zésére és felderitésére szolgal. A rendszer
gépitanulas-alapt viselkedésprofilozasi és anomalia felismerési technikakon alapszik,
kiegészitve a BAe sajat pénziigyi hirszerzési adatbazisaval. Mésodpercenként
20 ezer tranzakcid biztonsagos lebonyolitasara képes. A csalasgyanus esetek
kivizsgalasaban dedikalt elemzémodul nytjt segitséget.524

Cognyte®? (1zrael-Amerikai Egyesiilt Allamok)

A Cognyte kiberfenyegetések elleni rendszere valés id6ben monitorozza a
szervezet informatikai rendszereit, és riaszt a kibertamadasok és a kibertéri hirszerzési
kisérletek esetén. A biztonsagi kdzpont riasztasat kovetden megkezdi a fenyegetés
elharitsat és a karok mérséklését.®?® Automatizalt elemzé és vizsgalati eszkdzei
alkalmasak a tdmado és a felderitést végz0 személy, szervezet azonositdsara, igy
lehetdséget teremtenck az ellentevékenység végrehajtasara. A rendszer alapja a
kartékony szoftvereket, az ilyen eszkdzoket alkalmazé szervezeteket és az eljarasokat
tartalmazo6 adatbézis, ami lehetdvé teszi a fenyegetések allandé monitorozasat.5%’

Gamma Group (Egyesiilt Kirdlysag)

A Gamma Group kiberbiztonsagi szoftveres ¢és konzultacios szolgaltatasai
segitségével csokkenthetd a védeni kivant rendszerek sériilékenysége, illetve altala
jobb képet kaphatunk a fenyegetések természetérol.

A cég a kovetkez0 teriileteken tamogatja a kiberbiztonsagot:
e haldzatbiztonsagi elemzés;

e a fenyegetések feltérképezése;

623 A kartékony programok miikodési elvének visszafejtése (reverse engineering) és az infrastruktira

pivotalasa (infrastructure pivoting: az ismert indikatorok alapjan az elkdvetd azonositasat lehetévé
tevl elemzési eljaras).

624 A BAe Applied Intelligence honlapja.

https://www.baesystems.com/en/cybersecurity/home; letoltés: 2021.07.21.

A Verint egykori hirszerzési részlege.

626 Mitigation.

627 A Cognyte honlapja.
https://www.cognyte.com; letoltés: 2021.07.21.
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e rendszerek és haldzatok behatolasi tesztelése;

e szoftverek sériilékenységének vizsgalata;

e biztonsagi miiveleti kdzpontok 1étesitése, mindsitése;

e informatikai éberségi, kiberbiztonsagi szakértéi képzések.®%8
MASINT

A mérés és jelmeghatarozd hirszerzés (MASINT®?) fejlédését tovabbra is az
egyre korszerlibb haditechnikai eszk6zok és rejtési technologiak rendszerbe allitasa,
valamint a tdmegpusztitdo fegyverek proliferacidja mozditja elére. A mar szolgalatban
allo és a kovetkezé évtizedekben megjelend, minden korabbindl gyorsabb ¢és
pontosabb fegyverrendszerek miatt a fejlett hader6k szamara kulcsfontossagu, hogy az
ellenséges eszkozoket a lehetd legtavolabbrol érzékelhessék. Ezen a téren a technikai
hirszerzés, ezen belil a MASINT szerepe folyamatosan ndvekszik. A kiilonbdzd
MASINT-eszk6zok miikodését a szenzorok fejlédése mellett a szamitastechnikai
kapacitasok béviilése is javitja, ezaltal bo évtizedes tdvlatban reédlissa valhat az
ellenséges erék helyzetének valds idejli kovetése.®0

A MASINT jovobeli fejlédését is meghatarozza, hogy az altala szolgaltatott
informaciok elsésorban nem Onmagukban, hanem az Osszadatforrasti hirszerzés
részeként értékesek. Az 01j szenzortechnologiak vonatkozasaban az varhato, hogy azok
az elektromagneses spektrum eddig nem kiaknazott tartomanyaiban is képesek lesznek
informaciot gylijteni. Ennek elénye, hogy az ilyen kibocsatasokat egyelére a
legfejlettebb haditechnikai eszk6zok esetében sem rejtik. A hirszerzési ag fontos
szerepet kap az 10j eszkozok felfedezésében, azok jellemzdinek felderitésében,
kiilondsen azokban az esetekben, amikor mas forrdsbol nem, vagy csak korlatozott
mértékben 4ll rendelkezésre informacio.53! Az egyéb teriiletekhez hasonldan a jovében
maganvallalatok is MASINT-képességek birtokaba juthatnak, ami els6sorban az tiripar
fejlédéséhez jarul majd hozz4.%?

628 - A Gamma Group honlapja: Products & Services.
https://www.gammagroup.com/ProductsServices.aspx?m=p; letoltés: 2021.07.21.

629 Measurement and Signature Intelligence.

830 KAMARA, Hassan M.: Hunting the Adversary — Sensors in the 2035 Battlespace. Military Review —

The Professional Journal of the U.S. Army, January-February 2021. pp. 34-41.

https://www.armyupress.army.mil/Portals/7/military-review/Archives/English/JF-21/Kamara-Hunting-

the-Adversary-1.pdf; letoltés: 2021.12.23.

Multi-disciplinary Intelligence Analyst — Measurement and Signature Intelligence (MASINT) provides

real-time analysis and dissemination to facilitate your Collection Strategy. AUC3I.

https://www.auc3i.com/index-114.php; letoltés: 2021.12.23.

82 REDING, D. F. — EATON, J.: Science & Technology Trends 2020-2040. Exploring the S&T Edge.
NATO Science & Technology Organization, 2020. p. 78.
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST_Tech_Trends_Report_2020-
2040.pdf; letoltés: 2021.12.23.
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Az elmult idészakban nyilvanossagra hozott informaciok szerint az amerikai
haderd tobb f6 MASINT-rendszerét tervezi korszertisiteni vagy levaltani. Az trerd
uj, muholdakra telepitett, ballisztikusrakéta-inditast észleld és kdvetd infravords
rendszerts3® fejleszt. Az els6 (1j miihold inditdsa 2025-re, az elsd 6t, BlockO tipusti
miitholdbdl all6 konstellacié hadrendbe allitasa 2030-ig varhatd. A haderénem az 1j
tipusu rakétdk megjelenésével indokolta a fejlesztést. A mitholdrendszerhez
kapcsolédéan (1j foldi iranyitorendszert® is kialakitanak, amelynek modularis
technologian alapuld informatikai infrastruktirdja magas szintli kibervédelem
mellett lesz képes a mitholdaktol szarmazo adatok feldolgozasara. A kdzpont egyben
az infravords tartomanyban mikodd 0j generacios felderitési technologidk és az
adatfeldolgozasban alkalmazott uj szoftverek és algoritmusok tesztelésére és
integralasara is alkalmas lesz.5%

2020 aprilisaban az amerikai Haditengerészeti Hirszerzési Hivatal 90 millié
dolléros, ot évre sz0l6 szerzddést kotott a Lockheed hadiipari vallalattal a szolgalat
globalis akusztikus hirszerzési rendszerének korszeriisitésére. 5%

63 Next-Generation Overhead Persistent Infrared.

83 Future Operationally Resilient Ground Evolution — FORGE.

%5 HARPER, Jon: Space Force Has High Hopes for New Missile Warning Satellites. National Defense,
2021.07.16.
https://www.nationaldefensemagazine.org/articles/2021/7/16/space-force-has-high-hopes-for-new-
missile-warning-satellites; letoltés: 2021.12.23.

6%  NELSON, Matthew: Lockheed to Update Navy MASINT Platform Under Potential $90M Contract.
GovCon Wire, 2020.04.07.
https://www.govconwire.com/2020/04/lockheed-to-update-navy-masint-platform-under-potential-
90m-contract/; letoltés: 2021.12.23.
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A MESTERSEGES INTELLIGENCIA
NEMZETBIZTONSAGI ELEMZO-ERTEKELO
ALKALMAZASI LEHETOSEGEI

Elemz6-értékelé fuzios szoftverek — a Center for Resilient Communities
stratégiai hirszerzo keretrendszere

A hirszerzés 06nalld agaihoz hasonldan az elemzés-értékelés teriiletén is
specializalt szoftverrendszerek allnak rendelkezésre. A kiilonb6zé megoldasok f6,
egymadssal gyakran Osszefliggd funkcidi az informacié nagy adat alapjan végzett,
Osszadatforrasu elemzést-értékelést timogatd fuzidja, a feladatmenedzsment, illetve
az adattarhazak kialakitasa és miikodtetése.

Dr. Lilian Alessa, az Idahoi Egyetem CRC kutatokdzpontjanak®’ igazgatéja

Emberekre tamaszkodva: A mesterséges intelligencia sikere vagy bukdsa az emberi
tényezén mulik’® cimii el6adasaban kifejtette, hogy az MI nemzetbiztonsagi
alkalmazasaval szemben tamasztott reményeknek elsGsorban a radidelektronikai
felderités (SIGINT), a képi hirszerzés (IMINT) és a geoinformacids/térinformatikai
hirszerzés (GEOINT) terén elért eredmények adnak alapot. A komplex, strukturalatlan
adatvagyonon alapuld, nem technikai teriileteken ugyanakkor az MI-eszk6zok
felhasznalasa kevésbé volt sikeres. Ennek f6 oka az emberi tényezdben keresendd.
Az egyetlen megoldast az elemzok gépi kiegészitése (augmentacidja) jelenti, vagyis
olyan szoftveres kornyezetet kell biztositani a szamukra, amely hatékonyan ¢és
integraltan tAmogatja a tevékenységiiket.

Az 1j megkozelités alapfeltételeként olyan keretrendszerre van sziikség,
amelyben a hirszerzési ciklus valamennyi résztvevéje: miiveleti tisztek, elemzd-
értékeldk, témaszakértok, vezeték és dontéshozok részt vesznek a kulcsfontossagu
indikatorok, vagyis a veszélytényezOk kialakulasara vagy erGsddésére utald jelek
meghatarozasaban, valamint a fontossagi sorrendek felallitasaban. Az indikatorlista
folyamatos karbantartdsa ahhoz is hozzajarul, hogy az emberek a mesterséges
intelligencian alapuld, egyre inkabb az automatizalas iranyaba elmozduld hirszerzési
folyamatok kdzéppontjaban maradhassanak — azok f6 hajtéerejeként.

A hirszerzés adatokoszisztémajanak menedzselésére Uj szakértéi csoport, az
ugynevezett ,rule managerek” kialakitasa sziikséges. Az ilyen, a hirszerzés
rendszerében is jartas adatmenedzserek®® feladata az adatforrasok (adatbizisok),

837 A 2014-ben alapitott Center for Resilient Communities tarsadalmi-6kolégiai interdiszciplinaris

kutatasokat végez. Az amerikai Hirszerz6 Ko6zosség figyelmét elsGsorban a rendszertudomany
gyakorlati alkalmazasaban elért eredmények kelthették fel.
6%  ALESsA, Lilian: Relying on Humans: How Artificial Intelligence Succeeds or Fails on Human
Factors. El6adas az IDGA Intelligence Analytics Summit rendezvényén, 2020.10.30.
Dr. Alessa szerint a hirszerzés altal foglalkoztatott valamennyi szakértd vonatkozasaban kiemelten
fontos, hogy szorosan a hirszerzés rendszeréhez kapcsolodjanak, mert masképpen nem tudjak
hasznositani a tudasukat.
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valamint a dontéshozok és az elemz6-értékel6k informacidigényének szamon
tartdsa, az indikatorlistak karbantartdsa. Az adatmenedzserek képesek kozvetitOként
is fellépni az elemz6-értékeldk és a technikai adatszerzok kozott az adatszerzok
szamdara testre szabott informacidigények (gyljtési igények) megfogalmazasaval.
Emellett részt vehetnek az elemzd-értékeld forgatokonyvek felvazolasaban, az uj,
kialakuloban 1évé fenyegetések felfedésében, valamint az adat és az informacid
vizualizacidjaban.

Dr. Alessa mondanddjanak alatdmasztisara bemutatta az altala vezetett
kutatocsoport  fejlesztésében 1étrehozott nagyadat-alapu  Stratégiai Hirszerzo
Keretrendszer®® elnevezésii adatfiizids rendszer MOSAICS#! elnevezésii vizualizacids
moduljat. A 2017 ota 400 szakértd bevonasaval fejlesztett MOSAIC a rendelkezésre
allo adat térben és id6ben torténé megjelenitésére szolgalo GEOINT-rendszer,
amelynek segitségével a vizsgalt entitds, jelenség vagy folyamat vizudlis (térképes)
megjelenitése térben €s iddben tetszés szerint valtoztathaté. Az idéfaktor bizonyos
hatarokon belill a jovébe is kitolhato, lehetdvé téve eldrejelzések és forgatokonyvek
készitését. A MOSAIC {6 eréssége éppen a rejtett trendek felfedésében, az
elérejelzo hirszerzés hatékony tdmogatasaban all.

A hirszerzé szolgéalatok €s a szervezeti egységek egymastdl elkiilonitett
adatbazisai,®¥ illetve a betekintési jogosultsigi csoportok és szintek jelentette
nehézséget azzal kiiszobolik ki, hogy a keretrendszer algoritmusainak tobb verzidja
fut parhuzamosan az adatbazisokban. A megfeleld betekintési jogosultsaggal
rendelkezé szervezeti egységek informacidigényeire az algoritmusok altal
Osszegyiijtott valaszok valos idében a kormanyzati felhében mozognak.

A MOSAIC harom, egymassal parhuzamosan futtatott ugynevezett genetikus
algoritmuson alapul.%® A nyilt informéaciok és a rendvédelmi adatbazisok
feldolgozasan alapuld projektek egyikének eredményeképpen sikeriilt eddig nem
detektalt, alacsony lathatésagu illegalis tevékenységeket felderiteni az alaszkai
hatarszakaszon, majd azok ellen hatosagi intézkedéseket kezdeményezni. Egy masik
projekt olyan indikatorokat detektalt amerikai belteriileten, amelyek a hadszintér
ellenséges miiveleti el6készitésére®** utalnak. A kutatas 4ltal biztositott informacidk
(nem részletezett teriileteken) megvaltoztattak az amerikai vezetés egyes politikait.

640 Strategic Intelligence Framework.

61 Massive-scale Operational Structural Awareness Intelligence Composite.

642 Az eldadé érzékletesen ,,adatbdrtonnek” nevezi az ilyen adatbazisokat.

63 Ezek a keres6szoftverek képesek a bioldgiai evolicidhoz hasonld kivalasztodassal fejlddni a
feladatok végrehajtasa soran. Az ilyen algoritmusok specialis verzidja, az ugynevezett ,,Evolutionary
Generative Adversarial Networks™ esetében a fejlesztdk egymassal versengé algoritmusokat hoznak
létre. Erre példa két algoritmus, amelyek egyikének feladata nem Iétezd személyekrdl fotokat
hamisitani, a masiké pedig a hamisitvanyokat felfedezni. A szamitastechnikai adatfeldolgozd
képesség a 2010-es évtized kozepére jutott el arra a szintre, hogy az 1960-as évek ota fejlesztett
genetikus algoritmusok gyakorlati feladatok megoldasahoz is felhasznalhatok legyenek.

64 QOperational Preparation of the Battlespace — OPIB.

162



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

31. abra. A MOSAIC adatvizualizacios feliilete
ALESSA, Lilian: Relying on Humans: How Atrtificial Intelligence Succeeds or Fails on Human Factors. Eléadas az IDGA Intelligence
Analvtics Summit rendezvényén. 2020. oktober 30

163



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

Dr. Alessa megjegyezte, hogy a hatalmas adatmennyiség miatt a nyilt
adatbazisokban futtatott algoritmusok sokkal pontosabb ¢&s szélesebb kort
eredményeket hoznak, mint a mindsitett rendszereken keresod tarsaik.

Az adatbazisok tekintetében elmondta, hogy azok mozgatasa nem tandcsos.
Az adatok masolasa koltséges, lassu, sériilékenységet és veszteségeket okoz.
Ehelyett a keres6 algoritmusokat kell ,,az adatokhoz mozgatni”, tehdt olyan
megoldasokra van sziikség, amelyek a meglévd szervereken alkalmazhatok.
Az adatok tisztitasat, ezaltal megbizhatosaguk ndvelését szintén erre specializalt
algoritmusokkal célszeri megoldani. Nem létezik ,elavult adat”, tehat mindent
tarolni kell, de az archivalast ellenzi, mert az archivalt adatokat valojaban nem lehet
felhasznalni.

Az elemzés-értékeléshez hasznalt szoftverek esetében kizardlag a keretrendszer
egységesithetd, mig a kiilonbozo részfeladatok 0sszessége célszoftverek sokasagaval
hajthat6 végre.

Az elemzés-értékelés MI altali fejlesztéséhez elengedhetetlen a bdséges
szamitastechnikai kapacitds és a magas szintli algoritmusok megléte, de a kulcs a
képzett munkaerében ¢és a nemzetbiztonsagi szolgalatok szervezeti kultirajanak
megvaltoztatasaban keresendd. Dr. Alessa megfogalmazasaban a nemzetbiztonsagi
kultura valtoztatasa ahhoz hasonlatos, mintha megprobalnank egy vizcseppet ravenni,
hogy ,felfele folyjék a hegyen”. Ez csak a hegy do6lésszogének megvaltoztatasaval
lehetséges!

Dr. Alessa elmondta, hogy a MOSAIC fejlesztésében részt vevd szakértok
tobbsége olyan nemzetbiztonsagi munkatars, akik 0j megoldasokat keresnek és arra
jutottak, hogy erre csak a tudomanyos ¢életben van lehetdségiik, a szolgalatoknal
nem. A kiilonbdz6 szolgalatok munkatarsainak egyiittmiikddésére szintén csak igy
nyilik valds lehet6ség.

Airbus Joint ISR (Eurépa)

Az Airbus a Fortion ISR-szoftverrendszer részeként a hirszerzési cikluson
beliil a hirszerzési folyamat tervezésének, illetve az elemzett-értékelt informaciok
elosztasanak tamogatasara dedikalt modulokat fejlesztett Workflow, illetve CSD
néven.

A Fortion Workflow fejlesztésekor alapveté szempont volt, hogy a rendszer
megfeleljen a NATO adatgylijtés-koordinalé ¢és felderitésikovetelmények-
menedzsment (IRM & CM) doktrina®® kévetelményeinek, tovabba alkalmas legyen
a szervezetek kozotti munkafolyamatok Osszehangolasara is. Segitségével a
hirszerzés 6nallé againak informdacidszerzo és informaciofeldolgozd tevékenysége

85 NATO - STANAG 6524 (Restricted): Intelligence Requirement Management and Collection
Management — AIntP-16 Edition A: a NATO jelenleg hatalyos, korlatozott terjesztésii mindsitésii
dokumentumat 2018. december 17-én adtak ki.
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folyamatosan figyelemmel kisérheté annak érdekében, hogy a szervezethez
beérkezd informacidigények idében, a dontéshozdkat érdemben tdmogatdé modon
megvalaszolasra keriiljenek. A rendszer képes az informacidigényeket priorizalni, és
azok alapjan feladatot szab a hirszerz6 szervezetek szamara. A folyamat részeként
megallapitja, hogy az informacidot mely hirszerzési agak képesek beszerezni, majd az
informacioigényeket leforditja a feladat végrehajtdsaba bevont hirszerzési agak
nyelvére.

A Fortion CSD®® a hirszerzési/felderitési informaciok biztonsigos taroldsara,
kinyerésére és megosztasara szolgald szoftvermodul. A Worflow-hoz hasonléan
alkalmas a szervezeti egységek és a szervezetek kozotti munka- és informaciomegosztas
specialis kovetelményeinek is megfelelni. Az informacio széles korli megjelenési
formait kezeli (pl. képek, dokumentumok, vektorfijlok, videofelvételek és él6
videostreamek, f6ldi mozg6 célok felderitése, valamint az IRM & CM munkafolyamat
fajljai).®

Az Intelligence for Decision (I4D) szoftver az 0nallé hirszerzési agak
informacioinak fizidjara szolgdl. Az informacidok egységes megjelenitése
térinformatikai alapu, az informaciok elemzése térben és idében zajlik.54

British Aerospace Applied Intelligence (Egyesiilt Kiralysag)

A LEXI®® fiziés rendszer segitségével az Osszadatforrasti informaciok egy
képerny6n érheték el, vizualizalhatok, rendszerezhet6k és elemezhetdk, akar kozel
valos id6ben is. Az interfész konnyen tanulhato és kezelhetd. A fuzios algoritmusok
Osszevetik a GEOINT-, SIGINT-, PAI- és mas strukturalt, részben strukturalt vagy
strukturalatlan informaciokat, és akar valds idOben is lehet6vé teszik a célpontok
kovetését és monitorozasat. A LEXI kollaboracios lehetdségekkel is rendelkezik, és
tamogatja a sztenderdizalt munkafolyamatokat. A rendszer altal kezelt informacid
megoszthatd a rendszeren beliil vagy exportalhaté. A rendszer a BAe tdbbi
termékéhez hasonldéan felhdalapu és konnyen a felhasznaloi igényekre szabhato.
Van lehetdség arra is, hogy a rendszert offline médon alkalmazzak. A miveleti
teriileten dolgozok szamara is lehetéség van az adatbazis részéhez vagy egészéhez
torténd hozzaférésre offline mddon is hordozhatd eszkdz (tablet) segitségével, illetve
a miveleti teriileten megszerzett és feldolgozott informaciok is szinkronizalhatok a
kozponti rendszerrel. A LEXI-t ugy tervezték, hogy az 0j technologiak (pl. gépi
tanulasi algoritmusok) konnyen integralhatok legyenek a meglévé rendszerbe.
Konnyen cserélhetdk, modosithatok a rendszer alapjat képezd adatbaz

846 Coalition Shared Dataserver (szdvetségi megosztott adatszerver).

847 Artefact.

648 Az Airbus JOINT ISR honlapja.
https://www.intelligence-airbusds.com/markets/defence/joint-isr/; letoltés: 2021.12.20.

649 | ead Exploitation Intelligence.
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32. 4bra. A LEXI hasznalata hordozhat6 eszkozzel5*0

Cognyte (Izrael-Amerikai Egyesiilt Allamok)

A Cognyte elemzé-értékeld fuzios rendszerei képesek a hirszerzd, illetve az
elemz6-értékeld ciklusnak megfeleld feladatok integralt, felhasznalobarat végrehajtasara.
A nagyadat-alapu hirszerz6 (elemzé-értékels) fuzios és feladatmenedzsment-rendszer
nagyban javitja a szervezet szdmara rendelkezésre all6 informacio feldolgozasat ¢és az
adatszerz6 erdforrasok kihasznalasat. A modullal lehetévé valik az Osszadatforrast
informacié hatékony kezelése és fuzidja, az adatszerzOknek adott feladatszabas, a
felhasznalok kozotti — csetalapi — kommunikacié, az adatok hatékony és egységes
formatumii megosztasa, tobb szempont szerinti elemzése és értékelése, valamint a
kiilonb6zd jelentéstipusok — az adminisztracio (szerkesztd, forrasok, mindsités stb.),
illetve az alaki kellékek szempontjabol félautomatikus — szerkesztése. Az elemzok altal
kijelolt informécio egyszerlien (drag and drop médon) beillesztheté a rendszeresitett
jelentéssablonokba.

A rendszer elemei kozotti Osszekottetés (ideértve a miiveleti teriilet
szamitogépeit is) webalapu, védett Osszekottetésen keresztiil biztositott, lehetové
téve nemcsak a szervezeti egységek, de a miiveleti teriileten tartozkodo6 adatszerzok
integralt miikodéseét is.

A rendszer felhasznalobarat modon, informatikai képzettség nélkiil hasznalhato.
A mesterséges intelligencia segitségével lehetévé teszi a kiilonféle fajlformatumokban
— akar strukturalatlanul — rendelkezésre allo6 nagy mennyiségii informacié a hagyomanyos
modszerekkel Osszehasonlitva joval hatékonyabb feldolgozasat. Megoldast nyujt az
egymastol a szervezeti kultlira, a bels6 szabalyzok és a biirokratikus akadalyok, valamint

80 Electronic Systems — What's on show? Farnborough International Airshow 2018. Find out more
about the Electonic Systems products on show this year. BAe Systems, 2018.07.23.
https://www.baesystems.com/cs/Satellite?c=BAEStandardArticle_C&childpagename=UK%2FBAEL
ayout&cid=1434614801231&pagename=UK Wrapper; letoltés: 2021.07.22.
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a ,,need to know” elve miatt elzart rendszerek, szervezetek, a sokféle fajlformatum, a
nyers médiatartalmak (video, hangfelvételek) és a nyelvi gatak jelentette kihivasokra.
A rendszer lehetdvé teszi a célpontok (témakordk) kozel valos idejli elemzését, a rejtett
Osszefliggések (halozatok) feltarasat.

A flzids rendszer a bekeriilt informaciot automatikusan strukturalja (kategdridkba
szervezi) és elemzi, kinyerve és csoportositva az entitasokat (szervezetek, személyek
stb.), a foldrajzi helyeket, a datumokat, és azokat halozatba rendezi. A strukturalatlan és
a kiilonféle formatumokban meglévé informaciot igy automatikusan, sztenderdizalt
modon strukturalja, azokbol konnyen kezelhetd adatbazist épit. A felhasznald kérésére a
sziikséges informaciokat jol attekinthetd, egyoldalas adatvizualizacios feliileten
(dashboardon) jeleniti meg. A szoftvernek szamos hasznos funkcidja van, példaul a
szovegekbdl kinyert foldrajzi egységeket képes térképen megjeleniteni. A valds entitasok
rendszerezéséhez az IBM Analysts’ Notebook halézatelemzd szoftver alapfunkcidihoz
hasonlé képességli, de annal joval egyszeribben hasznalhatd, beépitett vizualis
kapcsolatelemz6 megoldassal rendelkezik.

A Kkinyert entitisokat a rendszer ,,adategységként” kezeli és metaadatokat (pl.
informacié megszerzésének ideje, forrasa stb.) kapcsol hozzajuk, majd azokat valos,
a felhasznalo6 altal meghatarozott entitasokhoz koti. Az entitasok kijeldlésének alapja
lehet a szervezethez beérkezé feladat, a szervezet sajat adatbazisa (pl. célszemélyek)
és egyéb, példaul a kutatads, elemzés-értékelés soran latkorbe keriilt entitasok. Az
entitasok esetében kiilon kategoriat képez a rendszer altal kinyert entitas
(adategység) és a felhasznald altal meghatarozott, az informacid csoportositasa
szempontjabol mérvado valods entitas.

Az adategységeket a rendszer valos entitasokhoz rendeli, majd az egymassal
Osszefiiggd — példaul egy feladathoz kapcsolodd — entitdsokat ugynevezett
konténerekbe rendszerezi. Az informacié e miivelet soran barmely ponton,
tetszOlegesen rendszerezhetd és manipuldlhato, kiegészithet6. A rendszer elemz6-
értékeld funkcidi félautomatikusnak tekinthetok, hiszen els6sorban az informacid
rendszerezésében, atlathatd megjelenitésében segit, masrészt a valds entitasok
kozotti lehetséges kapcsolodasokat mutatja be. Mind az entitaskinyerés, mind a
forditasok mindsége nagyban fejleszthetd a rendszer felhasznaldk altali tanitasaval.

Az automatikusan feldolgozott informacid strukturalasa a felhasznalo altal
meghatarozott médon toérténik. Ennek elsddleges mddja az tigynevezett ,,lekérdezés”
(query), ami valojaban inkabb egyedi rendszerezést jelent. Ez az alapja példaul a
feladat értelmezése és a tdjékoztatok készitése soran az adott témaban a
rendelkezésre allo informacié kigyijtésének és atlathatd formaju megjelenitésének.
A lekérdezés kétlépesés: a rendelkezésre allo informacio sziirése utan (pl. orszag,
témakor, targykor) dsszetett keresések hajthatok végre.

A rendszer az adatbazisban szerepld szoveget, képi, video- és audioinformaciot
entitaskinyeréssel, gépi latassal és a természetes nyelvek feldolgozasaval értelmezi,
rendszerezi, elemzi. Képes a képeken, videdkon logokat, irast (pl. falra/molindra irt
arab irast), személyeket, fegyvereket felismerni, videdkon helyzeteket (pl. er6szakos
esemény vagy orvosi vészhelyzet) felismerni. Az audioanyagokat a rendelkezésre
all6 nyelvekr6l automatikusan forditja angolra és angolul feliratozza.
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A rendszer feladatmenedzsment-lehetdségei nagyban megkonnyitik az elemz6-
értékeldk egymas kozti és az adatszerzokkel folytatott egyiittmiikddését. Az elemzd-
értékelok konnyen Osszeallithatnak olyan informéciés csomagokat, amelyekkel
timogathatjadk a miiveleti/adatszerz6 tevékenységet, megkOnnyitve az RFI-k
megvalaszolasat, illetve — amennyiben hozzaférnek a rendszerhez — az adatszerz6k
maguk is konnyen tdjékozddhatnak a rendszer segitségével. A modul nagyban
megkonnyiti a feladatszabast, mert lehetové teszi a vezetOk szamara a végrehajtok
kijelolését, a munkacsoportok felallitasat és a feladatok leosztasat. A felhasznalok
csetablakon, bels6 e-mailen és él6szoban is kapcsolatban allhatnak.

A rendszer felhasznalobarat modon, informatikai képzettség nélkiil hasznalhato.
A mesterséges intelligencia segitségével lehet6vé teszi a kiilonféle fajlformatumokban
— akar strukturalatlanul — rendelkezésre all6 nagy mennyiségli informacié a
hagyomanyos modszerekkel dsszehasonlitva joval hatékonyabb feldolgozasat.

A Cognyte célja a fejlesztés sordn az volt, hogy a szoftvert a megrendeld
nemzetbiztonsagi szolgélatok és rendvédelmi szervezetek sajat bels6é haldzataikon,
sajat szakembereikkel legyenek képesek hasznalni. A program milkodéséhez nem
sziikséges, hogy kapcsolatban alljon a cég sajat szervereivel. A rendszer védett
halozatként, tzfallal, kibervédelemmel ellatva, adatdidoda (egyoldalu, csak befelé
iranyulo informécidaramlassal) vagy az internetrdl teljesen elzarva (az informacio
ilyenkor példaul pendrive-val aramlik) miikodtethetd. A rendszert arra tervezték,
hogy az Osszadatforrast hirszerzés minden agatol, illetve a nemzeti adatbazisokbol
(telefontarsasagok, renddrség, lakossagi nyilvantartas, hataratkeldk, repiil6terek stb.)
is képes legyen informaciot fogadni és azt feldolgozni. Az informaciéaramlas lehet
automatikus, alapulhat informaciokérelmen®? vagy kézi feltoltésen.

A rendszer képes az Osszetett, a felhaszndld szervezet altal meghatarozott,
személyre szabhatd biztonsadgi matrixok kezelésére a betekintési jogosultsagok
menedzselése érdekében. A matrixok harom alapeleme a forrds, a mindsités €s a
feladat (,,iigy”). Ezek kombinaciojaval (pl. szigortan titkos betekintési jogosultsaggal
rendelkezd felhaszndlé nem lathat egy adott iligydarabot vagy iigyet stb.) magas
szinten érvényesithetd a ,,need to know” elv.

A rendszer karbantartdsahoz adatmenedzserekre van sziikség. A mindennapi
lizemeltetés alapja az ugynevezett ,,adatmodell-stadio”, amely lehetévé teszi, hogy
mély informatikai tudés nélkiili adatmenedzserek a rendszert a felhasznald szervezet
igényeihez szabjak. Itt zajlik annak meghatarozasa, hogy a szervezet példaul milyen
metaadatokat rendel a személyekhez, mit ért ,,szervezet” alatt, milyen szervezeteket
kiilonboztet meg (pl. szarazfoldi haderd, 1égierd, vezérkar, hadosztaly stb.).
Az adatmodell-stadié a gépi tanulds alapmozzanatanak tekinthetd.5%

1 Kiilsé lekérdezés (federated query).
82 A Cognyte honlapja.
https://www.cognyte.com; letoltés: 2021.07.21.

168



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

T2 L0 1TOT SO w02 a1Aubod mmmy/:sdny
“e[dejuoy a1Aubo) v
9)9Zu gJuyeNE Yeuel[npow so1zny 91Au3o) y BIqR ‘€€

et k] |

e s SEp——

~ o -

ey wey

a0

ey i lew)

169



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

127 L0°1T0T SR ‘W02 81Aubod mmmy/:sdny

“eldejuoy a1Aubo) v

yojreyre| yJoropuLIojul sojeosddes] [xas9IefoAud)Ioqry s9 1s9z1azsay 148nzugd uelinpowr so1zny 9AuS0)) Y "eIqe "Hg

1SE2L SIOUN0S

TANNOSYH3d XSIH-HOIH

15620 NVId ONIIOLINOW

ALS

Buiusiyd

FEZ BNH 3ON3OITTEINI LV3¥HL

SWY¥31 doL

sauobaje)

A UVRO

VISOL @  swen uonezreio @

sumwog @ SI0MIs Aued L @

NIg @  SUOMSMUOD LI [  SPIOWGY B

=k U Qs

saBoowo @

62 INLL ¥3A0 Q3103130 SLIVIUHL ¥38AD

2jeq ysiand

- p Iy

(S USIULIOOF - J010Y GaM B
& Sidwany Busid
1 SHOIOX3 JBIUIM
© 8pes] pieD ypaI)

© i WNA LAIMS

4 SEwv

[} €60934207
o SpIe) ypa.g payes
[) YOI0X3 B SUIGEIRUINA
0 $00I Juenodw|

o & pneid 030

4 SIN3QIONI

170



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

"1T°L0O°1TOT :$NQIRT ‘w02 81Auboo mamw/:sdny
‘eldejuoy a1Aubo) v
uel[npow so1zny 91Au30)) e rejepeqiyord A[Quwozs[9o A3 “eIqe "Gg

6102 8102
©0 dag Boy ¢ un fepy dy oy 994 vep 2aq
00:Z+'€0 18 6L0Z ¥OPL 3

SVIA
spoday

0) uoREdNP3 pUY UCISS3JOIY
h swbisuy

f wbieH

10100 943
syuawERy

onduosaq jedisk

seasebepeyys ¢ osjesed 3p ozepad un (2) vonduosaq jearskyd
SPRJILY A

Ry 8600 Q1 yiodssey

v 620102001508 al fevoneN

ke o SOMPIA G 07 Aoy
(2) spieg uonesynuap| ~ &
@

e es $150d GOM
_ 81E60L1'99- ‘60281008 weiseiq
o

eEnzaUSA GG JO 20Bld H1paes

0 JU 0 sabew) qom Fd

L 'BIqWO|0D ‘869 BISLED  SSBIPPY AWOH

|
° nau SuAWWOY suoneRy
QM () sessaippy ~ -
@
suonoesuel|
2253 jeay (0) snotidsng puy pioday [euRLLD ¢ il
A
SMEIS [elew e
010
Kyjeuonen
uonewLIOu
° sjonuod 60:05501€ 082 W8 Jo aiea
= piog Eﬂ
sjewsay 13pusg
v SAPAPY A (¢) uonewioyu| [esRUY Aeurung
’ . g

0 dag Boy ne unp Aoy © dy ) Qa4 vop >

52106938,
6102 810z 9

AN EIVEGH & E
61022192+ 81072061 @D 3NNINIL SILLIALDY
| > R ouezon op erosen erdMIEg BUY

OUEBZOT] 3p BIDIES BIOL}Rd BUY

171


https://www.cognyte.com/

Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

"T2°L0°120T SR ‘W02 81Aubod mmmy/:sdny
“eldejuoy a1Aubo) v

uQId[NJoJ soroezIjenziAjepe yeuel[npow soiznj 91Augo)) e rejepe[jold A[Qwozs[eo A3 eiqe "9g

7 - s ] \ :
pRE e : : :
8 B w i 5
o Tty : e
13 . : |
© - - 4 @l
-~ v l/- : | X q
@ms o YD = B
- e omw x o

o8t S £ AeRe
® 8 L] [. //I = vsRnTOy PN
2 8 = = s m
2 = 2 X 2 = -
- S3uoREndse
oo 8 oy | - A baa - ) - sres

SomIOE ¢ CuwnD
e

o cupRag

VIR BT

= e

172



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

IBM (Amerikai Egyesiilt Allamok)

Az IBM Security i2 Analyst's Notebook nevili halézatelemzdé szoftver a
kategoriajaban kiemelkedd képességekkel rendelkezik. Versenytarsaihoz hasonléan
elsédleges célja, hogy a bevitt entitdsok (személyek, csoportok és szervezetek)
metaadatai alapjan vizualizalja a kozottiik fennallé kapcsolatot és annak jellegét,
ezaltal mas moddon feltdrhatatlan kovetkeztésekhez segitve az elemzdket.
A megjelenitési médok kozott a hagyomanyos kapcsolati haldézatelemzési feliilet
mellett foldrajzi és idébeli kapcsolatokat, illetve idésorrendet is meg tud jeleniteni,
valamint statisztikdkat képes késziteni. Fejlett kozosségi haldzatelemzési
algoritmusai segitenek a csoportokon beliili dinamikak, hierarchidk, a vezeték és az
eljarasok felderitésében. A szoftvercsomag 4ra felhasznalonként 9274 eur6.5

v Suddal Network Anatyvis ? v x

*  Resdts Optors Weghtngs

37. abra. K6zosségi halozat elemzése hivoszamok alapjan,
az IBM Security i2 Analyst's Notebook segitségével%4

83 Az IBM honlapja: IBM Security i2 Analyst's Notebook.
https://www.ibm.com/hu-en/products/i2-analysts-notebook; letoltés: 2021.07.23.
654 Uo.
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Palantir (Amerikai Egyesiilt Allamok)

A Palantir®® vallalat a védelmi szféra felhasznéléi szdméra a Gotham fizios
rendszert kinalja. A rendszer alapja a megrendeld kozponti tudastarat képezd
strukturalt adatbazis (Palantir Data Store). Az adatbazis a megrendelé meglévd
hagyoményos adatbazisai alapjan entitdsokra és azok kapcsolataira csoportositva
késziil el (adatmodell). A kezdeti adatintegracié néhany hét alatt megvaldsithato.
Az Gjonnan beérkez6 informaciok folyamatosan gazdagitjak, illetve sziikség esetén
atstrukturaljak az adatbazist (dinamikus ontologia). A rendszerben megtalalhato
valamennyi adatelem egyértelmiien koétheté az eredeti forrasahoz. Az adatbazis
felhasznalasaval a kiilonb6z6 teriiletek szakértéi és csoportjai kozos feliileten
oszthatjdk meg informacioikat és értékeléseiket, illetve képesek projektalapon
hatékonyan egyiittmiikddni.

A rendszer alapja az informacidhoz torténd biztonsagos, felhasznalonként,
forrasonként vagy adatelemenként (pl. egy épiilet cime vagy egy gépjarmii tipusa stb.)
beallithatd hozzaférés. A biztonsagot ndveli valamennyi felhasznald és adminisztrator
tevékenységének folyamatos és hamisithatatlan logolasa is. A Gotham segitségével
minden felhasznalé konnyen hozzaférhet szamara rendelkezésre allo valamennyi
informaciohoz. A rendszer képes kiilsd adatforrasokat is a szervezeti adatbazishoz
integralni, azokat kiilon vagy integraltan, egymast gazdagitva kezelni. A magas foku
biztonsag megkdnnyiti a szervezetek kozotti egyiittmitkddést is.

A Palantir tudasmenedzsment-rendszerének segitségével a tudas a szakérték
tavozasat kovetden is a szervezet birtokaban marad. A koncepcid kdzéppontjaban a
felhasznalok tevékenységének logolasa all, amelynek segitségével a korabbi
munkafolyamatok valamennyi lépése konnyen visszakereshets. igy a kordbbi
jelentések készitdinek tavollétében is kdnnyen atlathatd, hogy azok milyen célbol,
forrasokbodl és modszerekkel késziiltek. A futd projektek és munkafolyamatok a
publikalasukig zart kornyezetben (sandbox) zajlanak, igy nem befolyasoljak a
rendszer miikodését.

A Gotham alapverzidja az informacié halozatos, térképes, adatvizualizacios
felilleten torténd, illetve bongész6 megjelenitését teszi lehetdévé. A haldzatos
megjelenités az entitdsok kozotti szemantikai kapcsolaton alapul. A megjelenitési
moddok kozott idovonal és gyakorisagmegoszlasi grafikon (hisztogram) is talalhato.
A térképes megjelenités GEOINT-képességekkel segiti a felhasznaldkat, lehetové
téve a képek és a térképek dsszevetését, kiillonbozo filterekkel torténd gazdagitasat,
targyak helyzetének nyomon kovetését. A hétérképiizemmod az entitasok
elhelyezkedésének siirliségét jelzi helyszinenként. Az adatvizualiziciés nézet®
segitségével akar tobb milliard adatelem is attekintheté moédon csoportosithato.

85 A palantirok a J.R.R. Tolkien 4 gyiiriik ura trilogidjaban szerepld Gigynevezett 1atokovek.
8%  Object Explorer.
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Végiil a bongészdablakos nézet®™ segitségével a projektek végrehajtasdhoz sziikséges
adatok a felhasznaldk igénye szerint csoportosithatdk, az egyes adatcsoportokkal pedig
kiilonboz6 automatikus elemzési miiveleteket lehet végeztetni.

A Gotham rendszerhez kiilonbozé kiegészité modulok rendelhetok. Az Ava
egy Ml-alapu kutatasi asszisztens, amely képes a szervezet betaplalt komplex és
ismétlodé adatelemzési munkafolyamatait automatikusan végrehajtani. Az Ava
folyamatosan, automatikusan iizemel és figyelmeztetéseket ad a felhasznaldknak az
adatbazisokban azonositott entitasok kozotti 0j kapcsolatokrol. A modul értékes
emberi er6forrasokat szabadit fel, amelyeket egyébként az adatbazisokban torténd
kutatasokra forditottak volna.

A Table a nagy adat konnyii felhasznalasat teszi lehetdvé. A modul segitségével
nem sziikséges a nagy adatot kiilon, specialistak altal kezelni. Valamennyi felhasznald
képes a szamara fontos informacidé kinyerésére, illetve a ténylegesen fontos adat
kisziirésére az adattomegbdl (zajbol), ezaltal a rejtett tevékenység és az anomaliak
felfedésére.

A Dossier megkonnyiti a felhasznalok és a csoportok kozos, valds idében
megosztott munkavégzését. Az igy készilé ¢l6 dokumentumok a Gotham
programban meglévd biztonsagi rendszabalyok megtartasaval, még elkésziiltiik elott
vagy barmelyik verzidjukban kdnnyen megoszthatok.

Az Operations a miiveletek tervezésében, végrehajtasaban és jelentésében nyujt
segitséget. A Map applikacid specialis verzidja (Gaia) lehetévé teszi a szervezetek
kozos biztonsagos mivelettervezését, illetve a miiveletek valos iddben torténd
figyelemmel kovetését. A felhasznalok egyszerlien, drag and drop rendszerben
képesek informaciot megosztani, aminek segitségével megoldhatd a miiveleti és az
elemzd-értékeld szakértok kozotti valos idejl egyiittmitkodés.

A Nexus Peering modul lehetévé teszi a globalis adatszinkronizalast, igy a
szervezet tavoli térségekben tevékenykedd elemei is biztonsagosan részt vehetnek a
munkafolyamatokban ¢s folyamatosan rendelkezésiikre all a szdmukra sziikséges
informéci6.5%8

A Palantir Gotham alapkonfiguracio éves licenszdija munkaallomasonként
66 000 font. A modulok kozil az Ava 23%-kal, a Table 13%-kal, a Dossier
11%-kal, a Gaia 26%-kal, a Nexus pedig 27%-kal noveli a dijat. A kiilonb6z6
rendszerkonfiguraciok éves dija tamogatassal egyiitt a kapacitas fliggvényében
szazezer és 750 milli6 font kdzott valtozhat.55°

857 Custom Object View.

88 palantir Gotham service definition document (2020).
https://assets.digitalmarketplace.service.gov.uk/g-cloud-12/documents/92736/668463552506354-
service-definition-document-2020-07-13-1355.pdf; letoltés: 2021.12.22.

6 Ppalantir software and support pricing document (2021).
https://assets.digitalmarketplace.service.gov.uk/g-cloud-12/documents/92736/668463552506354-
pricing-document-2021-04-15-1025.pdf; letoltés: 2021.12.22.
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South China Situation =) South China Situation

File Edit View Support

>
PLA Military Exercise Explore plans
Situation

Intel Reporting Properties Link Media

Affiliation #0 People’s Liberation Army South Sea Fleet
-,,/' Expected start June 6th
D

=

Dossier

o TRINAL PATTERN
"\ MILITARY EXERCISE REPORT BN = E

Carrier Composition

that t
e exercise
e's Liberation Army

People’s Liberation Army Navy Offensive formation ACTIVE

Southeas sian
South China Sea.

41. abra. Kinai haditengerészeti gyakorlatrol szolo jelentés és annak gyorselemzése
a Palantir Gotham feliiletén®6°

560 A Palantir honlapja.
https://www.palantir.com/; letoltés: 2021.12.22.
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Az amerikai védelmi minisztérium VAULTIS adattarhaz-rendszere

Az amerikai Altair informatikai vallalat altal tervezett VAULTIS adattarhaz-
rendszer segitségével az érintett szervezetek akar tobb terabajt adat menedzsment;jét
is képesek sajat rendszereiken elvégezni. Az ajanlott szoftvercsomagok megoldast
nyujtanak a tilszabalyozott és a valosagban nem alkalmazott adatkezelési szabalyok
jelentette nehézségekre is.

Az Altair az adatot stratégiai er6forrasként kezeli, amely alapjan felsé vezet6i
szintli dontések is hozhatok. Az egyes adatelemek kdnnyen visszakereshetok,
azonosithatok, novelve azok megbizhatosagat.

A vallalat kénnyen telepithetd, a felhasznalo altal igényre szabhatdé megoldasokat
nyujt. Az adatmenedzsment-rendszer képes a strukturalatlan adattomeget strukturalni
(scraping) és azt a sajat adatbazissal Osszevetni (pl. hivaslista Osszevetése
nemzetbiztonsagi adatbazissal). Az elemzés felhasznalobarat (drag and drop), az
elemzés eredményérdl a rendszer 6sszefoglalot készit.®6

A VAULTIS rendszert a védelmi minisztérium 2020 szeptemberében kozzétett

adatstratégidja®®? is nevesiti. A rendszer elnevezésére szolgilé betiiszo kibontésa:

e azadat lathatosaga (Visible): a felhasznalok legyenek képesek arra, hogy a
szamukra sziikséges adatot megtalaljak;

e az adat hozzaférhetésége (Accessible);

e az adat érthetésége (Understandable): a felhasznalok legyenek képesek az
adat tartalmanak, kornyezetének és felhasznalhatosaganak felismerésére;

e az adatok Osszekapcsolasa (Linked): az adatok kozotti kapcsolatok
felfedezése;

e az adatok megbizhatésaga (Trustworthy);
e interoperabilitas (Interoperable);

e biztonsag (Secure): a felhatalmazas nélkiili hasznalat és a manipuldlas
lehetdségének kizarasa.6

1 BHATTACHARIEE, Barnil — TIRBASO, James: Activate VAULTIS - Self-Service Data Analytics to
Kickstart 2020 DoD Data Strategy Implementation. Eldadas az IDGA Intelligence Analytics Summit
rendezvényén, 2020. oktober 29.

€2 DoD Data Strategy.

63 Executive Summary: DoD Data Strategy — Unleashing Data to Advance the National Defense
Strategy (2020).
https://media.defense.gov/2020/0ct/08/2002514180/-1/-1/0/DOD-DATA-STRATEGY .PDF;
letoltés: 2020.12.16.
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KOVETKEZTETESEK

A konyv témajat eddigi hazai és nemzetkozi szakmai tapasztalataim alapjan, a
hazai nemzetbiztonsagi rendszer el6tt is allo személyiigyi, szervezeti és technologiai
kihivasokat felismerve, a Zrinyi Honvédelmi és Haderdfejlesztési Program altal
nyujtott lehetdségek minél jobb kihasznalasanak szadndékdval valasztottam ki.
Meggy6zddésem szerint a nemzetbiztonsagi hirszerzd elemzo-értékeld tevékenység
a nemzetbiztonsagi rendszer kdzponti eleme, amelynek fejlesztése kulcsfontossagli
mind a nemzetbiztonsdgi rendszer egésze, mind a honvédelem, illetve a magyar
allamigazgatas korszertiisitése szempontjabol.

A konyvben szerepld informaciok tamaszt nytjthatnak a nemzetbiztonsagi
rendszer szervezeti ¢s technologiai modernizacidjanak megtervezésében ¢és
végrehajtasaban, valamint az ahhoz sziikséges human kompetenciak kialakitasaban.
Szandékom szerint a jelenlegi cstcstechnologiat képviseld termékek és szolgaltatasok
a hirszerzés onallo agaira és az elemzés-értékelésre bontott bemutatasa és értékelése
szakmailag jol hasznosithatd utmutatét jelent a mesterséges intelligenciat bevezetd
vagy fejleszt0 szervezetek szamara.

A mesterséges intelligencia elterjedése paradigmavaltast hoz a tarsadalomban,
a gazdasagban és a védelmi szféraban. Az MI lehetOségeinek széles kori
alkalmazésa behozhatatlan elényhoz juttatja a technologiat a legteljesebb mértékben
integrald allamokat és nem allami szereploket. A globalis verseny keretei kozott a
fejlesztésekbdl kimaradok a lemaradast kockaztatjak, illetve elesnek olyan
elényoktdl, amelyektdl az emberi élet javitasa, emberéletek megmentése remélheto.
Az MI elterjedése mar 10—15 éves taviatban is dontéen megvaltoztathatia a vilag
orszagainak gazdasagi és erdsorrendjét, annak fiiggvényében, hogy az egyes
orszagok milyen iitemben és hatékonysaggal képesek kifejleszteni és atvenni az 0j
megoldasokat. Az MI-technologiak birtoklasa és alkalmazasa hamarosan az allamok
szuverenitasanak alapvetd tényezdjévé valik, hiszen a jelentds elonyt birtoklok
donto folénybe keriilhetnek a lemaraddkkal szemben.

A fejlesztések ugyanakkor uj fiiggdségekkel és sebezhetdségekkel is jarnak,
ezeket a konfliktusok minden szintjén hatékonyan ki lehet hasznalni. Az MI csak
abban az esetben szolgalhatja hosszu tdvon a gazdasagi és a tarsadalmi fejlodést, ha
tudataban vagyunk az 11j technoldgidk jelentette kockazatoknak és aktivan tesziink a
biztonsagunkért. A maganszféra védelmének 1) jelent6séget ad, ha az
okoseszkodzeink miikddési zavara esetén az alapvetd sziikségleteink kielégitése is
lehetetlenné valik.

A mesterséges intelligencia végleg kilépett a szamitdgépes laboratoériumokbol az
ipar és a szolgaltatasok vilagaba, és kiisz6bon all, hogy a maganemberek
mindennapjait is meghatarozza. Az MI széles korii elterjedése idovel a legmagasabb
képzettséggel rendelkezok — orvosok, iigyvédek, kozgazdaszok stb. — munkavégzését
is gyokerest6l megvaltoztatja, de ez nem feltétleniil jar az emberi munkaerd
feleslegessé valasaval. Magasabbnak latom annak az esélyét, hogy az ember—gép
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egylittmiikddés e téren is a lehetdségek nagysagrendi kibdviillését, a magas szinti
szolgaltatasok elérhetdségének novelését eredményezi majd.

Az Ml-eszkdzok egyik kiemelt alkalmazasi formaja lehet a befolyasolas,
vagyis a befolyasolo fél azon képessége, hogy akaratanak teljesitésére birja a
befolyasolt felet. A befolyasolds modern formai szintén kiterjedten alkalmazhatdk az
egyéni és a csoportos szintek sokasagédban, akdr a befolyasolt fél tudta nélkiil is.
A fejlédésnek ebben a szakaszadban az is elképzelhetévé valt, hogy az emberi
csoportok — akar egyes nemzetallamok — tudtukon kiviil is elveszitsék az iranyitast
sajat sorsuk — szuverenitasuk — felett, 6ntudatlanul is masok érdekeit szolgalva.
A mesterséges intelligencia alkalmazasaval egyre hitelesebben hamisithatok hang- és
videofelvételek (mélyhamisitas), automatikus képfelismerd megoldasok érhetdk el,
valamint lehetdvé valik a kozosségi média befolyasolasa. Valoszini, hogy mar a
belathaté jovoben is kizardlag Ml-rendszerek felhasznalasaval lesz lehet6ség a
hamisitott hirek kiszirésére. Az emberi kommunikaciot beszédben, irasban és — a
szamitogép képernydjén — vizualisan is tokéletesen utanzo eszkdzok alkalmazéasaval
tovabb novelhetd a befolyasolds hatékonysaga. Az MI-eszk6zok sajatossaga, hogy a
megfeleld eréforrasok birtokdban semmi akadalya annak, hogy ezek az eszk6zok
hasznalata célzottd és tdmegessé valjék a felhasznald torekvéseinek szolgalataban.
A befolyasolas észlelésére a jovoben olyan MI-alapt kibervédelmi rendszerekre
(tizfalakra) lesz sziikség, amelyek az emberi érzékek altal észlelhetetlen jelekbdl és
a virusadatbazisokhoz hasonlé allomanyok alapjan fejlett algoritmusok segitségével
szlirik ki a befolyasolasi torekvéseket.

Az Ml-alapu katonai eszkézok térnyerése 10—15 éves tavlatban a repiil6gépek
és a harckocsik tomeges elterjedésének hatasaihoz hasonlithato, a Wehrmacht
harckocsijai elleni 1939-es lengyel lovasrohamhoz mérhetd hatékonysagiva
degradalva a jelenlegi fejlettségen megrekedd haderdket. Az autoném
fegyverrendszerek képességei folyamatosan fejlddnek, és valoszintlileg csak ido
kérdése az emberi feliigyelet elhagydsa vagy szimbolikussa valasa.

Az Ml-rendszerek megoldast kindlnak a modern haderd egyre égetébb toborzasi
kihivasaira, hiszen szdmos, jelenleg még gépek altal végzett munkafolyamat
végrehajtasa egyszeriisithetd vagy automatizalhato. A veszélyes feladatok
robotizaladsdval megdvhatd a személyi allomany. Egyelére kérdéses azonban, hogy
az emberi tevékenység részének vagy egészének kivaltasa milyen koltségekkel jar.
A koltségek novekedésére nemcsak anyagi értelemben lehet szdmitani, hanem a
magasan képzett emberi munkaerd tekintetében (adatmenedzserek, technikusok stb.)
is. A sajat erbk megovasaban elérelépést igérd robotrendszerek vizsgalatakor az

sy

figyelembe kell venni.

Els6sorban a nagyhatalmak kozotti, esetleges jelentds fegyveres konfliktus
kirobbanasa esetén varhatdo a teljes autonomidval ellatott rendszerek bevetése.
Az autondm eszkozok esetében az is aggasztd, hogy alkalmazasuk esetén
kikeriilhet6 az a moralis gat, amelyet az emberi katonak bevetése jelent, konnyebbé
téve a vezetdk szamara a moralis kérdések kiiktatasat a katonai sziikségszeriiség
fellépése esetén.
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A fejlodésben lemaradok helyzete a technologiai szingularitas bekévetkezését
kévetéen valik tarthatatlannd. A ma még belathatatlan képességekkel rendelkezd
gépi szuperintelligencia altal irdnyitott robotizalt erékkel szemben a mai
technologiat alkalmazdk kilatasai a tobb szaz f0s, dardakkal, ijakkal és kdbaltakkal
felszerelt, 6sszehangoltan vadasz6 homo sapiens hordaval szembenéz6 néhany tucat
6smajoméhoz valhat hasonlatossa.

A mesterséges intelligencia a nemzetbiztonsagi szolgadlatok tevékenységet is uj
alapokra helyezi, mindségi és mennyiségi szempontbol is paradigmavaltast okozva a
nemzetbiztonsdgi hirszerzés egésze szamdra. A platformok informacidémegosztd
képességei a hirszerzés agai kozotti egyiittmiikodésben is 1) lehetdséget jelentenek.
Az MI altal a hirszerzés 6nalld agai, illetve a kibervédelem szamara nyujtott
lehetdségek az alabbiak szerint csoportosithatok.

A) Nyilt forrasu hirszerzés (OSINT) — nyilvdanos forrdsu informdciészerzd
tevékenység (PAIL): Az MI-n alapul6 OSINT-rendszerek alkalmasak az interneten
fellelheté informaciok tomeges monitorozasara, gylijtésére, forditasara, rendszerezésére,
eloértékelésére, illetve elosztorendszereken t6rténd tovabbitasara. Az adatbazisba
keriilt informaciok konnyen kereshetdk. A fejlettebb rendszerek alkalmasak
személyek, karakterek®®* (pl. falfirkdk) és targyak®® azonositisira képekrdl és
videokrol. Az OSINT-rendszerek integraltan vagy kiilon modul formajaban
SOCMINT-képességekkel is rendelkeznek.

B) Kozosségi médiabol torténd adatszerzés (SOCMINT). A SOCMINT-
rendszerek eleget tesznek a kozOsségi médiat felhasznald informacidszerzés
specialis kovetelményeinek. A SOCMINT-informaciok stratégiai felhasznalasahoz a
kozosségimédia-profilok manualis, egyenkénti felderitése €s monitorozasa, valamint
elemzés-értékelése dnmagaban nem elegendd. A SOCMINT-tevékenység soran
felderitett személyek, csoportok és haldzatok szama rovid id6 alatt eléri azt a
nagysagrendet, amelynek a manudlis kezelése meghaladja a nemzetbiztonsagi
szolgalatok €s a rendvédelmi szervezetek korlatozott human eréforrasa kapacitasat.
Ezért indokolt olyan célszoftverek alkalmazéasa, amelyek kivaltjdk az emberi
tevékenység egy részét. Szamos vallalat kinal ilyen szoftvercsomagokat, amelyek
kozos jellemzoje, hogy integralt megoldasokat kinalnak a SOCMINT- és a PAI-
forrasok automatizalt felderitésére, az informacid kinyerésére és a kozosségimédia-
oldalak (emellett blogok, csevegdszobak stb.) monitorozasara, a kinyert informacio
abrakon torténé megjelenitésére, elemzés-értékelésére. A szoftvercsomagok egy
része fejlett forditoprogramot is tartalmaz. Altalanos jellemzének tekinthetd tovabba
a kapcsolati halozatok felrajzoldsa, a metaadatok®® (fél)automatikus kinyerése,
illetve a csoportok hangulatelemzése (szentimentanalizise). A legfejlettebb
megoldasok képesek a kozosségi médian feddprofilok tomeges létrehozasara és
kezelésére, igy nagyban megndvelik a kinyert informacié mennyiségét. A megoldas
alkalmazasa abban az esetben is indokolt, ha a célszemélyek és -csoportok gyakran,
nyiltan vagy alacsony szintli miveleti biztonsag alkalmazasaval kommunikalnak
(pl. migracid, tintetések stb.). A jovOben varhaté az irott tartalom automatizalt

84 Optical Character Recognition — OCR.
865 Object Recognition — OR.
866 A kozosségi oldalak felhasznaldinak tevékenysége, ismerdsi kore stb.
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eléallitasat®’ lehetdvé tevd technologisk alkalmazasa is, még élethiibb feddprofilok
létrehozasa érdekében.

Egyes vallalatok a SOCMINT egy-egy részteriiletére specializalédnak, mint
példaul a feddprofilok félautomatikus megalkotasa és kezelése. Az ilyen szoftverek
lehet6vé teszik, hogy a nemzetbiztonsagi szolgalatok és a rendvédelmi szervezetek
altal megalkotott legenda alapjan a virtualis személy percek alatt megsziilethessen az
online térben. A mddszerrel biztosithatd, hogy nem fordulnak elé a manualis bevitel
soran szinte elkeriilhetetlen aprobb hibak, kovetkezetlenségek. A feddprofilok
lehetdvé teszik a behatolast a zart felhasznaldi csoportokba és a dark webre
(az internet jelszoval védett, zart részére). Az alaposan kidolgozott, szoftveresen
kezelt és karbantartott fedéprofilokkal lehetdség adodik a kozosségi médian zajlod
illegalis vagy ellenérdekelt tevékenység felderitésére és megfigyelésére, a célszemélyek
azonositasara és roluk informacié kinyerésére.

C) Emberi forrasu hirszerzés (HUMINT): Az informacids tarsadalomban a
HUMINT-tevékenységet megalapozé legenda megteremtése elképzelhetetlen jol
megtervezett és karbantartott digitalis jelenlét nélkiil. A kiilonb6zd internetes
feliileteken megjelend informacionak koherensnek kell lennie, és a kozosségi médiaban
mutatott tevékenységnek valos személy képét kell tiikroznie. A célszemélyekben
gyanut kelt, ha az 6ket megkdzelitd személy nem rendelkezik kiterjedt online
jelenléttel. Mindez manualis modszerekkel csak nehezen és id6igényesen oldhatod
meg, és nagy a hibazas lehetdsége, ezért klasszikus HUMINT-tevékenység esetén is
indokolt a virtualis HUMINT adta lehet6ségek hasznalata.

A SOCMINT-rendszerek arra is lehetdséget teremtenck a HUMINT szamara,
hogy 0j kapcsolatokat deritsen fel és kozelitsen meg. Célszer(i tehat egytittmiikodést
kialakitani a SOCMINT- és a HUMINT-szervezetek kozott, hiszen a HUMINT-
szakemberek ott folytathatjak a munkat, ahol a SOCMINT lehetdségei kimeriilnek.

D) Rdadicelektronikai felderités (SIGINT): A SIGINT a tobbi hirszerzési aghoz
viszonyitva tobb adattal dolgozik, ezért az MI-alapu SIGINT-rendszerek elsdsorban a
beszerzett nagy adat (fél)automatikus feldolgozasaban és elemzésében nyujtanak
segitséget. Ez kiilonosen fontos a nemzeti tavkozlési és internetszolgaltatok adatai
esetében, elsGsorban a metaadatok (hivas ideje és id6tartama, a résztvevok foldrajzi
helye, késziilékek és operacios rendszereik tipusai stb.) és szelektorok (hivoszamok,
e-mail cimek, k6zosségi média, illetve csevegbprogram-profilnevek és egyedi azonositok
stb.) miatt. Jellemzéen a SIGINT-szoftvercsomagok is képesek haldzatelemzésre, a
lehallgatott beszéd szoveggé alakitdsara és forditasara, valamint hangfelismerésre.
Az elemzések alapja itt is az entitaskinyerés.

E) Képi hirszerzés (IMINT): Az MI alkalmazasa megteremtette a lehetOséget a
mitholdak, a felderit6-repiilégépek, a megfigyelokamerak stb. felvételeinek tomeges és
automatikus feldolgozasara. Az ilyen rendszerek a betaplalt adatbazisok alapjan egyre
nagyobb pontosaggal képesek felfedezni a képeken a kiilonboz6 objektumokat, ezért
az ilyen feladatokban a képességeik mar meghaladjak az emberi IMINT-elemzokét.

67 Natural Language Generation — NLG.
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A leghasznosabbak ugyanakkor az IMINT-elemz6k asszisztenseként lehetnek, mert a
beszerzett képek és az adatbdzisok kdnnyebb kezelhetdségével nagyban megkdnnyitik
az Osszetettebb elemzések elvégzését. Mar tobb vallalat kinal olyan szolgaltatasokat,
amelyek segitségével nagy felbontdsu miiholdfelvételek érhetdk el a Fold barmely
pontjarol, amelyeket akar évtizedekkel korabban készitett felvételekkel is Ossze lehet
hasonlitani.

F) Térinformatikai/geoinformacios hirszerzés (GEOINT): A GEOINT az
informaciok megjelenitésével, rendszerezésével és dsszevetésével teremt hozzaadott
értéket, ezért az MI felhasznalasi lehetdségei valdszinilleg ezen a teriileten a
legszélesebbek. A GEOINT-szoftverekkel és -szolgaltatasokkal a sajat vagy vasarolt
mitholdfelvételek alapjan nagy pontossagl és a valds helyzetet bemutatd térképek
készitheték. Mara tobb vallalat képes a mitholdképek és a mitholdas radarképek
alapjan 3D-s térképeket eldallitani, amelyek alapjan a terep virtualisan bejarthato.
Az ilyen nagy pontossagi szoftverek a Fold egész teriiletének lefedésére is
alkalmasak lehetnek. A nagy pontossdgu, multbeli informécidkat is tartalmazo,
tetszOleges adatbazisokkal dsszekapcsolt térképek az anomalidk felfedésében és az
elorejelzések készitésében is kulcsszerepet jatszanak.

A GEOINT-lehet6ségek kiaknazasa tekintetében valdsziniileg az amerikai
Nemzeti Felderitdiroda (NRO) a Google vallalattal kdzosen fejlesztett Sentient
rendszere jelenti a cstcstechnologiat. A Sentient térinformatikai modszerek
alkalmazasaval a Fold egész teriiletére vonatkoztatva képes valos idében integralni a
hirszerzés valamennyi 4gabol szarmazoé informaciokat.

G) Kibervédelem: A kibervédelmi rendszerek alapjai a kartékony szoftvereket,
az ilyen eszkozoket alkalmazo szervezeteket és az eljarasokat tartalmazo, a
fejlesztok altal l1étrehozott és karbantartott adatbazisok. Valds idoben monitorozzak
a védett szervezet informatikai rendszereit €s riasztanak a kibertimadasok ¢s a
kibertéri hirszerzési kisérletek esetén. Ezzel egy idében képesek megkezdeni a
fenyegetések elharitasat és a karok mérséklését. Automatizalt elemzo és vizsgalati
eszkozokkel alkalmasak az elkdvetd személy vagy szervezet azonositasara, amely
alapjan ellentevékenységet is végrehajthatnak. A rendszerek alkalmazasaval
kibermiiveleti szimulaciok, gyakorlatok és tréningek is végezhetdk.

H) Meérés és jelmeghatarozo hirszerzés (MASINT): Az egyre korszeriibb és tobb
adatot szolgaldo szenzorok informacidinak hatékony feldolgozasdhoz mara
elengedhetetlen az Ml-alapt adattarhdz-rendszerek alkalmazisa. A MASINT-
informaciok felhasznalasaban hatalmas lehetdséget rejtenck magukban a GEOINT-
rendszerek, akar a szenzoradatok attekinthetéségének novelése, akar a mas hirszerzési
agak informacidival torténd Osszevetése tekintetében. Hasonld eredmények lehetnek
elérhetok az elemzd-értékeld fuzids rendszerek alkalmazaséaval is.

A fuzios és adattarhaz-rendszerek segitségével az elemzo-értékelck a nagy adat
korszakaban is minden relevans informacio felhasznalasaval készitett, a dontéshozok
szamara jol hasznosithato jelentéseket készithetnek. Hagyomanyos, manudlis eszkozokkel
ez mara csak korlatozottan lehetséges.

185



Dr. Erdész Viktor: A mesterséges intelligencia alkalmazasa a katonai nemzetbiztonsagi hirszerzésben

A rendszerek kozos jellemzdje, hogy segitségiikkel az informacio konnyen
attekinthet6, kordbban nem észlelt 6sszefiiggések is kimutathatok, illetve lehetdséget
teremtenek az egylittmiikdodésre az elemzd-értékelok szamara mind a hirszerzo
szakteriiletek képvisel6i, mind az elemzdé-értékelok csoportjai kozott, akar a sajat
szervezeten kivil is. Az egylittmiikddés informaciomegosztasra, hipotézisek és
szinopszisok kozos felallitdsara, vagy akar kozos jelentésirasra is kiterjedhet.
A rendszerek hasznos funkcionalitdsai kozé tartoznak a félautomatikus és az
automatikus jelentésir6 rendszerek, ahol lehet6éség van a szolgalatok sajat
sablonjainak alkalmazasara is. A megnovekedett képességek mellett fontos hozadék
tehat a manualis részfeladatok végrehajtasara forditott idé csokkenése is.

A fuzids rendszerek kollaboracidés képességei megoldast jelentenek a
hirszerzési ciklus merev értelmezésébdl adddo kihivasokra is, mert tetszélegesen,
akdr projektalapon Osszeallitott szervezeti egységek vagy munkacsoportok is
milkddhetnek virtualis fuzids kdzpontokként. A fejlett technologia tAmogathatja az
elemzdéket abban, hogy hatékonyan irdnyithassdk és tdmogathassak az adatszerzd
munkat.

Az MI potencidalisan felhaszndlhato az elemzd-értékelé munka valamennyi
tevékenységi korében.

a) Az informdciok elemzése-értékelése: Az informacid egyszerli és gyors
rendelkezésre allasa nagyban megkonnyiti az informaciok pontositasat, a helyes és az
elfogadott kifejezések hasznalatat, a helyesiras-ellenérzést (a szakkifejezések
tekintetében is), a tavolsagmérést, a telepiilések, objektumok, folyamatok térképes
megjelenitését. A fejlett rendszerek tamogathatjak az egyszerii elemz6-értékeld eljarasok
(0sszehasonlitas, mintak stb.) és a kotott eljarasok (strukturalt jelentések: életrajzok,
hadgyakorlatokrol és koltségvetésekrol készitett Osszefoglalok, hattér-tajékoztatd
jelentések stb.) egységesitését és mindségbiztositasat. LehetGség van arra is, hogy az
elemzok az informaciot jelentéstervezetekbe (matrixokba, kockazatelemzési modellekbe,
regionalis biztonsagi komplexum modellekbe stb.) gylijtsék és rendszerezzék.

b) Tajékoztatok (jelentések) készitése: Az alaki és a tartalmi kellékeket
tartalmazo sablonok alkalmazasa mellett az informaciok gyors rendelkezésre allasa
¢és exportalhatosaga, valamint a feladatmenedzsment és a kollaboracios lehetéségek
nagyban konnyitik és gyorsitjak a jelentésirast. Fontos elony, ha a rendelkezésre allo
szlik id6keretet nem t6lti ki a meglévd informaciok gylijtése és rendszerezése, illetve
az adatszerzOk iranyaba szabott informacidigények (RFI-k) megfogalmazasa. Nincs
akadalya az egyszer(i jelentések (pl. gyljtések) automatizalt elkészitésének sem. Az
igy felszabadult idokeret az elemzés-értékelés hozzaadott értékeinek (értékelések,
kovetkeztetések €s elorejelzések) megalkotasara fordithatd. Fontos, de a hagyomanyos
modszerekkel nehezen teljesithetd kovetelmény a tajékoztatokban szerepld
informaciok vizualizacidja, ehhez szintén nagy segitséget nyljthatnak a fejlett
rendszerek. A kollaboracids rendszerek lehetévé teszik a tajékoztatok kiilonbdzo
részeinek parhuzamos, minden résztvevd szamara atlathatd készitését, valamint a
jelentések gyors ¢és hatékony ellendrzését ¢és jovahagyasat is. A hatékony
kommunikacios lehetdségekkel a fels6 vezetés és az elemzé-értékeld szervezet
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vezetése konnyen megoszthatja a készitokkel sajat értékelését, ami hasznos
irAnymutatast jelenthet a jelentések készitése soran.®%

C) Elemzd-értékeld adattarak vezetése: A nagy adat kezelésére alkalmas
megoldasok tobb szintli, differencialt, optimalizalt lekérdezési lehet6ségekkel (pl.
informacios jellegli és az adatszerz6k munkéjanak értékelésére szolgald statisztikai
jellegli stratégiai jelentésekhez a célorszag vagy régid hossza tavi folyamatainak
nyomon kovetéséhez sziikséges informacidk stb.) rendelkeznek. Az OSINT-
informaciok automatizaltan is gytjthet6k az elemzé-értékeld szervezet kiilsé és
belsd adattaraiba. Az OSINT és a részben nyilt informaciokat feldolgozé IMINT és
GEOINT tovabbi kiilonleges lehetdségeket rejt magaban, hiszen alkalmazasukkal a
kollaboracio védett, de nem mindsitett rendszereken is megoldhatd, gyorsitva és
egyszerlsitve a szolgalatokon beliili és kiviili egyiittmiikodést is, kiilonos tekintettel
a szolgalatok tavoli helyszineken tevékenykedd elemeire. Az OSINT-informacidk
kiilonosen alkalmasak a kozos (alapvetd) helyzetismeret kialakitasara akar a
szolgalatokon beliil, akdr a nemzetbiztonsagi rendszer egésze szamara, valamint a
nemzetbiztonsagi rendszer és a dontéshozok kozott is. A felhdalapt adattarhazak
nagyban elGsegitik a nemzetbiztonsagi szolgalatok hazai és nemzetkdzi
egylittmikodését is, hiszen lehet6ség nyilik arra, hogy hozzaférést adjanak az
adatbazis tetszoleges részeihez vagy a kivant informaciokat egyszeriien exportaljak.

d) Tdjékoztato rendszer miikodtetése: A feladatmenedzsment és a jelentéskészitd
rendszerek lehetévé teszik a protokoll-listdk importalasat és konnyli karbantartasat.
Ezek alapjan a jelentések elosztoi kdnnyen Osszeallithatok, azokra a gépi tanulason
alapulé mesterséges intelligencia javaslatot is tehet. Elsésorban a nyilt informaciok
alapjan készitett egyszerl jelentések (gyijtések) esetében nemcsak a készités, de a
kiildés is automatizalhatd. A korszerli adatbaziskezeld rendszerek segitségével a
tajékoztatdas elmozdulhat a jelentések kiildését6l. Az egyiittmiikddésre kotelezett
szervezetek ¢és a dontéshozok hozzaférést kaphatnak az adatbazis részeihez, igy a
sziikséges informaciokat maguk is lekérdezhetik ¢és exportalhatjak. Ez a megkozelités
legkdnnyebben a nyilt informaciok esetében megvalosithatd, mert a mindsitett adatok
biztonsagos, felhGalapi kezelését lehetévé tevé rendszerek dragak és 1étrehozasuk
nemzeti sztenderdek kialakitasat igényli. Kozbeesé megoldasként az adatgyiijtés-
koordinald és felderitési kovetelmények menedzsmentje (CCIRM)®®® szamaéra is
biztosithatd a betekintés, igy az egyszerlibb informacidigényeket az elemzd-értékelok
bevonasa nélkiil is megvalaszolhatjak.

868 A jelenlegi, piramisszeri monolit struktirakban a jelentések készitdi ritkan keriilnek kozvetlen
kapcsolatba a vezetéssel. A kozépvezetdkon keresztiili informacidaramlas tilsagosan lassi és
esetleges ahhoz, hogy az a napi munkavégzésben részletes iranymutatast nytjthasson.

A NATO-terminologia szerint: Intelligence Requirement Management and Collection Management
(IRM-CM). Egyes szovetséges orszdgok a Collection Coordination and Intelligence Requirement
Management (CCIRM) megnevezést hasznaljadk. A CCIRM lehet6vé teszi a beérkezett
informacidigények szerinti adatgyiijtést, feladatot szab és iranyitja az adatgyiijtést (vagyis feladatot szab
a felderitdszervek szamara), valamint kapcsolatot tart az egyiittmiikodésre kotelezett szervezetekkel.
HORVATH Csongor: Az adatgyljtés-koordinalo ¢és felderitési kovetelmények menedzsmentje.
Honvédségi Szemle, 146. évfolyam 4. szam, 2018. pp. 71-78.
http://real-j.mtak.hu/16399/4/Honvedsegi Szemle 2018 4 teljes_szam.pdf; letoltés: 2021.12.27.
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€) Hirszerzési ciklus miikodtetése (az adatszerzék —informdcioszerzd
tevekenységének iranyitisa). A fuzids rendszerekkel gyorsithaté a feladatok
értelmezése és javithatd annak szinvonala. Az elemzd-értékel6k vagy a dedikalt
CCIRM-szervezet konnyen Osszegylijtheti a mar rendelkezésre allo informacidkat
(az OSINT-szervezet segitségével a nyilt informaciokat is), valamint meghatarozhatja
a hidnyz6 informaciokat és azok jellegét. A szolgalatok vezetése az informacidigényeket
priorizalhatja, azok megvalaszolasara sziikség esetén egyedi, virtudlis munkacsoportokat
is létrehozhat, meghatarozva azok vezetési rendjét és hataskoreit. Elonyt jelent, ha az
érintett allomany folyamatban 1év6 feladatai konnyen lekérdezhetdk, igy attekinthetd
a leterheltségiik, meglévo feladataikat vezetdi utasitasra késObbre halaszthatjak.
A hianyz6 informaciok beszerzése érdekében megfogalmazott informacidigények
attekintheté modon tartalmazhatjak a mar rendelkezésre allo relevans informaciokat,
ami nemcsak a duplikéciok kisziirését és ezzel a felesleges munkavégzést eldzi meg,
de elemzd-értékelé miivelettamogatast is biztosit az adatszerzok részére. A korszerti
adatbaziskezeld rendszerekkel konnyen attekinthet az adatszerzo szervezetek és az
egyes munkatarsak tevékenysége, ezzel ndvelhetd az adatszerzd szervezetek
informacioszerz6 tevékenysége értékelésének objektivitasa.

f) Miivelettamogato tevékenység: Az adatbazisrendszerek alkalmazasaval
novelhetd az adatszerz0 szervezeteknek nyujtott elemzé-értékelé tamogatas
mindsége és mértéke is. Ennek az informacidigények mar meglévd informaciokkal
torténd ellatasa mellett modja lehet hozzaférés és lekérdezési lehetdségek biztositasa
az elemz6-értékeld adatbazisok részeiéhez vagy egészéhez az adatszerzok szamara.
A hozzaférés az adatszerz6 miiveletekhez is jol hasznosithat6 lehet. Katonai miiveletek
esetében a nemzetbiztonsagi szervezeteknek a miuvelettervezokkel, valamint a
felderitd- és a hadmiiveleti torzsekkel kell hasonld egyiittmiikddést kialakitaniuk.
Az adattarakhoz torténd differencialt hozzaférés biztositasaval a miiveletek
elokészitése (pl. képzések és a miivelettervezéshez sziikséges informaciok biztositasa
formajaban) is hatékonyabban tdmogathat6. A miivelettdmogato tevékenységben is
kiilonleges lehetéséget rejtenck magukban az Ml-alapuy OSINT-, IMINT- ¢és
GEOINT-képességek, hiszen kdnnyen megoszthato, kivaléan hasznosithatd és akar
valds idejli informaciot is biztosithatnak.

A platformok informéacidmegoszté képességei a hirszerzés agai kozotti
egyiittmiikodésben is 1) lehetdséget jelentenck. Ennek jele a szakteriiletek kdzotti
hatarok elmosodasa is. A platformok besorolasat sokszor a felhasznalo képzettsége
adja meg. A hatdrok elmosddasa tavolrél sem jelenti ugyanakkor az 06nalld
hirszerzési agak megsziinését, hiszen a specializalt szoftverrendszerek egyre
mélyebb szakmai ismereteket kovetelnek meg a felhasznaloktol.

A kereskedelmi forgalomban 1év6 hirszerzési eszkozok és a szaktudas
szinvonalaval csak a nagyhatalmak vetélkedhetnek, de szamukra is hasznos és fontos
kiegészitést jelentenek azok a lehet6ségek, amelyeket a maganvallalatok biztositanak.
A fejlett hirszerzési eszkozoket aruldé maganvallalatok a kisebb orszagok
nemzetbiztonsagi szolgalatai és rendvédelmi szervezeti szamara is korabban
elképzelhetetlen lehetoségeket jelentenek. A fejlett rendszerek megsokszorozhatjak a
kisebb orszagok hirszerzo kapacitasat is.
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Maéra mar nem a technologia elérhetésége, hanem a bdség zavara és a
koltségek jelentik a {6 kihivast. A koltségek tekintetében azt kell mérlegelni, hogy
az ¢érintett szolgalat hajlando-e jelentés mértékben megemelni az informatikai
kiadasait a képességei megsokszorozasa érdekében. Azt sem szabad elfelejteni, hogy
az eszk0zok fenntartdsi (karbantartasi) koltségei is magasak. Ez a gyartonak adott
éves licence és a karbantartasi dijakon feliil a megnovelt 1étszamu informatikus
allomany illetményét is jelenti. A nemzetkozi példak alapjan elkeriilhetetlen az
agazati szakemberek ¢és az informatikusok ko6zott kozvetitd, a mindennapi
karbantartasi és rendszerkalibralasi feladatokat a szakmai szervezeteken beliil végzo
adatmenedzseri munkakorok létrehozasa is. Osszességében hasonlonak latom a
helyzetet, mint a fejlett haditechnikai eszkéz esetében, ahol az informatikai
berendezések ¢s a szoftverek képviselik az eszkoz 6sszértékének tulnyomo részét.

A szabadon hozzaférhetd termékek és szolgaltatasok attekintése nyilvanvalova
teszi, hogy a hirszerzés vildga mara szinte teljes egészében rendelkezésre all a nem
allami szereplék szamara is.57° A kellé anyagi lehetdségek birtokdban barki szdmara
megvasarolhatd képességek néhany niche teriilet kivételével lefedik a hirszerzés
teljes spektrumat. A magas koltségek miatt elsdsorban a multinaciondlis
nagyvallalatok és a nemzetkozi szervezetek johetnek szoba potencidlis nem allami
vasarloként. Felmeriilhet a terrorista szervezetek és a szervezett biinozés érdeklodése
is, de a fejlett technologiakat kinalé vallalatok arra torekszenek, hogy legitim
szereplok maradjanak a hirszerzési piacon, ezért jellemzden egylittmiikodnek a
hatosagokkal az ilyen esetek elkeriilése érdekében. Elkeriilhetetlen ugyanakkor,
hogy a fejlett technologiak idével illetéktelen kezekbe keriiljenek.

A nemzetbiztonsagi szolgalatok fejlesztése soran figyelembe kell venni, hogy a
digitalis innovacio, a szervezeti akadadlyok lebontasa és a szolgalatok képzési
rendszere egymassal dialektikus Osszefiiggésben dll, egymdsra hatnak és egymast
feltételezik. A reform e harom alapelemének at kell szonie nemcsak a kiilonalld
szolgalatok, de a teljes hirszerzési rendszer szovetét, kiilonben — egymastol
elvalasztott szigetekként — nemcsak kudarcra vannak itélve, de a munkafolyamatok
anomaliait okozhatjak ¢és biztonsagi kockazatot is jelentenek.

A nemzetbiztonsagi szervezetekben az MI hatékony alkalmazasanak gadtja a
20. szdzadi szervezeti felépités és munkaszervezés meggydkeresedése. Az elavult
szervezeti struktura ellenérdekeltté teszi a nemzetbiztonsagi szolgalatok munkatarsait
a fejlesztések bevezetésében, ezért a reformok mogott vilagos és egyértelmi vezetdi
akaratnak kell allnia. A monolitikus, funkciondlis elkiilonitést kdveté modellt fel
kell valtania a feladatkdzpontu felépitésnek, és ki kell egésziteni a stratégiai
halozatok nyujtotta rugalmassaggal. A mar miikddo, altalanos példak felhasznalasaval
az Uj megoldasokat az adott szolgalat feladatai, sziikségletei és lehetdségei
fiiggvényében kell atvenni, amihez a vezetés tapasztalatara és akaratara, valamint a
valtozast igényld végrehajtok dinamizmusara egyarant sziikség van.

670 A vallalatok a termékeik egy sziik szegmensét kizarolag allami szerveknek értékesitik.
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Az elavult szervezeti strukturanak és technologianak kdszonhetd az eredendéen
absztrakt hirszerzési ciklus elemeinek merev, biirokratikus értelmezése®’* is. Ennek
els6sorban szervezeti ¢€s technoldgiai okai vannak, hiszen fejlett informacio- és
feladatmenedzsment-infrastruktara hianyaban a szolgalatok arra kényszeriilnek,
hogy a hirszerzési ciklus elemein — idérablo és az er6forrasokat pazarléo modon —
egymast kovetden és egymadsra épiilden, de lényegében egymastdl elszigetelve
haladjanak végig. A komplex problémakdr fontos része, hogy a ciklus kiilonboz6
elemeit végzO szervezeti elemek k6zott adminisztrativ, a ,,need to know” elvére
hivatkozé falak emelkednek. Amerikai felfogds szerint az akadaly ledontésének
vagy megkeriilésének legjobb modja a feladat-, illetve kiildetésorientalt, tobb teriilet
képviseldibol allé csoportok alakitasa és azok 6nalld szervezeti egységként kezelése.
Megfelel6 feltételek esetén egy-egy konkrét feladat végrehajtisa soran is megoldhato
lenne a ciklus elemeinek parhuzamos, egymassal alland6 visszacsatolasban 1€v6, ezaltal
egymds hatékonysagat noveld milkodése. A szervezeti struktira kozvetlen
kapcsolatban 4ll tehat a technoldgiai fejlesztések rendszeresitésének titemével,
vagyis a globalis versenyképesség fenntartasaval.

Az 1j technoldgidk bevezetésével a szolgdlatoknak folyamatosan feliil kell
vizsgalniuk szervezeti felépitésiiket és eljarasaikat, mert azokat mas koriillményekre
dolgoztak ki. A reformok soran a belsé szabalyzokat és eljarasokat nem szabad kébe
vésett kinyilatkoztatdsoknak venni, hiszen azokat a multban, multbéli helyzetekben
hoztak annak érdekében, hogy szolgalatok a lehetd leghatékonyabban mikodjenek.
Az el6dok megoldasai helyett tehat elsdsorban a céljaikat kell figyelembe venni.
A hirszerzési rendszer és annak torténete behatd ismeretével le kell asni a
folyamatok mélyére, meg kell vizsgalni, hogy azok a jelenben miért és mennyiben
sziikségesek, és meg kell allapitani, hogy informatikai megoldasokkal mit és hogyan
lehet megsziintetni, egyszeriisiteni vagy javitani, illetve milyen 1j szervezeti
elemekre és modszerekre van sziikség. Helytelen megoldds, ha a digitalis
technologidk szdmara az analdg rendszerek megoldasait vessziik alapul.

A személyi allomany folyamatos képzése nélkiil nem képzelhetd el a korszerii
hirszerzési rendszer hatékony miikddtetése. A feladatok szerteagazd volta, az Uj
technologiai megoldasok tomeges megjelenése ¢és a korabban elkiiloniilt szervezeti
kultarak egyre gyorsuld kozeledése sziikségessé teszik a stabil szakmai alapok
megteremtését és allando fejlesztését.

Az 10j szoftvereket nem az informatikusoknak kell hasznalniuk, hanem a
zomében még a digitalis forradalom eldtt szocializalodott elemzd-értékeld és
miveleti tiszteknek. Ezért az 01j informatikai képességek bevezetése soran fejlesztoi
és végrehajtoi oldalon is nagyfoku rugalmassagra van sziikség, a vezetésnek pedig
idot és lehet6séget kell biztositania arra, hogy az érintettek érvényesithessék
szempontjaikat és elsajatithassak az 11j eljarasokat.

71 Vida Csaba a hirszerzési ciklust érd kritikak elemezve amellett érvel, hogy ,.a ciklus a hirszerzési
folyamat elméleti letiikrozddése és nem a gyakorlati megvalosulasa®, ,az elmélet egy keretet biztosit
annak érdekében, hogy az adott hirszerzé szolgalat hatékonyan és eredményesen miikodjon, de a
gyakorlat soran figyelembe kell venni a szolgdlat lehetdségeit, képességeit és helyzetét.”

VIDA Csaba: Létezik-e még a hirszerzési ciklus? Mirdl szol a hirszerzés? Felderit Szemle, XII. évfolyam
1. szam, 2013. szeptember—oktober. pp. 43-57.
https://www.knbsz.gov.hu/hu/letoltes/fsz/2013-1.pdf; letdltés: 2022.10.18.
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A szervezeti kultira megvaltoztatasanak és az 0j tipusu gondolkodasmod minél
szélesebb korli meghonositasanak fontos eszkdze a toborzéas Kkiterjesztése a
szolgalatok szamara eddig ismeretlen szakteriiletekre. Ezen a téren kiilondsen nagy
hangsulyt kaptak az adattudosok, az adatmenedzserek és az adatgondozok, akik
kulcsfontossagi szerepet toltenek be nemcsak az MlI-alapti elemz6-értékeld
rendszerek tlizemeltetésében, hanem a hirszerzés rendszerének adatvezéreltté
tételében is. A témaban nyilvadnosan megnyilatkozé amerikai nemzetbiztonsagi
vezetdk hangstlyozzéak, hogy a specialis tudassal rendelkezd szakérték csak abban
az esetben lehetnek hasznosak a nemzetbiztonsagi rendszerben, ha a szolgéalatok a
tevékenységiiket integraljak, vagyis kiterjedt nemzetbiztonsagi hattértudast adnak
nekik, és csapattagként kezelik éket. Ennek velejaroja annak elfogadasa is, hogy
ezek az elhivatott, de nem a nemzetbiztonsadgi rendszerben szocializalodott
szakemberek maguk is formaljak a szervezeti kulttrat.

A nemzetbiztonsagi Ml-eszkozoket eldallitd vallalatok tobbsége képzések
széles korét is nyujtja, mashonnan nehezen megszerezhetd ismereteket biztositva a
szolgalatoknak. Az 1j szaktudas megszerzése iddigényes folyamat, ami szintén a
megfontolt litemil rendszeresités mellett szol.

s

mindennapi tevékenységiik kézivezérlését, (2) ugyanakkor elvarjak, hogy vezetdik
vilagos feladatokat szabjanak szamukra, (3) azokhoz egyértelmii hataskort kapjanak,
biztositsak szamukra a sziikkséges anyagi és szellemi eszkozoket, kiemelt
figyelemmel a képzésekre, és hogy (4) folyamatosan informaljak oket a feladatokkal, a
munkavégzéshez kapcsolodo egylittmiikddéssel és a folyamatokkal kapcsolatban.

A human munkaerd tulterheltségét a képzés és a szervezeti dtalakitasok
onmagukban nem sziintetik meg, mert ahhoz nagyban hozzajarul az automatizalas
hianya vagy alacsony foka. Automatizalas hidnyaban a szolgalatok nem rendelkeznek
a korszertsités kiterjesztéséhez sziikséges kapacitasokkal. Az MI megfontolt, jol
elokészitett és a megfeleld munkafolyamatokra torténd alkalmazasa mentesitheti az
allomanyt a rutinmunka — és az adminisztracios terhek — egy része alol, kapacitast
szabaditva fel a komplexebb, magasabb hozzaadott értékét jelentd feladatok
végrehajtasara.

Az 1jj technologidk bevezetése megfeleld személyi és szervezeti eléfeltételeinek
elmaradasa esetén a koltséges fejlesztések nem vezetnek eredményre, s6t
akadalyozhatjak a napi munkavégzést. Kiilonos koriltekintést igényel a betekintési
jogosultsagok érvényesitése az informatikai rendszerekben, amihez az informatikusok
és a biztonsagvédelmi szakemberek szoros egylittmiikddése sziikséges. Ennek
elmaradasa esetén szinte garantilhato a titoksértés, de az ettdl vald félelem nem
jelenthet kifogast a fejlesztések elmaradasara. A ,,need to know/right to know” elvét
megfeleld informatikai rendszerekkel jobban €s biztonsagosabban lehet érvényesitenti,
mint a szakagak kozotti — a hatékonysagot részben felaldozd — biirokratikus falak
emelésével. A korszerli, dedikalt nemzetbiztonsagi szoftverrendszerek megfeleld
alkalmazasaval az ,,anal6g” megoldasoknal 6sszehasonlithatatlanul magasabb szinti
biztonsag érhet6 el.
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Fontos kihangstlyozni, hogy reformokat folyamatosan, de évatosan, dinamikus
¢és kisérletezé szemlélettel célszerli bevezetni. Az 4j megoldasokat célszerti kisebb
csoportokban, kisérleti jelleggel alkalmazni, az igy megszerzett tapasztalatokat
szintetizalni, majd az egész rendszerre érvényesiteni. A részteriiletek reformjat és
azok egymasra gyakorolt hatasat folyamatosan feliil kell vizsgalni, lehetové téve a
gyors korrekciot. A kivant kapacitasok és az eréforrasok megléte kdzotti dilemma
feloldasat a tervszerl kisérletezés jelentheti. A szolgalatok igényeik felmérése és a
gyartok feltérképezését kovetden néhany munkaallomas miikddtetéséhez sziikséges
licence megvasarlasaval tesztelhetik a lehetdségeket €s megvizsgalhatjak az Uj
technologia nyujtotta lehetéségek integralasat a tevékenységiikbe.

A szolgalatok rendkiviil szerteagazo feladatkore miatt a szervezeti, a személyzeti
¢és a technologiai reformokat kovetden is elkeriilhetetlen az aktiv egyiittmiikddés
kialakitasa az akadémiai szféraval és a kutatointézetekkel, a technologiai vallalatokkal,
valamint a kereskedelemi tartalomszolgaltatdkkal. Az egylittmiikodésben a
szolgélatoknak kell a vezetd szerepet betdlteniiik, hiszen 6k ismerik a dontéshozok
informacioigényét és latjak at a nemzeti érdekeket, tovabba a szolgalatok képesek
Osszefogni a sajat €s a partnerszervezetek tevékenységét. Idealis esetben a szolgalatok
biztosithatjak a hatékony egyiittmtikddést lehetové tevo digitalis infrastruktirat is.
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